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Editorial prolog

June is a hard month in St. Petersburg Universities. It is a time of exam sessions and diploma presenta-
tions. Peter the Great St. Petersburg Polytechnic University is not an exception. Nevertheless, the Univer-
sity students with high research skills are ready to publish their results and achievements. Thus, the Edito-
rial Board emphasis an attention of the Journal readers on the papers prepared by students of Electronics 
and Communications Institute Vladislav I. Satyshev “Modern Approaches to Design of Multi-Channel 
Delta-Sigma ADCs” and Natalya V. Kvashina “Influence of Algorithm Parameters on Static Nonlinearity 
in Switching-Based Calibrations for DACs”. The papers are based on results of the student diploma works.

We wish authors to continue the research and to present new articles in our Journal.

Chief in Editor
Prof. Dr. Alexander S. Korotkov
Director of the Electronics and Communications Institute
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Research article
DOI: https://doi.org/10.18721/JCSTCS.15201
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COMPLETE SYNCHRONIZATION  
OF CHAOTIC SYSTEMS AT DIFFERENT PARAMETER VALUES

V.N. Shashikhin1 ✉ , S.A. Savchuk2  
1,2 Peter the Great St. Petersburg Polytechnic University,

St. Petersburg, Russian Federation
✉ shashihin@bk.ru

Abstract. The article solves the problem of controlling the mode of complete synchronization 
of two chaotic systems at different values of their parameters. The control is based on the principle 
of linear feedback on the phase vector of chaotic generators. The introduction of feedback 
makes it possible to ensure the equality of the components of the phase vectors of the receiver 
and the transmitter due to the equality of their Lyapunov characteristic indicators. To change the 
Lyapunov spectrum, it is proposed to synthesize control by the modal control method based on 
the solution of the Sylvester linear matrix equation on the basis of the theorem on the topological 
equivalence of the nonlinear system and its linearized model. An example of using this technique 
to synchronize the chaotic oscillations of two Lorentz systems when transmitting information 
using chaotic masking is considered. Computational experiments confirm the operability of the 
proposed method of ensuring the synchronization of two chaotic systems.

Keywords: synchronization, chaotic generators, hidden data transmission system, chaotic masking, 
control with feedback

Citation: Shashikhin V.N., Savchuk S.A. Complete synchronization of chaotic systems at 
different parameter values. Computing, Telecommunications and Control, 2022, Vol. 15, No. 2, 
Pp. 8–24. DOI: 10.18721/JCSTCS.15201

Circuits and Systems for Receiving, Transmitting 
and Signal Processing
Устройства и системы передачи, приёма  
и обработки сигналов



Устройства и системы передачи, приёма и обработки сигналов

© Шашихин В.Н., Савчук С.А. 2022. Издатель: Санкт-Петербургский политехнический университет Петра Великого

Научная статья
DOI: https://doi.org/10.18721/JCSTCS.15201
УДК 519.8

ПОЛНАЯ СИНХРОНИЗАЦИЯ ХАОТИЧЕСКИХ СИСТЕМ 
ПРИ РАЗЛИЧНЫХ ЗНАЧЕНИЯХ ПАРАМЕТРОВ

В.Н. Шашихин1 ✉ , С.А. Савчук2   
1,2 Санкт-Петербургский политехнический университет Петра Великого,  

Санкт-Петербург, Российская Федерация
✉ shashihin@bk.ru

Аннотация. Изучена задача управления режимом полной синхронизации двух систем с 
хаотической динамикой и странным атрактором при различных значениях их параметров. 
Управление строится по принципу линейной обратной связи по фазовому вектору хаоти-
ческих генераторов. Введение обратной связи позволяет обеспечить равенство компонент 
фазовых векторов приёмника и передатчика при равенстве их характеристических показа-
телей Ляпунова. Для изменения спектра Ляпунова предложено на основе теоремы о топо-
логической эквивалентности нелинейной системы и её линеаризованной модели в гипер-
болическом случае синтезировать управление методом модального управления на основе 
решения линейного матричного уравнения Сильвестра. Рассмотрен пример применения 
данной методики для синхронизации хаотических колебаний двух систем Лоренца при 
передаче информации с использованием хаотической маскировки. Вычислительные экс-
перименты подтверждают работоспособность предлагаемого метода на основе равенства 
одноименных компонент фазовых векторов передатчика и приёмника и соответствующих 
значений критериев полной синхронизации двух хаотических систем.

Ключевые слова: синхронизация, хаотические генераторы, система скрытой передачи данных, 
хаотическое маскирование, управление с обратной связью

Для цитирования: Shashikhin V.N., Savchuk S.A. Complete synchronization of chaotic systems 
at different parameter values // Computing, Telecommunications and Control. 2022. Т. 15, № 2. 
С. 8–24. DOI: 10.18721/JCSTCS.15201

Introduction

At present, there is an increased interest of Russian and foreign authors in theoretical research and 
practical application of nonlinear systems with chaotic modes, which is caused by the widespread intro-
duction of information technologies in various spheres of civil and military application [1–4]. One of 
the important problems in the creation of information systems is the problem of ensuring reliable and 
confidential communication [5].

One of the promising directions in the development of telecommunication systems is the use of de-
terministic chaos [6, 7], which allows providing a high level of protection and a wide band of the carrier 
with its large information capacity [8, 9]. The main issues in the construction of telecommunication 
systems based on chaotic generators are issues related to the synchronization of chaotic generators. To 
solve these problems, various types of synchronization are used: generalized synchronization [10–12], 
frequency synchronization [13], and phase synchronization [13–15].

Among the various systems of covert information transmission [16–19], systems with chaotic mask-
ing based on full synchronization have become widespread [20, 21]. To implement full synchronization, 
various approaches are used on the basis of rough chaotic systems [22, 23], hyperchaotic systems [24, 
25], and the introduction of mutual influence between two chaotic generators [26, 27].
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The paper proposes a method to ensure full synchronization of chaotic generators with different val-
ues of parameters caused by technological reasons. The considered method is based on the management 
of the spectrum of characteristic indicators of Lyapunov chaotic generators [28, 29].

The problem of complete synchronization of two generators with chaotic dynamics

Mathematical model of chaotic generators. Let the dynamics of a system of hidden information trans-
mission, which consists of a transmitter, a receiver, and a communication line, be described by two au-
tonomous families of ordinary differential equations

where                    is the vector of the transmitter state,                    is the vector of the receiver state, 
            is the vector of the transmitter parameters,              is the vector of the receiver parameters, 
                                 are the vectors of the transmitter and receiver control, m ≤ n,                                     
           is a vector function that determines the dynamics of the transmitter and receiver behavior, 
                                 is a vector function that determines the nature of the communication between the 
transmitter and the receiver. The function G depends linearly on the state vector of the transmitter and 
receiver.

The vector function F has a given smoothness class by vector arguments                          and              
that is                                  and                  or satisfies the Lipschitz condition

The vector function F:
1)  is unstable in relation to the setting of initial conditions – there is a value δ, such that for an  

arbitrary point               and ε > 0, there is a point               for which the condition                         
                    follows                                            for some t > t0, where                  is the distance;

2)  is topologically transitive – for any two open sets N, M, there is such l that    
3)  has the element of regularity or otherwise density of periodic trajectories – in any vicinity of any 

point of phase space there is at least one and, therefore, infinitely many periodic trajectories.
These three conditions determine the presence of chaotic dynamics in systems (1) and (2) at certain 

values of their parameters.
Criteria for complete synchronization of chaotic systems. Complete synchronization of chaotic sys-

tems occurs when the evolution in time of the states of the interacting chaotic generators proceeds in the 
same way after the completion of the transient process. In this case, the equality of the similar compo-
nents of the vectors of the transmitter and receiver state is ensured:

Various criteria are used to assess the full synchronization mode [30].
Synchronization error for each time point

The integral error

( ) ( ), ,X t Z t ( ) ,iu t
, ,r r

X ZF F∈ ∈  ,i
r
u

F ∈

( ) ( ) ( ) ( ), , 0.F X F X k X X F Z F Z k Z Z k′ ′′ ′ ′′ ′ ′′ ′ ′′− ≤ − − ≤ − >

R nX ∈

: R R Rn n nG ⊗ →

: R R Rn s mF ⊗ ⊗ →
R n→

R sβ∈R sα∈
( ) R nZ t ∈( ) R nX t ∈

( ) ( )1 2, Rmu t u t ∈

R nY ∈ ( )0dist ,X t
( )0Y t < ε [ ]dist ,∗ ∗

( ) ;lF N M ≠ ∅

( ) ( ) ( ) ( ) ( ) ( )1 1 , ..., , ..., .i i n nx t z t x t z t x t z t= = = (3)

( ) ( ) ( ) ( ) ( ) ( )1 1 , ..., , ..., .i i n nx t z t x t z t x t z t− − − (4)

(1)( ) ( ) ( ) ( )( ) ( ) ( )( ) ( )1
0, , , , 0 ,X t dX t dt F X t u t G Z t X t X X= = α + =

(2)( ) ( ) ( ) ( )( ) ( ) ( )( ) ( )2
0, , , , 0 ,Z t dZ t dt F Z t u t G X t Z t Z Z= = β + =

( ) ( )dist ,X t Y t ≥ δ  
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The similarity function

where            and            are the same-name components of the phase vectors of the transmitter and re-
ceiver. In the case of full synchronization, the similarity function is zero.

Evaluation of the degree of synchronization

where            and            are the same-name state variables of the transmitter and receiver generators, 
      and       are the variance of the variables            and                       is the variance of their sum. The  

estimation of the degree of synchronization can take values                        while              corresponds to  
the case of complete synchronization, and with the independence of the processes            and             
we have .

The cross-correlation coefficient

where xij, zij are the values of the similar components of the phase vectors of the transmitter and receiver  
at time points                                                                                                    are a number of values of the 
components of the phase vectors of the transmitter and receiver.

The cross-correlation coefficient is equal to one when fully synchronized and tends to zero when 
there is no statistical relationship between the processes in the transmitter and receiver.

Full synchronization management task. At the same values of the parameters of chaotic generators, a 
full synchronization mode is observed. When changing the values of the parameters of one of the genera-
tors, desynchronization occurs and the identity of chaotic oscillations is lost, which disrupts the process 
of data transmission in the communication system built on the basis of these generators.

In this situation, the task arises of synthesizing control that restores the identity of chaotic oscilla- 
tions                                        at different values of transmitter and receiver parameters        

( ) ( )
0

dt.e X t Z t
∞

= −∫ (5)

( )
( ) ( )( )

( ) ( )( )

2

2

2 2
,

i i

i i

z t x t
G

x t z t

+ τ −
τ = (6)

( )ix t

( )ix t

( )ix t

( )ix t

( )iz t

( )iz t

( )
2

2 2
, 1, ,

2
i i

i i

x z
i

x z

i n+σ
υ = =

σ +σ
 (7)

2
ixσ

2
izσ ( ) ,iz t

( ) ,iz t

i ix z+σ
[ ]0.5;1 ,iυ ∈ 1iυ =

{ } { }1 2 1 2, ; , , ..., , ... , , , ..., , ...o k j jj j j X x x x Z z z z= = =

( ) ( ) 0,X t Z t t t≡ >

(8)( )

( )( )

( ) ( )

1

1 1

, ,

K

ij ij
j

i i K K

ij ij
j j

x X z Z

Kx z
x X z Z

K K

=

= =

− −

ρ =

− −

∑

∑ ∑

1 1, ,

K K

ij ij
j j

x z
X Z

K K
= == =
∑ ∑

.α ≠ β
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It is necessary to synthesize control in the form of linear stationary feedback on the phase vector of 
the transmitter and receiver when changing the parameters

Feedback coefficients Li, i = 1,2 (9) are calculated based on the condition of equality of the spectrum 
of Lyapunov characteristic exponents of the receiver chaotic generator

to the Lyapunov spectrum of the transmitter

The equality of Lyapunov spectra makes it possible to ensure the identity of chaotic oscillations of 
generators and to ensure complete synchronization, which can be checked according to criteria (3)–(8).

Synthesis of the Lyapunov characteristic exponents spectrum control

Topological equivalence of nonlinear systems. The feedback control synthesis technique is based on 
the topological equivalence of the behavior of nonlinear systems to the behavior of a linearized system. 
The systems of nonlinear autonomous differential equations (1), (2) correspond to a vector field F. Ac-
cording to the Hartman–Grobman theorem [31, 32], a continuously differentiable vector field with a 
hyperbolic special point in some vicinity of this point is topologically equivalent to its linear part.

From this theorem, it follows that the qualitative behavior of the solutions to an autonomous system 
of nonlinear differential equations (1), (2) at a hyperbolic special point is completely determined by the 
behavior of the solutions to a system of linear differential equations with a constant operator (Jacobi ma-
trix) of the linear part of the field at this point. At the hyperbolic special point of the nonlinear system, 
no Jacobi matrix eigenvalue lies on the imaginary axis.

The nature of the behavior of the solutions to linear differential equations corresponding to the non-
linear system is determined by the intrinsic values of the Jacobi matrix, the real parts of which are asso-
ciated with its Lyapunov characteristic exponents. A characteristic exponent of a function y(t) is a value 
that has a finite value or value ±∞ and is defined as

The characteristic exponent determines the change in the function according to the scale of indica-
tive functions.

The nature of the behavior of solutions to nonlinear differential equations is determined by the Lya-
punov spectrum. Negative characteristic exponents correspond to regular dynamics, in the presence 
of positive, negative and zero characteristic exponents in the Lyapunov spectrum, there is a chaotic 
dynamic.

Using one of the modal control methods, it is possible to provide the required spectrum of a line-
arized system, and by virtue of the theorem of topological equivalence – also the corresponding spec-
trum of a nonlinear system.

Linearization of a nonlinear system. Using the Taylor formula in the assumption of the smoothness of 
the vector function F by vector arguments X(t), Z(t),                                                                         in the 
vicinity of a special point and limited to the linear term of the Taylor series, we convert equation (1) and 
(2) to the quasi-linear form:

( ) ( ) ( ) ( )1 1 2 2; .u t L X t u t L Z t= = (9)

( ) ( )( )1lim ln .
t

y t y t−

→∞
λ ≡

( )( ), , andi i
i r r r

X u u
u t F F F∈ ∈ ∈  

(10)( ) { }2
1 1, , , , ..., , ..., : 2,i n iF Z u i nΩ β = χ χ χ χ > χ ∀ =

(11)( )1, , , .F X uΩ α
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In equations (12), (13), the Jacobian matrices J(XS) and J(ZS) are calculated at singular points XS, 
ZS of nonlinear systems (1) and (2) according to the following formulas:

If all singular points are evaluated

and Jacobian matrices are calculated by formulas (14) and (15), then equations (12) and (13) will take 
the form of linearized systems (or equations in variations):

Systems (16) and (17) can be used to synthesize control of nonlinear systems (1) and (2) in order to 
fully synchronize chaotic oscillations of receiver and transmitter generators.

Synthesis of control of complete synchronization of chaotic systems. Control of nonlinear systems (1) 
and (2) by introducing feedback consists in changing the spectrum of Lyapunov characteristic expo-
nents to achieve the desired result – full synchronization of two chaotic systems at different values of 
parameters.

Using the modal control method based on the solution of the matrix algebraic Sylvester equation for 
a linearized system of a chaotic generator

control in the form of static linear feedback

is derived from the condition of equality of the spectrum of the closed system (18), (19)

( ) ( ) ( ) ( ) ( ) 0, 0 ,S SX t J X X t f X X X= + = (12)

( ) ( ) ( ) ( ) ( ) 0, 0 .S SZ t J Z Z t f Z Z Z= + = (13)

( )
( )

1 1 1

1

,
S

n
S

n n n X t X

f x f x
J X

f x f x
=

∂ ∂ ∂ ∂ 
 =  
 ∂ ∂ ∂ ∂ 



  



(14)

( )
( )

1 1 1

1

.
S

n
S

n n n Z t Z

f z f z
J Z

f z f z
=

∂ ∂ ∂ ∂ 
 =  
 ∂ ∂ ∂ ∂ 



  



(15)

( ) ,Sf qξ ≤ ξ

( ) ( ) ( ) ,sY t J X Y t= (16)

( ) ( ) ( ).SW t J Z W t= (17)

( ) ( ) ( ) ( ) ,SW t J Z W t Bu t= + (18)

( ) ( )u t LW t= (19)
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to the required spectrum

Equation (18) is a linearized model of the nonlinear part of systems (1) and (2), according to which 
the decentralized feedback (19) is calculated from the state vector of the transmitter and receiver. Equa-
tions (18)–(20) are written in the coordinates of a linearized system and do not contain a mutual influ-
ence function G.

Let us represent the matrix (20) of a closed system by the expansion in the basis of its eigenvectors:

where Φ is the Jordan form of the matrix AZ; S is the matrix of eigenvectors of the matrix AZ. Then sub-
stituting (22) into (21) and multiplying by S, we get:

Let us eliminate the nonlinear component in the right-hand side of equation (23) by introducing a 
matrix factor V = –LS, then the equation (23) will take the form:

Equation (24) is the Sylvester matrix equation. It is linear with respect to S and solvable if the follow-
ing conditions are met [33]:

1) full rank matrix V;
2) rankDu = n, where     

3) rankHl = n, where     

4) the spectra of matrices J(ZS) and Φ do not intersect;
5) the eigenvalues of the matrix Φ are pairwise different.
Having solved equation (24) with respect to the matrix S, one can calculate the matrix of feedback 

coefficients:

The matrix L found by formula (25) is used to control the Lyapunov spectrum of a chaotic generator 
on the transmitting and receiving sides:

( ) ( ) ( ) ( ) ( ) ,S
ZW t J Z W t BLW t A W t= + = (20)

( )S
ZA J Z BL= + (21)

( ) ( ).ZAρ = ρ Φ

1,ZA S S −= Φ (22)

( ) .SJ Z S S BLS− Φ = − (23)

( ) .SJ Z S S BV− Φ = (24)

( ) ( )( )1
;

nS S n mn
uD B J Z B J Z B R

− ×= ∈

( )( )1
;

nT T T T T n mn
lH V V V R

− ×= Φ Φ ∈

1.L VS −= − (25)

( ) ( ) ( )( ) ( ) ( )1
0, , 0 ,X t dX t dt F X t BL X t X X= = α + = (26a)

( ) ( ) ( )( ) ( ) ( )2
0, , 0 ,Z t dZ t dt F Z t BL Z t Z Z= = β + = (26b)
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which ensures that receiver and transmitter performance is equal for complete synchronization.

Investigation of the information transmission system using chaotic masking

Examination of the system at the same values of transmitter and receiver parameters. The Lorentz 
system is considered as chaotic generators (1), (2) of the transmitter and receiver for the system with 
chaotic masking [34]:

with parameters     
System (27) has three singular points:

and a Jacobian matrix,

the eigenvalues of which, calculated at the specified parameters at special points, are equal to

The Lyapunov spectrum of system (27)

contains a positive characteristic indicator, and the phase volume of the system is compressed, so a cha-
otic mode occurs in the Lorentz system at the specified parameters. The phase portrait of the system is 
shown in Fig. 1.

( )1 2 312; 2; 45 .b rα = α = σ = α = = α = =

( )
( )

1 2 1

2 1 3 2

3 1 2 3
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,
.

x x x

x x r x x
x x x bx

= σ −


= − −
 = −
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


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= = = =
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2
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( ){ }
1

1
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s
i J X i=

λ = −
ρ λ = = λ =
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( ){ }
1

2
2

3

16.0791 0.0000 ,
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j
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λ = − +
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λ = −

( ) { }1 2 3, , 0.6283; 0.4156; 16.0441F XΩ α = χ = χ = χ = −
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Fig. 2 shows time diagrams of the first components of the phase vector of the transmitter and receiver 
and their difference at the same values of parameters.

Since the parameters of the transmitter and receiver are equal (α = β), all the given characteristics are 
equal. Therefore, there is a complete synchronization of chaotic oscillations in the system. The values of 
the complete synchronization criteria are given in Table 1.

Examination of the system at different values of transmitter and receiver parameters. At different pa-
rameter values, the identity of the phase vectors is violated, which leads to the desynchronization of the 
receiver and transmitter. This effect is considered when the receiver parameter values are changed:

Fig. 1. Phase portrait of the Lorentz system

Fig. 2. Time diagrams with the same parameters of chaotic systems:  

a – transmitter component x
1
; b – receiver component z

1
; c – component difference (x

1
 – z

1
)

a)

b)

c)

x3

x2 x1

t

t

t
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With the changed values of the parameters, the Lorentz system on the receiving side

has the following characteristics:
–  three singular points

–  Jacobian matrix eigenvalues

–  Lyapunov spectrum

Fig. 3 shows time diagrams of the first components of the phase vector of the transmitter and receiver 
and their difference at different values of parameters.

There is a significant difference between the components of the same phase vectors in the system, and 
data transmission becomes impossible. The values of the complete synchronization criteria (actually 
de-synchronization) are given in Table 1.

Synchronization when there is mutual influence. To restore synchronization between the transmitter 
and the receiver, the mutual influence between the subsystems is introduced [35]. The system of two 
Lorentz oscillators with different parameters and with the addition of a coupling coefficient is described 
by equations of the form:

( )
( )

1 2 3

1 2 3

12.01; 2.01; 45

12.00; 2.00; 45 .

b r

b r

β = β = σ = β = = β = = ≠
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1 2 3

2 1 2

3 3 1 ,

z z z
z z az
z b z z c

= − −

= +

= + −







( ){ }
1

1
2

3
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2.0100;

s
i J X i=

λ = −
ρ λ = = λ =
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( ){ }
1

2
2

3
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s
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j
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The mutual influence function is determined by the difference of the first coordinates of the trans-
mitter and receiver multiplied by a constant coefficient. With the parameter of interconnection γ = 10, 
the system (28) has the following Lyapunov characteristic exponents:

Fig. 4 shows time diagrams of the first components of the phase vector of the transmitter and receiver 
and their difference at different values of parameters and the presence of mutual connection between 
them.

The difference between the similar components of the phase vectors of the transmitter and the receiv-
er is significantly reduced, which indicates the restoration of synchronization. The latter confirms the 
values of the synchronization criteria given in Table 1.

a)

b)

c)

Fig. 3. Time diagrams with different parameters of chaotic systems:  

a – transmitter component x
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; b – receiver component z
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a)

b)

c)

Fig. 4. Time diagrams with different parameters of chaotic systems and their interconnection:  

a – transmitter component x
1
; b – receiver component z

1
; c – component difference (x

1
 – z

1
)

The complete synchronization in the presence of mutual influence and management of the spectrum of 
characteristic exponents. To ensure the full synchronization mode of two chaotic generators at different 
values of parameters, feedback (19) is introduced into the Lorentz system of the transmitter and receiver 
and the system of autonomous differential equations (26) or (28) takes the form:

Feedback coefficients Li, i = 1,2 are derived according to formula (25) and are equal to:
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( ) ( )
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In formula (25), the matrix S is the solution to the Sylvester equation (24), J1(ZS), J2(ZS) is the solu- 
tion to the Jacobian matrix of linearized models of the transmitter and receiver,                                           
                                                     is the matrix of the required eigenvalues of the closed linearized system of 
the form (20).

The feedback system (29), (30) has the following Lyapunov characteristic exponents:

Fig. 5 shows time diagrams of the first components of the phase vector of the transmitter and receiv-
er and their difference with different parameters, the presence of mutual influence and control of the 
Lyapunov spectrum.

Thus, the control of the spectrum of Lyapunov characteristic exponents makes it possible to signifi-
cantly reduce the difference between the similar components of the phase vectors of the transmitter and 
receiver, and the system is in the complete synchronization mode. The values of the full synchronization 
criteria, for this case, are given in Table 1.

Table  1
Criteria for complete synchronization of chaotic systems

Characteristics of the data 
transmission system

Criteria for complete synchronization

Dispersion coefficient Correlation coefficient Similarity function

νx1,z1 νx2,z2 νx3,z3 Rx1,z1 Rx2,z2 Rx3,z3 Gx1,z1 Gx2,z2 Gx3,z3

Same transmitter and 
receiver parameters

1 1 1 1 1 1 0 0 0

Different transmitter and 
receiver parameters

0.4977 0.5020 0.4664 0.0047 0.0041 0.0673 0.0112 0.0106 0.0025

Existence of mutual 
influence

1 0.9999 0.9999 1 0.9999 0.9998 1.5 10–5 3.5·10–5 0.0012

Existence of mutual 
influence and control of 

Lyapunov spectrum
1 1 1 1 1 1 3.3·10–6 1.3·10–5 6.1·10–4

In data transmission systems with chaotic masking, the signal at the transmitter output S(t) is 
formed as a sum of transmitted information m(t) and the value of the first component of the phase 
vector of the chaotic oscillator x1(t), that is S(t) = m(t) + x1(t). The signal at the output of the system 
m(t) represents the difference between the signal transmitted over the communication line S(t) and 
the value of the first component of the phase vector of the chaotic generator of the receiver z1(t), i.e. 
m(t) = S(t) – z1(t). Fig. 6 shows time diagrams of the information transmission system with chaotic 
masking.

Thus, with equal values of transmitter and receiver parameters, there is a complete synchronization 
of chaotic generators in the system. With different parameters, the process becomes out of sync. The in-
troduction of mutual influence and feedback into the system allows restoring complete synchronization 
of chaotic signals with different parameters of the transmitter and receiver.

{ 1diag 0.0709;Φ = χ =
}2 30.0184; 5.4453χ = χ = −

( )
{

}

1 2 1 2

1 2 3

4 5 6
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a)

b)

c)

Fig. 5. Time diagrams with different parameters, mutual influence and control of Lyapunov spectrum:  

a – transmitter component x
1
; b – receiver component z

1
; c – component difference (x

1
 – z

1
)

Fig. 6. Time diagrams in the transmission system: a – signal at the input of the system;  

b – signal in the communication line; c – signal at the output of the system
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Conclusion

A control synthesis technique for complete synchronization of chaotic oscillations in a nonlinear 
system using phase vector feedback is proposed. The feedback coefficient ensures the equality of the 
spectra of Lyapunov characteristic exponents at different values of the parameters of chaotic generators. 

The possibility of using the proposed method of feedback synthesis by the example of a system con-
sisting of two Lorentz systems has been investigated. The results of computational experiments con-
firmed the complete synchronization of chaotic oscillations in the information transmission system with 
chaotic masking.

The advantage of the proposed method of forming a complete synchronization of two chaotic sys-
tems, which combines the introduction of the mutual influence of subsystems and control of the Lyapu-
nov spectrum, lies in the possibility of transmitting a useful signal of lower amplitude, which could make 
the communication line stealthier. In addition, a full synchronization mode is provided with different 
parameters of the transmitter and receiver and mutual influence in a wider range.
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Abstract. Incremental delta-sigma ADC (IADC) and memoryless delta-sigma ADC are 
described. These two approaches allow to utilize a delta-sigma ADC, known for its increased 
resolution, in multi-channel systems due to the inter-sample interference suppression that two 
mentioned structures provide. In this paper, MATLAB/Simulink models of the mentioned 
structures are presented. In particular, limiting blocks are added to take into account nonlinearities 
due to finite power supply of integrators; coefficients of delta-sigma modulators were selected so 
as to maximize their signal-to-noise ratio; parameters of the raised cosine filter were selected to 
minimize crosstalk between channels. Results of simulations, namely power spectral density of the 
output signals and signal-to-noise ratio of the output signals, confirm operability of the described 
structures.
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Аннотация. Рассмотрены инкрементальные дельта-сигма АЦП (IADC) и дельта-сигма 
АЦП без эффекта памяти. Данные подходы позволяют использовать дельта-сигма АЦП, 
известные высоким разрешением, в многоканальных системах, благодаря подавлению 
межвыборочной интерференции (ISI), которая достигается в двух рассматриваемых струк-
турах. Приведены модели указанных структур в MATLAB/Simulink. В частности, введены 
ограничивающие блоки для учета нелинейных свойств реальных интеграторов, обуслов-
ленных конечностью напряжения питания; коэффициенты дельта-сигма модуляторов 
выбирались таким образом, чтобы максимизировать их отношение сигнал/шум; выбор 
параметров фильтра приподнятого косинуса проводился с целью минимизации межвы-
борочной интерференции в каналах. Результаты моделирований (спектральная плотность 
мощности выходных сигналов, отношение сигнал/шум выходных сигналов) подтвержда-
ют работоспособность рассматриваемых структур.

Ключевые слова: аналого-цифровой преобразователь, дельта-сигма модуляция, межвыбороч-
ная интерференция, инкрементальный дельта-сигма АЦП, дельта-сигма АЦП без эффекта 
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Introduction

Electronic signals can be divided into two distinct categories: analog signals, which are continuous 
in time and amplitude, and digital signals, which could be presented as a set of discrete values. Digital 
systems and devices for storing and processing information have become widespread in recent decades. 
However, all of the signals that can be collected via physical processes, such as human speech or tem-
perature measurements, are analog. That rises a problem of converting such signals into digital form so 
that they could be processed in digital systems. The devices that carry out such a conversion are known 
as analog-to-digital converters or ADCs.

In practice the necessity of using one ADC to digitize several analog channels might arise. That pro-
cess is known as multiplexing an ADC. There are many types of ADCs, and among them delta-sigma 
ADCs are known to achieve the highest resolution thanks to oversampling and the noise shaping effect 
[1, 2]. Unfortunately, it is not possible to use conventional delta-sigma ADCs in multi-channel devices 
due to the inter-sample interference (ISI). The problem of ISI also known as crosstalk is demonstrated 
in Fig. 1.

The aim of this work is to present two modern approaches to design a delta-sigma ADC in a way that 
it could be used in a multi-channel system, that is it is free of inter-sample interference.
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Fig. 1. Multiplexing a conventional delta-sigma ADC

Fig. 2. Model of a second-order IADC in Simulink

Incremental delta-sigma ADCs

The first approach to design a multi-channel delta-sigma ADC is to use an incremental delta-sigma 
ADC (IADC). The main feature of IADC is the presence of a global reset pulse. The memories of both 
analog part and digital part of the ADC are reset at the beginning of the conversion of the subsequent 
analog signal sample. Thereby it is possible to completely remove ISI from the system. Moreover, since 
the delta-sigma modulators (DSMs) of such structures usually have finite impulse response, it is possible 
to use a finite impulse response decimation filter in contrast to much harder to implement infinite im-
pulse response filters that are usually favored in conventional delta-sigma ADCs. The implementation of 
the decimation filter in this structure can be as straightforward as a cascade of integrators (CoIs). Other 
advantages of incremental structures include low latency and less tendency to idle tones.

The main disadvantage of incremental structures is increased thermal noise compared to conven-
tional structures. To keep the same value of signal-to-noise ratio (SNR) as in conventional structures, 
it is necessary to increase the size of the input capacitor which results in higher power consumption of 
the amplifier that drives it [3–7]. There is a number of different approaches to improve characteristics 

Signal 1

Signal 2

Signal 1

Signal 2
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Fig. 3. Spectral density of the output signal after decimation

Fig. 4. Dependence of SNR from input amplitude

of incremental structures such as IADC with extended counting [8–11], hardware-sharing IADC [12], 
multi-step IADC [13–15], zoom ADC [16].

A second-order IADC was simulated in MATLAB/Simulink and is presented in Fig. 2. The model 
consists of a second-order delta-sigma ADC and two integrators that filter out the quantization noise. 
The decimation is carried out in a MATLAB script. In order to implement reset, functionally resettable 
unit delay blocks are used. Limiter blocks are added to take into account possible nonlinearities that 
could be created by real integrators due to limitations of power supply. Coefficients of delta-sigma mod-
ulator are selected so as to maximize SNR. Simulation results are presented in Fig. 3, 4.

Simulation results show that the reset pulses lead to a dramatic SNR decrease of the DSM output 
signal compared to conventional structures, but the SNR of the IADC as a whole remains good enough. 
As stated before, it is possible to add a multiplexer to the input of this model and configure the reset 
pulses in a way that would erase the memories of DSM and filter integrators at the beginning of each 
subsequent analog signal so as to achieve a zero ISI multi-channel conversion.

Frequency, Hz

Amplitude, dB
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Memoryless delta-sigma ADCs

Another approach to design a multi-channel delta-sigma ADC is to use a memoryless delta-sig-
ma ADC. This type of ADC relies heavily on implementing the decimation filter as a Nyquist filter, 
which is commonly used in communication systems. By utilizing zeros in its impulse response, it is 
possible to achieve a great ISI suppression. The main advantage of this structure comparing to IADC 
is that it achieves higher SNR because the impulse response of its decimation filter is not limited by 
the reset pulses which leads to narrower transition width and higher stop-band attenuation of the fre-
quency response. That results in better overall noise suppression [17]. The principle of operation of 
the memoryless-type system is as follows. Let fs be the oversampled DSM clock frequency, M – the 
oversampling ratio. Then if an analog signal is sampled at the frequency of fs/M, up-sampled by a 
factor of M, passed through the DSM and Nyquist filter, the resulting signal would have zero ISI once 
in every M samples. These samples can be extracted by down-sampling the resulting signal by a factor 
of M (Fig. 5) [18].

A memoryless delta-sigma ADC utilizing a third-order DSM and a 4-bit quantizer was simulated in 
MATLAB/Simulink and is presented in Fig. 6. The model consists of a switch that acts as multiplexer, 
an upsample block, a third-order DSM, a 4-bit ADC-DAC structure (quantizer), a raised cosine dec-
imation filter, which is a popular Nyquist filter, and two switches that act as a demultiplexer. Results of 
simulation are presented in Fig. 7.

Results of the simulations show that the memoryless delta-sigma ADC shown in Fig. 6 achieves a low 
noise level, which results in the SNR value of 81.9 dB, and great ISI suppression. The value of crosstalk 
between different channels is –94.5 dB.

Conclusion

Two modern approaches to design a multi-channel delta-sigma ADC are described. These structures 
are suitable for multi-channel systems as they aim to suppress the inter-sample interference, that limits  

Fig. 5. Block diagram of memoryless delta-sigma ADC

Fig. 6. Model of memoryless delta-sigma ADC in Simulink
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Fig. 7. Spectral density of the output signals

the usage of conventional delta-sigma ADCs in such systems. The MATLAB/Simulink simulation re-
sults of the second-order incremental delta-sigma ADC (IADC) and the third-order memoryless del-
ta-sigma ADC are presented.
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Abstract. This paper presents a comparative study of nonlinearity reduction by different 
algorithms of switching-based calibration method for DACs. Based on the known algorithms, 
one general parametric algorithm is proposed. The introduced parameters are a resolution of 
primary array and numbers of folding and decoupling operations. The intermediate options of 
such a general algorithm, defined by the parameters combination, are called “algorithm cases”. 
The algorithm cases are compared by the efficiency of static nonlinearity reduction in presence of 
random and systematic errors. For both errors, the folding operation improves DNL in contrast 
with the decoupling operation, which deteriorates it. The increment of folding operations number 
lowers the presence of systematic drift in DNL, which completely disappears at the maximum 
number. In the case of INL, the impact of both operations is determined by the elements order. If 
elements values depend on their indices, the folding operation deteriorates INL in contrast with 
the decoupling operation, which improves it. All fully unarized arrays provide the INL reduction, 
but do not decrease DNL.
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ВЛИЯНИЕ ПАРАМЕТРОВ АЛГОРИТМА  
НА СТАТИЧЕСКУЮ НЕЛИНЕЙНОСТЬ  

В КОММУТАЦИОННЫХ КАЛИБРОВКАХ ЦАП
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Аннотация. Проведено сравнительное исследование снижения нелинейности ЦАП 
различными алгоритмами коммутационного метода калибровки. На основе известных 
алгоритмов представлен общий параметрический алгоритм. Предложенными параме-
трами алгоритма являются разрядность исходного массива и количество операций объ-
единения и рассоединения. Промежуточные случаи общего алгоритма, определяющиеся 
комбинацией параметров, называются «случаями алгоритма». Проведено сравнение слу-
чаев алгоритма между собой по эффективности снижения статической нелинейности в 
присутствии случайной и систематической ошибок. Для обоих типов ошибок операция 
объединения улучшает DNL в отличие от операции рассоединения, ухудшающей её. Уве-
личение количества операций объединения снижает влияние систематического ухода в 
зависимости DNL, полностью исчезающего при максимальном количестве операций. В 
случае INL влияние обеих операций зависит от того, в каком порядке находятся элементы. 
Если наблюдается зависимость значений элементов от их индексов, то операция объеди-
нения ухудшает INL в отличие от операции рассоединения, которая её улучшает. Все мас-
сивы элементов, имеющие унарную архитектуру, демонстрируют снижение INL, однако 
не уменьшают DNL.
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Introduction

A digital-to-analog converter (DAC) is a significant interface device, which is implemented in mod-
ern electronic communication systems for converting an input digital code into a corresponding output 
analog signal, that can be represented as current or voltage. The conversion process is realized due to 
DAC’s weighting elements (or shortly “elements”) forming an analog signal proportionally to their val-
ues, or weights. In this paper, as for the elements, current sources are considered.

According to the ratio of elements weights, three common DACs architectures are highlighted: 
unary, binary and segmented. In a unary architecture, all elements are identical in their weights (also 
called “unary-weighted elements”) and their ratio equals 1. In a binary architecture, elements are bina-
ry-weighted, which means that their weights have a ratio as power of 2. As for the segmented architec-
ture, it is constructed from both unary and binary architecture parts called “segments”. In Fig. 1, there 
are all three common architectures of DACs with a representation of elements in each architecture.

For a correct conversion result, such characteristics of DAC transfer curve as linearity and mono-
tonicity are substantial and require the elements weights ratio to be precise regarding the nominal ratio. 
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Fig. 1. Three common architectures of DACs

However, with the fabrication of integrated circuits, the elements mismatches unavoidably appear and 
deteriorate the accuracy of elements ratio, resulting in nonlinearity, or even nonmonotonicity, of trans-
fer curve. Moreover, such unpleasant effects as aging, parasitic components and temperature deviations 
can also have an impact on further degradation of linearity. The mentioned issues are critical and make 
design of high-resolution (over 12 bits) DACs with a linear transfer curve quite challenging. In order to 
reduce the deteriorative impact of errors on DAC linearity and weaken the requirements for elements 
accuracy, a great number of electronic calibration methods was presented in [1–5] and classified in [6].

Among all calibration methods described in the classification, one particular method, i.e. switch-
ing-based calibration method, stands out due to minimization of the analog part. There is a great di-
versity of implementations of this calibration method (or just “algorithms”). These algorithms are also 
discussed thoroughly and classified in [7]. One of the introduced criteria for the classification is presence 
or absence of redundant elements, and the algorithms with the latter one are an object of this research. 
Some works did a comparison of such algorithms in terms of efficiency in nonlinearity reduction [8, 9], 
but provided poor coverage of intermediate implementations for the calibration method. Moreover, they 
do not study a static performance for the discussed algorithms in presence of systematic errors, as it was 
done for a dynamic performance in [8].

The goal of this research is to provide a comparative analysis of nonlinearity reduction by different 
implementations of switching-based calibration method in presence of both random and systematic 
errors. Additionally, this paper proposes a generalization of the known implementations providing in-
termediate options called “algorithm cases”.

The present paper is organized as follows. In Section 1, the basic operations of switching-based 
calibration method are introduced. Then, a description of a general algorithm for switching-based cali-
bration method is presented in Section 2. In Section 3, the simulation results for algorithm cases in 
presence of random and systematic errors are discussed. Based on the results, the comparison of consid-
ered algorithm cases by their efficiency in nonlinearity reduction is provided. Finally, in Section 4, the 
conclusions of the present work are drawn.

1. Basic operations

The principle of switching-based calibration method without redundant elements lies in changing 
the switching pattern for elements in an initial non-calibrated array. The initial array consists of 2N 
unary-weighted elements (N is a DAC resolution) and further is called the primary array. The switching 
pattern is changed by means of elements indices reordering. The reordering procedure is based on two 
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Fig. 2. The folding and decoupling operations

basic operations, folding and decoupling, which are applied to the primary array of elements as illustrat-
ed in Fig. 2. Here, rectangles heights correspond to the elements values.

To perform the folding operations, the 3 following steps must be done. At Step 1, the elements of 
primary array are compared with each one by their values and sorted in an ascending order. Then, the 
sorted elements change their places as it is shown in Step 2, so the couples of elements are created. Each 
couple contains the smallest elements preceding the greatest. At the final Step 3, the elements in couples 
are united. There is also a shaded dummy element in the array, which may be not involved in unification 
and can be absent. The result of folding operation is a segmented array with a decreased resolution of 
unary segment by one bit and with an increased resolution of binary segment by one bit.

The decoupling operation is performed with the application of only one step – the decomposition of 
previously united elements. It should be noted that after the decoupling all elements are placed in their 
order before unification. As the result, this operation increases the resolution of the unary array by one 
bit, which corresponds to the decrease in the resolution of the binary array. The number of decoupling 
operations cannot exceed the number of folding operations.

2. Description of general algorithm

Based on the previously known implementations [5, 9, 10], one general parametric algorithm is 
proposed. The algorithm depends on the following parameters: N is a primary array resolution, F and 
D are numbers of folding and decoupling operations respectively. A certain combination of N, F and D 
gives an individual algorithm case. In Fig. 3, a table of all algorithm cases is presented. The resolution 
of primary array N defines the maximum numbers of F and D. Colored areas in the table correspond to 
existent algorithm cases, while grayed out areas represent impossible cases of algorithm due to unreal-
izable combination of F and D.

It can be seen that with the increment of N the maximum numbers of folding and decoupling op-
erations F and D also increase. Thus, the number of possible or existent algorithm cases grows with an 
arithmetic progression. The sum of arithmetic progression Sn is obtained by

where a1 and a2 are the first and last numbers in numerical sequence, n is a number of elements in the 
sequence. The a1 is the number of algorithm cases for a row with F = 1 in Fig. 3, a2 is the number of 
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Fig. 3. The table of algorithm cases and corresponding architectures

algorithm cases for a row with F = N – 1 and n is the number of rows. So, the final result for the number 
of existent algorithm cases is:

According to the combinations of F and D, there are three types of algorithm cases which allow to 
obtain either binary, or unary or segmented architecture of calibrated array. As it was mentioned before, 
the folding and decoupling operations change the resolutions of unary and binary segments of calibrated 
array, thus the resolutions can be obtained by the following expressions, where NU and NB are resolutions 
of unary and binary segments respectively:

In order to construct the desired architecture of calibrated array, corresponding requirements for the 
numbers of folding and decoupling operations must be satisfied. So, a unary architecture is obtained 
when F = D, a segmented architecture requires D < F < N – 1 and a binary architecture is constructed 
when F = N – 1 and D = 0. The previously mentioned implementations are particular cases of the pro-
posed general algorithm, that is:

•  Switching sequence post adjustment – SSPA (further AU – unary calibrated array) [5];
•  Total 3-dimensional sort-and-combine – T3D-SC (further AS – segmented calibrated array) [10];
•  Complete-Folding (further AB – binary calibrated array) [9].
In this work, they are called “boundary algorithm cases”. For AU algorithm case F = D = 2, for AS 

algorithm case F = 1, D = 0 and for AB algorithm case F = Fmax = N – 1, D = 0. In Fig. 4, the calibrated 
array for every boundary algorithm case is presented.
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Fig. 4. Calibrated arrays for boundary algorithm cases

In order to study the efficiency of DAC static nonlinearity reduction by algorithm cases, a parametric 
algorithm was observed, and maximum averaged values of differential and integral nonlinearities (DNL 
and INL) were obtained in the research [11]. In the present work, the influence of algorithm parameters 
on DNL and INL exact values will be studied more thoroughly.

3. Simulation and comparison

In this section, the simulation and comparison of the results for random and systematic errors are 
presented. Since it is reasonable to calibrate high-resolution DACs (12 bits and more), here N resolution 
is 12. To perform a calibration of the primary array influenced by random errors, it is necessary to form 
an array of m = 2N unary elements. For each element of the primary array, a random deviation with a 
normal distribution is introduced. Such a normal distribution has the following parameters: mathemat-
ical expectation μ is 0 and the value of standard deviation σ is chosen to be 0.13 %. The value of σ is an 
example of deviation, which was derived while performing the Monte-Carlo simulation of an element 
(current source) for UMC 180 nm technology [12]. The number of generated primary arrays is 200. All 
mentioned parameters are highlighted in Table 1.

Table  1
Parameters of primary array with random errors

Resolution, N Number of 
elements, m

Number of 
algorithm 
cases, Mex

Mathematical 
expectation, μ

Standard 
deviation, σ

Number 
of arrays

12 4096 77 0 0.13 % 200

All possible algorithm cases were applied to a set of primary arrays with random deviations. As the 
result, transfer curves before and after calibration for each algorithm case were obtained and further 
used for DNL and INL calculations. In Fig. 5, the DNL and INL dependences on input code D and 
elements order are presented for boundary algorithm cases AU, AS and AB. There is also a maximum 
normalized value defined for each nonlinearity dependence. As it was mentioned before, the elements 
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Fig. 5. Simulation results for DNL, INL and elements orders  

of boundary cases in presence of random errors

after application of AU, AS and AB algorithm cases form unary, segmented and binary arrays respectively. 
The number of deviation cases illustrated in the graphs is 200.

The results show that the increment of binary segment resolution even only by one bit allows to 
greatly improve the DNL, which can be seen in the transition between AU and AS and between AS and AB 
algorithm cases. Such an improvement is possible due to presence of united elements after the folding 
operation. The unification reduces elements deviation and, consequently, DNL. For instance, tran-
sition from AU to AS reduces elements deviation and corresponding DNL by one order. However, the 
elements order obtained after unification deteriorated INL since element value decreases with its index. 
In contrast, splashes break the dependence of element value on its index in case of AU. As a result, it 
leads to better INL reduction.

When comparing the obtained DNL dependences, a systematic drift of DNL can be noticed after the 
calibration for the AU and AS boundary cases, which is absent in the AB case. To establish the reason for 
the systematic drift appearance, it is necessary to consider the results for DNL with fixed F from a pure  
unary, or unarized, array to a pure binary, or binarized, one. This will allow us to understand whether an 
increase in the resolution of a unary segment, or unarization, affects the appearance of a systematic drift.

In Fig. 6, the simulation results of DNL, INL and elements orders are presented. Here, algorithm 
cases from a bottom line of the table in Fig. 3 are considered, where F = Fmax = 11. The unarization 
power increases from left to right, so the leftmost case is a binarized array and the rightmost case is a 
unarized one. The number of deviation cases illustrated in the graphs is 200.

According to the obtained results, there is no systematic drift of DNL with an increase of unarization 
power. So, the unarization has no impact on the appearance of the systematic drift. Previously, the sys-
tematic drift in DNL dependences occurred for AU and AS algorithm cases when F was lesser than the 
maximum possible value Fmax. Meanwhile for AB case, where F = Fmax, it was absent. Therefore, while 
studying algorithm cases with a fixed Fmax, no systematic drift was observed in the dependences.
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Fig. 6. Simulation results for DNL, INL and elements orders (F = Fmax = 11)

In order to establish the reason of systematic drift appearance, results of DNL, INL and elements 
orders for algorithm cases with different numbers of F are presented in Fig. 7. Here, algorithm cases that 
allow obtaining fully unarized arrays (i.e. cases on the diagonal in Fig. 3) are considered.

According to the results, the systematic drift can be seen. Moreover, with the decrement of F from 
the maximum possible value Fmax = 11 to the minimum possible value F = 1 the influence of systematic 
drift becomes worse. Hence, the systematic drift appears when F is lesser than the maximum possible 
value. Therefore, the more folding operations are done, the less is the systematic drift for DNL results 
in presence of random errors.

The forming of primary array influenced by systematic errors is similar to the one in presence of ran-
dom errors except for the deviations introduction. A primary array of 2N elements is formed (N = 12) for 
a further calibration. Then, according to the methodology for systematic errors forming with different 
profiles [13], a generation of profile parameters combinations and set of profiles systematic errors is held. 
Among the whole set of profiles, a joint approximation with anisotropic case is chosen to be applied to the 
primary array. The number of cases considered for various angles and shifts is 200.

Similarly to the case of random errors, boundary algorithm cases were applied to a primary array 
influenced by systematic errors. The DNL and INL were calculated using the obtained transfer curves 
before and after calibration. In Fig. 8, the DNL and INL dependences and elements orders are present-
ed for boundary algorithm cases AU, AS and AB.

According to the obtained results, the systematic drift, which was observed earlier for the DNL de-
pendence in presence of random errors, provides an impact on DNL for the AU and AS algorithm cases 
in presence of systematic errors as well. However, the AB algorithm case demonstrates the lack of sys-
tematic drift, which is also similar to the result for random errors. Therefore, the cause of such a behav-
ior is the same for both types of errors, and one common statement can be concluded: the fewer folding 
operations are done, the worse is the systematic drift impact on the DNL results.
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Fig. 7. Simulation results for DNL, INL and elements orders (diagonal cases)

Fig. 8. Simulation results for DNL, INL and elements orders  

of boundary cases in presence of systematic errors
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4. Conclusion

Digital-to-analog converters (DACs) are widespread devices for converting digital data into analog 
signals. The linearity of conversion depends on the elements ratio, which can deviate from the nominal 
value during integrated circuit fabrication. To overcome this issue, a calibration is one of the possible 
solutions. In this work, a non-redundant switching-based calibration method is considered and the gen-
eral algorithm for such a method is proposed. The intermediate implementations of the algorithm are 
compared by efficiency of DNL and INL reduction.

The folding and decoupling operations are introduced. One folding operation (F = 1) decreases the 
resolution of a unary segment by one bit and increases the resolution of a binary segment by one bit. One 
decoupling operation (D = 1) decreases the resolution of a binary segment by one bit and increases the 
resolution of a unary segment by one bit. In terms of DNL, the folding operation improves nonlinearity 
due to reduction of elements deviations during the elements unification. The opposite result is demon-
strated by the decoupling operation, which deteriorates nonlinearity during the elements splitting. In 
terms of INL, the impact of folding operation depends on the elements order after calibration, which 
also contributes to the nonlinearity. If the elements order represents a dependence of element value on 
its index, then the unification has a deteriorative impact on nonlinearity in contrast to the decoupling 
operation, which improves it. Research [11] concluded that a simultaneous variation of both F and D 
does not allow definite estimation of a more efficient algorithm case in nonlinearity reduction.

All fully unarized arrays (F = D) provide the INL reduction, however the DNL cannot be de-
creased. The similar results were demonstrated in [14, 15] for the switching schemes of unary DACs. 
The DNL reduction can be obtained by the increment of binary segment resolution – binarization. 
Binarization provides an error averaging for elements, which reduces elements deviations, as they will 
consist of two and more parts. Such an effect is demonstrated for switching schemes with element 
division in [13, 14, 16]. As a result, the greater is the resolution of the binary segment, the better is the 
nonlinearity reduction.

The number of applied folding operations F affects the presence of systematic drift in DNL depend-
ences for both random and systematic errors. After the sorting step of the folding operation an explicit 
dependence of element value on its index occurs, which has an influence on the DNL dependence in 
the form of the systematic drift. With the increment of F, the reordering of elements is more thorough. 
Thus, the greater is F, the better elements are reordered and the lesser is an explicit dependence of 
element value on its index. At the maximum possible number of folding operations Fmax, the array of 
elements is completely reordered, which results in the absence of the explicit dependence. Hence, the 
systematic drift in case of Fmax is absent.
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Аннотация. Обоснована актуальность разработки сервисов, способствующих подго-
товке тендерной документации, в части определения кода ОКПД 2 к формируемой заяв-
ке. Для решения задачи автоматической классификации заявок в соответствии с ОКПД 
2 разработан алгоритм системы сравнительного анализа моделей классификаторов, осу-
ществлена предобработка и запись в базу данных собранной информации в формате json. 
Разметка и подготовка данных для обучения моделей классификаторов осуществлена в 
среде PolyAnalyst. В качестве моделей многоклассовых классификаторов из библиоте-
ки Scikit-Learn выбраны наивный байесовский классификатор, SVM-классификатор и 
классификатор на основе случайного леса. В качестве векторизаторов выбрана модель 
TFIDF и word-haching. В качестве четвертого классификатора выбрана нейросетевая мо-
дель ruBert-base. Проведено обучение классификаторов и оценено качество их работы. 
По результатам валидации и тестирования лучшими оказались две модели: ruBert-base и 
модель наивного байесовского классификатора с векторизатором word-hashing. На ос-
нове результатов произведена тестовая классификация заявок.
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Введение

Развитие современных информационных систем и технологий способствуют быстрому росту 
цифровизации во всех сферах государственного управления, в том числе и государственных заку-
пок. Основную роль в этом процессе играют цифровые платформы, поскольку именно они фор-
мируют среду электронного взаимодействия потенциальных заказчиков и поставщиков, являясь 
провайдером сферы электронных закупок. 

C 2016 года в России введена в эксплуатацию Единая информационная система (ЕИС) в сфере 
закупок [1]. ЕИС создана в целях информационного обеспечения контрактной системы в сфере 
закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок 
товаров, работ, услуг отдельными видами юридических лиц. 

В настоящее время процедуры проведения тендеров занимают ключевое место в работе отдела 
закупок компании. Большинство современных рекомендательных сервисов и систем [2–4] функ-
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ционируют на веб-площадках. К их числу относятся рекомендательные сервисы проведения тен-
деров [5], выбора тендеров с вероятностью оценки выигрыша участников тендера [6], проверки 
корректности тендерной документации [7] и др. 

Одним из важных этапов формирования электронной тендерной документации является про-
цедура формирования заявки и выбора соответствующего кодификатора из перечня ОКПД 2 – 
Общероссийского классификатора продукции по видам экономической деятельности. 

Стремительный рост различных секторов производства и расширение многообразия создава-
емых товаров, продуктов и услуг, а также перепрофилирование предпринимательской деятельно-
сти самостоятельного субъекта усложняют задачу точной идентификации продуктовых границ 
отраслевого рынка в рамках Общероссийских классификаторов видов предпринимательской де-
ятельности (ОКПД 2) [8]. 

По данным [9], ОКПД 2 содержит около 38 тысяч позиций. Столь большая величина затруд-
няет поиск и увеличивает временные затраты на его точное определение. 

Указание неправильного кода ОКПД 2, его незнание или несоответствие реальной экономи-
ческой деятельности коду ОКПД 2, указанному субъектом при регистрации, влечет множество 
нежелательных последствий, таких как определение ставки взносов при возникновении несчаст-
ных случаев; оформление патентов; потеря налоговых льгот, предоставляемых государством по 
некоторым видам экономической деятельности; блокирование платежей при внутренней бан-
ковской проверке; наложение высоких штрафных санкций при внесении ошибочного кода 
ОКПД 2 в Единую информационную систему в сфере закупок [10, 11]. 

Последнее подчеркивает актуальность разработки и внедрения рекомендательных сервисов 
проверки корректности заявки [12] в части выбора ОКПД 2 в системы электронного сопровожде-
ния корпоративного тендерного документооборота [13].

Анализ предметной области. В настоящее время рекомендательным системам посвящено мно-
жество работ российских и зарубежных ученых. 

Теоретико-методологические особенности рекомендательных систем, а также различные ха-
рактеристики и возможности методов прогнозирования в современных рекомендательных си-
стемах рассмотрены в [14, 15]. 

Подход совместной фильтрации, основанный на наивном байесовском классификаторе, изу-
чен в [16]. Предложенная в [16] байесовская модель не только предоставляет рекомендации, но и 
дает объяснения этим прогнозам. 

В [17] описана система, использующая кластеризацию и случайный лес в качестве многоуров-
невых стратегий для прогнозирования рекомендаций на основе оценок пользователей, ориенти-
руясь при этом на мышление пользователей и текущие тенденции. 

Решая предсказательную задачу моделирования динамических предпочтений пользователей 
на основе их исторического поведения, в [18] представлена глубокая двунаправленная последо-
вательная модель под названием BERT4Rec для последовательной рекомендации. При обучении 
модели применяется задача Cloze, которая предсказывает элементы, используя как левый, так и 
правый контекст. 

Влияние систем поиска и рекомендаций на продажи в электронной торговле изучено в [3]. В 
статье показано, как разные классы инструментов поиска и рекомендаций влияют на распреде-
ление продаж по продуктам, общий объём продаж и излишек потребителей. 

В [19] авторы рассматривают тематическую диверсификацию, новый метод, разработанный 
для баланса и диверсификации персонализированных списков рекомендаций, чтобы отразить 
полный спектр интересов пользователя. Согласно [19] алгоритмы диверсификации использует 
Amazon для улучшения своих рекомендаций. 

В [20] решается задача многоклассовой классификации слаботоксичного образовательного 
контента онлайн школ с использованием нейросетевой модели RoBERT.
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В [21], опираясь на информационно-методическое обеспечение [22] на основе нейронной се-
ти трансформера, разрабатывается метод многоклассовой классификации угроз.

В [23] и [24] рассмотрены системы на основе моделей классификации транспортных данных в 
части определения состояния качества дорог. В качестве моделей взяты классификаторы SVM и 
наивного байеса.

В [25] изучены методы машины опорных векторов и латентно-семантический анализ с раз-
личными векторизаторами для построения модели многоклассовой классификации слабострук-
турированных текстовых документов. 

В [26] выполнен подробный обзор подходов интеллектуального анализа текстов на русском 
языке.

Проведенный анализ свидетельствует о том, что модели классификаторов на основе наивного 
байесовского алгоритма, машины опорных векторов, случайного леса и нейросетевые алгорит-
мы, такие как BERT, широко используются в различных информационных системах, связанных 
с фильтрацией и классификацией веб-контента.

Постановка задачи. Цель настоящей работы – в исследовании современных программных ме-
тодов классификации для определения наиболее точной модели классификации применительно 
к задаче классификации заявки тендерной документации к соответствующему классификатору 
из ОКПД 2. Данную модель классификации в последующем предполагается использовать в раз-
работке рекомендательного сервиса, помогающего специалисту в сфере закупок по информации, 
содержащейся в подготавливаемой к тендеру заявке, быстро и точно определить соответствую-
щий ей код первого уровня ОКПД 2. 

Сервис планируется использовать совместно с Единой информационной системой в сфере 
закупок (портал https://zakupki.gov.ru/). 

В рамках исследования планируется разработать краулер для сбора данных, осуществить сбор 
данных с портала ЕИС, произвести подготовку и разметку данных с использованием программ-
ных методов, построить и осуществить сравнительный анализ четырех моделей мультиклассо-
вой классификации: наивного байесовского классификатора (Naive Bayes), классификатора на 
основе алгоритма случайного леса (Random Forest), классификатора на основе машины опор-
ных векторов (SVM) и нейросетевой модели ruBERT (Bidirectional Encoder Representations from 
Transformers) [27]. Общее количество классов – 88. В качестве векторизаторов планируется рас-
смотреть два метода – TFIDF и word hashing [28].

Основная часть

Построение плана исследования целесообразно начать с разработки обобщенного алгоритма 
системы сравнительного анализа моделей классификаторов. Алгоритм в общем виде состоит из 
процедур, представленных на рис. 1.

На первом этапе осуществляется сбора данных заявок. Для этих целей разработан краулер на 
языке Python3 с использованием библиотеки Requests. С помощью разработанного краулера осу-
ществлен сбор заявок закупок с портала https://zakupki.gov.ru (рис. 2).

Информация о закупках доступна по гостевому доступу (рис. 3) и хранится на  FTP-сервере 
(ftp://ftp.zakupki.gov.ru) в виде дампов в формате xml в директории fcs_regions (рис. 4).

Сбор данных осуществляется по следующему алгоритму: 1) краулер заходит на ftp-сервер под 
гостевым доступом в директорию fcs_regions; 2) проходит по регионам и загружает RETR-запро-
сом по очереди каждый xml-файл закупок в память; 3) «на лету» из памяти осуществляет парсинг 
метаданных, содержащихся в xml-файле, преобразуя их в json в соответствии с заданной структу-
рой; 4) записывает json в базу данных; 5) удаляет xml-файл из памяти; 6) переходит к следующему 
по очереди xml-файлу закупок. 
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Рис. 1. Схема обобщенного алгоритма системы сравнительного анализа моделей классификаторов

Fig. 1. Scheme of the algorithm of the system for comparing classifier models

Рис. 2. Портал zakupki.gov.ru

Fig. 2. Portal zakupki.gov.ru

Цикл повторяется до тех пора, пока все метаданные заявок закупок не будут загружены в базу 
данных. 

Структура json-файла закупок в базе данных представлена на рис. 5. 
На втором этапе осуществляется парсинг лотов заявок в базе данных и перевод json в csv-фор-

мат с использованием скрипта, написанного на Python3, и загрузка csv в систему PolyAnalyst. 
В результате парсинга json формируется следующая структура csv файла метаданных закупок: 
id – номер заявки на ftp-сервере портала zakupki.gov.ru; number – реестровый номер извеще-
ния; reg – место подведения итогов; publish data – дата публикации заявки на портале ЕИС; 
purchaseResponsible – наименование организации заказчика; maxPrise – максимальная цена кон-
тракта закупки; purchaseObjectInfo – информация о закупках; name_purchaseObject – наимено-
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Рис. 3. Окно гостевого доступа к серверу ftp://ftp.zakupki.gov.ru

Fig. 3. Guest access window to the ftp://ftp.zakupki.gov.ru server

Рис. 4. Директории ЕИС на сервере ftp://ftp.zakupki.gov.ru

Fig. 4. Data directories on the ftp server ftp://ftp.zakupki.gov.ru

вание объекта закупок; OKPD2_codes – код ОКПД2; OKPD2_names – наименование ОКПД2; 
OKPD_codes – код ОКПД; OKPD_names – наименование ОКПД; KRTU_codes – код КРТУ; 
KRTU_names – наименование КРТУ. 

Структура csv файла закупок zakupki_all.csv для загрузки в систему PolyAnalys для последую-
щей обработки и разметки (рис. 6).

На третьем этапе в среде Polyanalyst [29] выполняется обработка и разметка данных. Графиче-
ское представление вычислительного скрипта представлено на рис. 7. 

Вычислительный скрипт содержит следующие узлы:  
1)  узел производные колонки sum text – в данном узле формируется новое поле sum text путем 

объединения информации из смежных пяти полей: 
sum text = [purchaseObjectInfo] + "\n" + [name_purchaseObject] + "\n" + [OKPD2_names] + "\n 

"+ [OKPD_names] + "\n" + [KTRU_names];
2)  узел модификации колонок – в данном узле идет переименование поля sum text в поле 

description; 
3)  узел CRC – в данном узле каждой уникальной строке присваивается уникальный номер;
4)  узел обработки уникальных описаний – в данном узле по номерам CRC устраняются ду-

бликаты записей, с помощью фильтра русского языка данные отфильтровываются от любых дру-
гих иностранных слов, устраняются орфографические ошибки и «ё» заменяется на «е»;

5)  узел объединения – в данном узле формируется исправленный текст с присвоением ему 
CRC;

6)  узел фильтрации строк – в данном узле удаляются пустые поля description, т. е. те поля, в 
которых нет описания заявки;

7)  узел zakupki_clean.csv – исправленный и размеченный классификаторами ОКПД и ОКПД2 
текст сохраняется в csv.

На четвертом этапе осуществляется разработка и сравнение моделей классификаторов на 
языке Python 3. Количество классов ОКПД 2 – 88, т. к. классификация осуществляется только 
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Рис. 5. Структура метаданных заявки в базе данных

Fig. 5. Json file of purchases in the database

по первому уровню. Предобработка табличных размеченных данных zakupki_clean.csv осущест-
вляется с использованием библиотеки Pandas, лемматизация текста – с использованием библи-
отеки pymystem3, сериализация и десериализация объектов (запись, чтение и загрузка дампов) 
– с использованием модуля picle, фильтрация стоп-слов с помощью библиотеки nltk, очистка 
текста от лишних пробелов и знаков препинания осуществляется с помощью регулярных вы-
ражений. Модели многоклассовых классификаторов MultinominalNB (наивный байесовский 
классификатор), SGDClassifier (машина опорных векторов), StreamingRFC (случайный лес), а 
также TFIDF векторизатор импортируются из библиотеки sklearn. Векторизатор word hashing 
создается на основе триграмм с использованием функции permutations из библиотеки itertools. 
Модель нейросетевого классификатора на основе ruBert-base от Сбербанка [29] с токинезато-
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Рис. 6. Структура csv файла закупок (zakupki_all.csv) в PolyAnalyst

Fig. 6. csv-file (zakupki all.csv) in PolyAnalyst

Рис. 7. Вычислительный скрипт обработки данных в PolyAnalyst

Fig. 7. Data processing script in PolyAnalyst

Рис. 8. Характеристики модели MultinominalNB с TFIDF

Fig. 8. Characteristics of the MultinomialNB model with TFIDF
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Рис. 9. Характеристики модели MultinominalNB с word hashing

Fig. 9. Characteristics of the MultinomialNB model with word hashing

Рис. 10. Характеристики модели SGDClassifier с TFIDF

Fig. 10. Characteristics of the SGDClassifier model with TFIDF
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Рис. 11. Характеристики модели SGDClassifier с word hashing

Fig. 11. Characteristics of the SGDClassifier model with word hashing

Рис. 12. Характеристики модели StreamingRFC с TFIDF

Fig. 12. Characteristics of the StreamingRFC model with TFIDF
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Рис. 13. Характеристики модели StreamingRFC с word hashing

Fig. 13. Characteristics of the StreamingRFC model with word hashing

ром BertTokenizer импортируется из библиотеки transformers. В качестве метрик качества клас-
сификаторов используются Accuracy, Recall, Precision и мера F1. Количество эпох обучения для 
каждого классификатора – 10.

Результаты обучения моделей классификаторов MultinominalNB, SGDClassifier, StreamingRFC, 
с векторизаторами TFIDF и word hashing на пяти эпохах с указанными метриками качества пред-
ставлены на рис. 8–13. Маркером и шрифтом выделены лучшие значения на трейне и валидации.

Лучшие метрики обучения нейросетевой модели классификатора на основе ruBert-base соот-
ветствуют седьмой эпохе, они представлены на рис. 14–17.

Лучшей среди четырёх представленных выше моделей классификаторов оказалась модель 
классификатора ruBert-base. В сравнении с моделью классификатора на основе наивного байеса 
с векторизатором word hashing на валидационной выборке (см. табл. 1), она показала результаты 
в среднем на 15 % выше.

Таблица 1
Сравнение MultinominalNB + word hashing с ruBert-base

Table  1
Comparison of MultinominalNB + word hashing with ruBert-base

Accuracy Precision Recall F1

MultinominalNB с word hashing
Train 0.5588 0.4553 0.4508 0.4244

Val 0.4662 0.4117 0.4032 0.3817

ruBert-base
Train 1 1 1 1

Val 0.7141 0.5802 0.5815 0.5760
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Рис. 14. Метрика Accuracy модели классификатора ruBert-base

Fig. 14. Accuracy metric of ruBert-base classifier model

Рис. 15. Метрика Precision модели классификатора ruBert-base

Fig. 15. The Precision metric of the ruBert-base classifier model
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Рис. 16. Метрика Recall модели классификатора ruBert-base

Fig. 16. Recall metric of ruBert-base classifier model

Рис. 17. Метрика F1 модели классификатора ruBert-base

Fig. 17. F1 metric of ruBert-base classifier model
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Худшие результаты классификации показал алгоритм случайного леса, основные метрики 
качества не превысили 1 %. Это можно объяснить тем, что при решении задач многоклассовой 
классификации с большим количеством классов и обучающей выборкой случайный лес исполь-
зует множество деревьев: каждому дереву в лесу передаются одни и те же входные данные, на 
основании которых оно должно вернуть свое предсказание. После чего также происходит голо-
сование на полученных прогнозах. Весь этот процесс занимает много времени. Процесс разделе-
ния классов повторяется с использованием «жадной», рекурсивной процедуры, пока дерево не 
достигнет максимальной глубины, или в каждом узле не останутся только образцы одного класса. 
Выращивание деревьев такой размерности затратная процедура как по времени, так и по вычис-
лительной мощности. Что подтвердилось в ходе обучения: уже на второй эпохе алгоритм случай-
ного леса с векторизатором word hashing затратил на обучение более 12 часов.

Тестирование классификаторов в режиме предсказывания класса заявки в соответствии с пер-
вым уровнем классификатора ОКПД2 (см. табл. 2) показало, что лучшие результаты продемон-
стрировали наивный байесовский классификатор и ruBert-base.

Таблица 2
Результаты тестирования классификаторов в режиме предсказывания кода заявки из ОКПД2

Table  2
Results of testing classifiers in the order code prediction mode from OKPD2

Текст
SVM MultinominalNB StreamingRFC

ruBert-
base

ОКПД 
2

TFIDF W-hash TFIDF W-hash TFIDF W-hash

Текущий ремонт помещений 27 45 41 43 49 49 43 43

Поставка песка  
и гравия природного

28 14 8 8 49 62 8 8

Закупка персональных  
компьютеров

27 14 26 26 49 49 26 26

Закупка медицинских масок 32 13 14 32 49 80 14
32,21, 
(14)

На оказание услуг  
автомойки для автомобилей 
Федерального бюджетного 
учреждения здравоохране-

ния «Центр гигиены  
и эпидемиологии  

в Камчатском крае»

74 71 20 45 62 80 45 45

Таким образом, на основе сравнительного анализа определено, что для рекомендательной 
системы по предсказанию кодов классификатора ОКПД 2 по тексту заявки целесообразнее ис-
пользовать модели многоклассовой классификации на основе наивного байесовского алгоритма 
с векторизатором word hashing и нейросетевую модель ruBert-base.

Выводы

Осуществлена разработка и проведено сравнение моделей многоклассовых классификаторов 
для построения рекомендательной системы, используемой при подготовке заявок на портале 
ЕИС в сфере закупок https://zakupki.gov.ru/. Модели классификаторов обучались на данных, со-
бранных с портала ЕИС. 

В ходе сравнительного анализа хорошие результаты продемонстрировали модель наивного 
байесовского классификатора с векторизатором word hashing и модель ruBert-base. Метрики ка-
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чества на модели наивного байесовского классификатора на валидационной выборке составили: 
accuracy = 0.4662, precision = 0.4117, recall = 0.4032, F1 = 0.3817. Метрики на модели ruBert-base 
составили: accuracy = 0.7141, precision = 0.5802, recall = 0.5817, F1 = 0.5760. В результате тести-
рования классификаторов в режиме предсказывания кода заявки из ОКПД 2 на наборе из пяти 
примеров классификатор на основе наивного байеса с векторизатором word hashing отработал без 
ошибок, классификатор ruBert-base на четвертом примере определил класс неточно. Исходя из 
результатов сравнительного анализа, данные две модели классификаторов предлагается исполь-
зовать для построения рекомендательной системы. 

В дальнейшем планируется рассмотреть широкий класс нейросетевых моделей трансформер-
ной архитектуры, такие как gpt [30], gpt-2 [31], gpt-3 [32], roBert [33], megatronBert [34] и др. Также 
планируется реализовать все уровни классификатора ОКПД2. 

Подобные подходы позволят расширить функции существующих электронных торговых пло-
щадок в части развития широкого класса рекомендательных сервисов [35, 36] для интеллектуаль-
ного анализа тендерной документации в сфере закупок.
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Аннотация. Представлен обзор результатов первого этапа исследования, цель которого 
– освоение новых возможностей при изучении такой сложной по структуре системы, как 
средства массовой информации (СМИ). Успехи в развитии фундаментальной математики 
и, как неизбежное следствие, прорыв в области цифровых технологий, позволяют активно 
участвовать в совершенствовании методов получения, обработки, хранения и распростра-
нения информации – то, чем традиционно занимаются СМИ. Поэтому логичной кажется 
идея использовать математический аппарат для моделирования некоторых звеньев ком-
муникации с аудиторией. С применением методов теории динамических систем описана 
стадия распространения через СМИ информации, направленной на продвижение в об-
щество новой системы взглядов, и сопровождающее этот процесс информационное про-
тивоборство. С этой целью выделен ряд параметров, с помощью которых можно оценить 
реакцию аудитории на появление новостей. В зависимости от соотношения этих параме-
тров представлены сценарии дальнейшего распространения появившейся информации и 
сделаны заключения о готовности общества к смене имеющихся концепций.

Ключевые слова: математическая модель, дифференциальные уравнения, продвижение ин-
формации, информационное противоборство, альтернативные точки зрения
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Abstract. The article provides an overview of the first stage study results, the purpose of which 
is to master new opportunities in the study of such a complex structure of a system as the mass 
media (mass media). Success in the fundamental mathematics development and, as an inevitable 
consequence, a breakthrough in the field of digital technologies, make it possible to participate 
actively in the methods’ improving of obtaining, processing, storing and distributing information 
to its consumers – something that the media traditionally do. Therefore, the idea of mathematical 
apparatus using for modeling some communication links with the audience seems logical. Using 
the methods of the dynamic systems theory, the stage of dissemination through the information 
media aimed at promoting a new system of views into society, and the informational confrontation 
accompanying this process, are described. For this purpose, a number of parameters have been 
identified, that makes possible to assess the audience reaction to the news appearance. Depending 
on these parameters’ ratio, scenarios for the further information dissemination that has appeared 
are presented and conclusions about the society’s readiness to existing concepts change are drawn.

Keywords: mathematical model, differential equations, dissemination of new information, 
information confrontation, alternative view

Citation: Timofeev S.V., Baenkhaeva A.V. Modeling of information confrontation: Research 
directions and mathematical tools. Computing, Telecommunications and Control, 2022, Vol. 15, 
No. 2, Pp. 63–75. DOI: 10.18721/JCSTCS.15205

Введение

В современном мире стремительный рост цифровых технологий привел к мощной трансфор-
мации системы массмедиа [1]. Разительные изменения таких характеристик, как доступность, 
скорость, сила влияния привела к тому, что СМИ стали мощнейшим инструментом воздействия 
на аудиторию. Помимо этого, существенно расширились возможности и инструменты проведе-
ния разностороннего анализа происходящих изменений в функционировании самих СМИ. В ра-
боте [2], например, изложена мысль о том, что «…средства массовой информации есть не просто 
сложная структурированная система. По своему исторически пройденному пути и современному 
состоянию она есть одна из самых динамично развивающихся систем…». Как важный вывод – 
сформулированная идея о назревшей задаче «разработать модель развития системы СМИ в исто-
рическом плане и в плане прогноза ее будущего». Задача описать развитие СМИ как динами-
ческой системы показалась любопытной, поскольку это предполагает построение соответству-
ющей математической модели. А это, в свою очередь, предвещает возможное появление новых 
выводов и точек зрения. 

В качестве пробной попытки авторами было предложено рассмотреть СМИ как структуру, 
развивающуюся эволюционно. С использованием аппарата дифференциальных уравнений уда-
лось описать эволюцию развития основных медиаканалов [3]. Под медиаканалами, опираясь на 
определения и характеристики СМИ, данные Л.М. Земляновой [4], понималась совокупность 
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взаимодополняющих однородных источников информации1. Такого подхода к описанию СМИ 
при анализе литературных источников найдено не было. Полученная математическая модель 
оказалась весьма содержательной. В ходе её анализа и наблюдения за современными тенденция-
ми в СМИ было замечено, что определенная доля технологического и рекламного ресурса стала 
использоваться в сфере, о которой до недавнего времени можно было рассуждать лишь в формате 
science fiction. Речь шла о бурно развивающихся в настоящее время технологиях виртуальной ре-
альности. Это навело на мысль, что, быть может, уже создаются предпосылки появления каче-
ственно нового вида СМИ. И действительно, в междисциплинарном ключе удалось обосновать 
[5], что такие технологии предоставляют эффективную возможность получать информацию на 
совершенно новом уровне. Тем самым на основе проведенного анализа был сделан вывод, что 
мы находимся на начальной стадии формирования новой информационно-коммуникацион-
ной среды.

При дальнейшем исследовании пришло понимание того, что для повышения эффективности 
следует делать акцент на изучении какого-то определенного звена в структуре СМИ. И особенно 
привлекательной для нас представлялась возможность изучить, как средства массовой информа-
ции взаимодействуют с аудиторией. 

В качестве первого этапа исследования принимается решение смоделировать процесс продви-
жения новой информации через СМИ в каком-либо сегменте общества или обществе в целом. 

Интерес к этому определялся тем, что информация с равным успехом может применяться 
как для объединения и стабилизации общества, так и для разъединения и дестабилизации его. 
Поскольку все зависит от целевых установок инициатора информационного воздействия и от 
потенциала объекта воздействия, который либо желает принять эти установки, либо намерен 
защитить себя от внешнего информационного «давления» [6]. Успех в продвижении принци-
пиально новых идей в общество во многом зависит от позиций основных действующих сил. С 
одной стороны, – влиятельных СМИ, обладающих способностью формировать общественное 
мнение, а, с другой, – таких субъектов общества, как экспертные сообщества, органы испол-
нительной власти, политические партии, общественные организации, которые имеют возмож-
ность задействовать другую часть СМИ для освещения альтернативной точки зрения и «рас-
кручивания» своих концепций в социуме [7]. Здесь мы имеем дело с неким информационным 
противоборством2. 

Моделированию этого процесса посвящен ряд заслуживающих внимания работ. Нами в статье 
[8] проведен детальный обзор некоторых из них. Так, например, в [9] с использованием методи-
ки постановки нелинейных задач [10, 11] предложена математическая модель информационно-
го обмена среди граждан в различных общественных структурах. При полученных связях между 
переменными модели поставлена задача максимального увеличения численности группы заин-
тересованных в определенной информации людей. В монографии [12] подробно рассмотрены те-
оретико-игровые модели информационного управления и информационного противоборства в 
социальных сетях. Системное исследование моделей информационного противоборства в соци-
уме проведено в работах [13–16]. Опираясь на базовую модель [13], исследования развивались по 
нескольким направлениям. Например, в работах [14, 15] данная модель информационной борь-
бы рассмотрена в случае, когда одна из противоборствующих сторон периодически увеличивает 
интенсивность пропаганды на некоторое время, понижая её затем до прежнего уровня. Иссле-
дуя в другом направлении, авторы постепенно вводили дополнительные факторы, детализируя 
описание информационной борьбы. Расширенная модель представляет собой систему из восьми 
нелинейных обыкновенных дифференциальных уравнений [16]. В каждой из представленных в 

1 В этом смысле все печатные источники – газеты, журналы и прочие печатные издания – могут служить примером медиаканала.
2 Под информационным противоборством в данной работе подразумевается взаимодействие нескольких субъектов, обладающих несо-
впадающими интересами и осуществляющих информационное воздействие на один и тот же управляемый субъект.
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кратком обзоре работ получены интересные результаты. При этом было замечено, что их объеди-
няет общий подход при моделировании процесса информационного противоборства. Все модели 
описываются через характеристики численности различных групп реципиентов в качестве фазо-
вых переменных для динамических систем либо – в теоретико-игровых моделях – через количе-
ственные показатели игроков и агентов, которые, так или иначе, относятся к одной из конфлик-
тующих в информационном пространстве сторон. В дальнейшем, вероятно, для достоверности 
каждой из полученных теоретических моделей потребуется подтверждение её адекватности эм-
пирическими данными, для чего необходимо применение стандартных социологических инстру-
ментов в виде опроса выборочной совокупности с последующим использованием традиционных 
статистических методов для идентификации параметров и анализа данных. 

Однако в арсенале ученых появились новые инструменты для исследовательской работы, 
такие, например, как Data Science – наука о данных, Text Mining – интеллектуальный анализ 
текста. Открылись и новые возможности. Нами предложен принципиально другой подход для 
анализа распространения новой информации через СМИ, который не опирается на теорию вы-
борки для изучения общественного мнения, а предполагает работу с большими данными. Соци-
ологи, изучающие общественное мнение, заявляют, что присущие Big Data характеристики дают 
более эффективные возможности для построения прогнозов, чем традиционные методы [17, 18]. 
Отсутствие выборок (n = All) и непосредственная работа с генеральными совокупностями или 
очень крупными их частями, масштабируемость данных, постоянный автоматизированный сбор 
данных в архивы и возможность их быстрой обработки приводят в конечном итоге к высокой 
достоверности и востребованности прогнозирования «в реальном времени». Поэтому, на наш 
взгляд, более актуально в современных условиях проводить исследование не измерением количе-
ства людей, принимающих позицию «за» или «против» определенной точки зрения, а анализом 
объёма и интенсивности поступающей в СМИ информации, направленной на достижение несо-
впадающих по интересам задач. В данной статье описаны результаты первого этапа системных 
исследований в этом направлении.

В рамках нового подхода при моделировании процесса движения информационных потоков и 
сопровождающего его информационного противоборства было решено выделить в качестве клю-
чевых факторов следующие величины, изменяющиеся в течение времени t. 

N(t) (от англ. news) – количественная характеристика объёма новостной информации, соот-
ветствующая продвижению новых взглядов в информационном пространстве. Если рассмотреть 
СМИ как агрегированный канал, обеспечивающий передачу информации обществу как потре-
бителю, то очевидным становится интерес любых экономически или политически активных сил 
иметь возможность целенаправленно воздействовать на этот канал, контролируя информацион-
ное воздействие на социальную систему.

C(t) (от англ. censorship) – число органов в структуре общества, обладающих властью и ин-
формационными ресурсами, цель которых – сохранение ранее принятых в обществе концепций 
(например, идеологических или технологических). Учитывая всеобъемлющую и неограниченную 
информатизацию всех сфер общества, становится очевидным, что контроль над системой СМИ 
в некоторой оперативной перспективе способен оказывать решающее влияние на настроения в 
отдельных социальных группах, а длительный контроль на основе продуманной стратегии управ-
ления способен менять систему ценностей общества в целом. В мировой практике органы, кото-
рым поручено осуществлять надзор за процессом регулирования, могут быть самыми разными: в 
одних странах это правительственные департаменты, в других – регулятивные органы, в третьих 
– независимые организации [19].

A(t) (от англ. alternative view) – количественная характеристика объёма информационного по-
тока (возможно, генерируемая по инициативе органов цензуры), противопоставленного распро-
странению новой концепции в информационном пространстве.
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i(t) (от англ. index) – показатель доли населения, лояльно относящейся к новым идеям, по-
являющимся в СМИ на момент времени t. Данный показатель характеризуется формулой 

                   Здесь I (%) соответствует доли аудитории, которая полностью принимает сложившие- 

ся в обществе положения до начала наблюдений; I * (%) – соответствующая характеристика при-
нятия этих положений при распространении в СМИ новых идей. 

Основой формализации послужила идея моделирования иммунного ответа организма на про-
явление вирусной атаки [20]. Опираясь на эту идею, в работе [21] предложена для изучения ма-
тематическая модель распространения новой информации в обществе, представляющая собой 
систему обыкновенных дифференциальных уравнений:

Здесь параметр β ≥ 0 показывает, с какой интенсивностью распространяется новая инфор-
мация через СМИ; параметр γ ≥ 0 характеризует возможность нейтрализации эффекта от по-
явившейся информации после изложения альтернативного мнения. Коэффициент α ≥ 0 опи-
сывает интенсивность реакции на противоборство противоположных точек зрения; параметр  
μ > 0 обратно пропорционален времени работы дополнительно созданных органов (будем  
предполагать, что в обществе всегда есть специальный ресурс в количестве        для защиты преж-
ней концепции). Средняя скорость появления новостей из одного органа информации C будет 
характеризовать параметр ρ ≥ 0, а η ≥ 0 – количество информации A, направленное на нейтрали-
зацию влияния сообщений N; коэффициент λ > 0 обратно пропорционален времени забывания 
информации A. Параметры σ ≥ 0, ω ≥ 0 характеризуют соответственно темп приятия новой идеи 
и возврат в силу инерции мышления к прежней концепции.

Безусловно, предложенная математическая модель не учитывает абсолютно все тонкости и 
детали при описании процесса распространения новой информации в обществе посредством 
СМИ. Однако этот обобщенный вид модели позволяет связать в систему основные факторы и 
помогает глубже понять процесс информационного противоборства.

Результаты исследования системы (1)

Цель данной работы – избегая, по возможности, строгих математических формулировок, со-
единить воедино и систематизировать все новые результаты исследования системы (1), а также 
дать четкую интерпретацию влияющих на поведение системы соотношений параметров.

При изучении предложенной модели предполагалось, что в обществе (или его сегменте) до 
некоторого момента преобладает определенная концепция (например, идеологическая или тех-
нологическая). Для системы (1) эта ситуация определена как точка покоя:
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Рис. 1. Поведение решения системы (1) в области параметров Ω1
Fig. 1. Behavior of the solution of the system (1) in the parameter domain  Ω1

При трактовке в [21] этого стационарного решения подразумевалось, что для поддержки 
сформированной системы ценностей административный ресурс в количестве              задействует  

в СМИ достаточное с его точки зрения количество информации    

Неожиданное появление в средствах массовой информации новостей N, расходящихся с си-
стемой устоявшихся взглядов, способно вызвать в обществе разную реакцию в зависимости от 
его готовности воспринимать или не воспринимать новую информацию. Для модели эти случаи 
определяются разными значениями параметров системы (1). Используя метод функции Ляпуно-
ва и другие качественные методы исследования дифференциальных уравнений, показано и мате-
матически обосновано [21–23], что решения системы в зависимости от соотношения параметров 
имеют существенные различия в поведении. При этом, принимая во внимание содержательный 
смысл решений системы (1), выделен ряд основных сценариев поведения общества.

Поведение решений системы (1) в случае наличия двух стационарных решений

В начале исследования из всего пространства параметров данной системы определи-
лись несколько важных соотношений [21], которые были сгруппированы в две области – 

                              и                                  При этих значениях параметров у системы (1) появляется  

ещё одно стационарное решение или точка покоя                                                    охарактеризо-
ванное в [21] как толерантное состояние общества, где уживаются различные системы взглядов, 
поддерживаемые своей частью аудитории. Таким образом, определена потенциальная возмож-
ность компромисса между различными мнениями и идеями. Будет он найден или нет, зависит от 
реакции общества на публикуемые в СМИ новости, и, соответственно, от соотношений параме-
тров, которыми описывается эта реакция. В [24] дана содержательная интерпретация решений 
системы для параметров из каждой области Ω1 и Ω2 в зависимости от количества появившейся в 
СМИ информации N и информации A, противоположной по смыслу. Геометрическая интерпре-
тация для каждого случая представлена на рис. 1 и 2.

C C∗=

.CA ∗ρ
=

λ

2 : .
C∗γρ < λβ

Ω µηγ < αρ
1 :

C∗γρ > λβ
Ω µηγ > αρ

( )2 2 2 2 2, , , ,st st st st stX N C A i=
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Рис. 2. Поведение решения системы (1) в области параметров Ω2
Fig. 2. Behavior of the solution of the system (1) in the parameter domain Ω2

Сценарий 1. Рис. 1 иллюстрирует ситуацию, когда реакция общества на «вброс» новых положе-
ний описывается параметрами из области Ω1.

На фазовом портрете для переменных C, A, N, имеющих смысл основных факторов при мо-
делировании, изображена область D1, где точно известно поведение системы. Если в некоторый 
момент времени траектории решения будет находиться в области D1, то она со временем стре-
мится к точке покоя X1st. Смысл заключается в том, что, если показатели факторов C, A и N чис-
ленно находятся в области D1, то новая идея, внедряемая в общество через СМИ, не имеет под-
держки. Постепенно количество информации N, способствующей распространению новой идеи, 
убывает, и традиционная система взглядов вновь становится доминирующей. 

По фактической динамике противоборства можно оценить, в какой области – D1 или D2 – на-
ходятся значения A, N и C. Каждая соперничающая сторона может определить необходимость и 
размер изменения количества информации в СМИ для получения нужного ей эффекта, повысив 
вероятность достижения поставленной цели. Полученный результат показывает, что при грамот-
ном управлении числа и активности органов информационной защиты C теоретически возмож-
но отразить любую нежелательную для социума информационную атаку. При этом со временем 
традиционные идеи и положения возвращаются на свои позиции.

Сценарий 2. На рис. 2 проиллюстрирована ситуация, когда общество готово к компромиссу.
Пусть информационное противоборство, моделируемое системой (1), характеризуется пара-

метрами из Ω2 с более сильным условием:

Представленные соотношения описывают полную готовность общества воспринимать новые 
идеи и положения. Декларируемые через СМИ новшества успешно внедряются в устоявшееся 
мировоззрение и находят отклик. Со временем старые и новые представления приходят к со-
вместному сосуществованию со своими долями приятия в обществе. Геометрически фазовый 
портрет означает, что все траектории системы (1), со временем уменьшая колебания, стремятся 
к точке покоя X2st.

.µηγ +βηγ < ρα (2)
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При этом в [22] показано, что без условия (2) достичь толерантности к обеим системам взгля-
дов может и не удастся. Та часть аудитории, которая принимает новые взгляды, со временем 
убедит другую часть в неизбежности смены традиционных устоев, и доля консервативной части 
населения станет мала.

Поведение решений системы (1) в случае только одного стационарного решения

Продолжая изучать построенную модель, удалось выделить ещё две области параметров – 

                                и                                  При данных соотношениях вторая точка покоя системы  

                                                  отсутствует. Эти области характеризуют состояние общества, в кото-
ром невозможны какие-либо компромиссы. В статье [23] математически обосновано, что в этих 
случаях реализуются два противоположных сценария. 

Сценарий 3. Если появление в СМИ новой неординарной информации вызывает реакцию, 
описанную параметрами в виде неравенств из Λ1, то можно сделать вывод об абсолютной го-
товности общества к полной смене традиционной системы взглядов. Любое появление в СМИ 
новых идей и мнений, не совпадающих с общепринятыми, найдет поддержку в обществе. В этом 
случае осуществляется полная смена адресатами ранее доминирующей концепции. При этом ре-
ализация данного сценария может быть осуществлена разными способами, поэтому из-за их раз-
нообразия геометрическая интерпретация для этого случая не дана. 

Сценарий 4. Пусть теперь реакция на незнакомую информацию описывается соотношениями, 
обозначенными в Λ2 и усиленным условием (2). В этом случае правильным будет заключение о 
том, что в обществе традиционная концепция занимает прочное положение. Причиной этому 
могут быть либо полное одобрение происходящих в обществе процессов, либо неготовность к 
смене устоявшихся взглядов. Также это может происходить из-за высокой эффективности ор-
ганов цензуры, которые не дают возможности новой информации заполнить информационное 
пространство. Геометрическая интерпретация этому случаю представлена на рис. 3.

Здесь любое решение системы (1) всегда достаточно быстро приближается к точке покоя X1st.

1 :
C∗γρ < λβ

Λ µηγ > αρ
2 : .

C∗γρ > λβ
Λ µηγ < αρ

( )2 2 2 2 2, , ,st st st st stX N C A i=

Рис. 3. Поведение решения системы (1) в области параметров Λ2 при выполнении условия (2) 

Fig. 3. Behavior of the solution of the system (1) in the parameter domain Λ2 when the condition (2) is met
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Интерпретация соотношений параметров

Качественно различное поведение решений системы в областях параметров Ω1, Ω2, Λ1 и Λ2 
требует глубокого понимания смысла соответствующих соотношений. Правильная трактовка не-
равенств дает возможность понять причины того или иного сценария распространения новост-
ной информации в обществе.

Рассмотрим неравенство                        входящее в Ω2 и Λ1. После деления обеих частей данно- 

го соотношения на произведение λγ будем иметь                    Левая часть, как описано выше при  

характеристике X1st, имеет смысл информационной поддержки распространенной в обществе 
системы взглядов. Правая часть – отношение интенсивности распространения новой поступаю-
щей информации через СМИ (параметр β) к характеристике нейтрализации её эффекта от изло-
жения противоположной точки зрения (параметр γ). Правая часть тем больше, чем больше ин-
тенсивность распространения или меньше вероятность нейтрализации эффекта. Следовательно, 
неравенство можно трактовать двумя способами. Первый – слабая информационная поддерж-
ка традиционных взглядов в виду неадекватной оценки реальной опасности или ограниченных 
возможностей (например, финансовых, политических) органов цензуры и СМИ. Второй – до-
статочно агрессивная и убедительная реклама новых позиций с малой вероятностью эффектив- 
ных противодействий. Соответственно, обратное неравенство                      говорит о серьезной 
информационной поддержке общественных традиций или грамотном противодействии через 
СМИ появившейся опасности информационной атаки.

Сами же возможности органов, которые заинтересованы в защите традиционных взглядов, 
характеризуются неравенствами μηγ < αρ (μηγ > αρ) или более сильным неравенством (2). Как 
видно из уравнений системы (1), составляющие этих неравенств (рис. 4) влияют на динамику 
переменных С и А.

Рассмотрим неравенство μηγ > αρ, входящее в Ω1 и Λ1. Для верной трактовки его лучше раз-
бить в соответствии с уравнениями системы на смысловые группы μ > α & ηγ > ρ.

Для С. Органы цензуры, стоящие на страже интересов старой концепции, медленно реагируют 
на надвигающиеся изменения (α мало). Но причина может заключаться и в том, что дополни-
тельно созданный ресурс для информационной защиты рассчитан на непродолжительное время 
(μ обратно пропорционально времени работы). Поэтому он не использует весь свой потенциал 
для нейтрализации информационного воздействия: μ > α.

Для А. Информации, направленной на противодействие информационной атаки, появляется 
меньше, чем её генерируют оппозиционные издания: ηγ > ρ. Возможно, эта информация не от-
личается разнообразием или убедительностью. Скорее всего, позиции цензурирующих органов 
так слабы, что они не могут дать достойный ответ агрессивному потоку новой информации. Ап-
парат управления органами не обладает компетенцией улавливать надвигающиеся угрозы, что 

,C∗γρ < λβ

.C∗ρ β
<

λ γ

C∗γρ > λβ

Рис. 4. Соответствие между переменными и параметрами

Fig. 4. Correspondence between variables and parameters
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приводит к тому, что те не успевают увеличивать мощность ответа или для этого просто нет воз-
можностей (финансовых, политических или административных).

Таким образом, система (1) с соотношениями параметров, например, из Λ1 описывает ситуа-
цию, которую можно кратко описать как системный кризис: нехватка финансирования, слабый 
менеджмент, слабая эффективность. Также можно предположить, что завершился жизненный 
цикл старой системы взглядов, и аппарат управления намеренно поддается экспансии новой 
концепции.

Рассмотрим теперь важное неравенство (2), которое можно записать как αρ > (μ + β)ηγ. Более 
сильное, чем просто неравенство αρ > μηγ, оно обеспечивает безальтернативность поведения си-
стемы (1) как в области параметров Ω2, так и в Λ2. Изучим его подробней, также разбив на смыс-
ловые группы α > (μ + β) & ρ > ηγ.

Для С. Неравенство α > μ могло бы значить, что при появлении реальной информационной 
опасности количество ответственных за информационную защиту органов увеличено на длитель-
ный период времени или даже на постоянной основе. Это может подразумевать экстенсивное 
воздействие на проникновение неугодной информации. Но неравенство α > (μ + β) предпола-
гает интенсивность воздействия. Вновь появившиеся органы эффективно нейтрализуют путем 
серьёзной аргументации любую появившуюся информацию на нежелательную тему. 

Для А. Неравенство ρ > ηγ также говорит о повышенной эффективности информационных 
сообщений органов защиты. Каждое из них увеличивает вклад в нейтрализацию угрожающей 
традиционным основам информации.

Например, для параметров из                                  с учетом соотношения (2),

система (1) характеризует общество с четко отлаженным механизмом цензуры: хорошее финан-
сирование, эффективный менеджмент, высокая эффективность. В этом случае попытка инфор-
мационной атаки обречена на провал, и позиция традиционной концепции в обществе останется 
прочной.

Заключение

Обзор приведенных в данной статье результатов можно рассматривать как итог первого этапа 
системного исследования, в основе которого лежит новый подход к моделированию процесса 
информационного противоборства в обществе. Для модели, представленной в обзоре, проведены 
полная систематизация и подробная интерпретация результатов, полученных математическими 
методами в работах [21–24].

Изложенный во второй части введения материал определяет новизну и преимущества предло-
женного подхода к моделированию по сравнению с подходами других исследователей.

Проведена группировка по различным соотношениям параметров математической модели, 
количественные характеристики которых позволяют оценить реакцию общества на появление 
в СМИ новой, претенциозной информации. С учетом появления технологий больших данных 
и интеллектуального анализа текста такую оценку можно осуществить без теории выборки для 
изучения общественного мнения.

Для каждого из полученных соотношений подробно описана динамика факторов, использо-
ванных при моделировании. Это дает возможность осуществить прогноз вероятного сценария 
информационного противоборства, а также позволяет управлять системой в зависимости от 
реакции аудитории.

Содержательная трактовка параметрических соотношений помогает понять причины того 
или иного варианта распространения новостей в обществе.

2 : ,
C∗γρ > λβ

Λ µηγ < αρ
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Следующий этап исследования предполагает решение очередных важных задач. Предстоит 
информационная стадия, на которой необходимо определить, какая статистическая информация 
будет соответствовать по смыслу переменным рассмотренной модели, а также её сбор и систе-
матизация. Это наиболее сложная часть исследования, поскольку необходимо уйти от абстракт-
ных понятий «традиционная», «новая» информация и рассмотреть детали на конкретных инфор-
мационных объектах. В современных условиях, когда уже существуют системы мониторинга и 
анализа социальных сетей и онлайн-медиа, такая задача вполне выполнима. Далее предстоит не 
менее ответственная фаза исследования – идентификационная. Она подразумевает статистиче-
ский анализ модели и количественную оценку её параметров. Завершить этот трудоёмкий этап 
предполагается верификацией изучаемой модели. 

Оценивая предстоящий объём работ, мы готовы к сотрудничеству со всеми заинтересованны-
ми лицами и организациями.
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