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Рассмотрена задача согласования значений ключевых показателей эффек-
тивности производства с учетом их иерархичности и взаимосвязанности. Разра-
ботана структурная схема иерархической мультиагентной системы управления 
производством: показаны горизонтальные (одноуровневые) и вертикальные 
(разноуровневые) связи между агентами. Описаны возможные ситуации для од-
ноуровневых и разноуровневых взаимодействий агентов, таких как изменение 
задания со стороны руководящего программного агента, уведомление его о не-
возможности поддержания установленного ранее режима работы и др. Изучены 
алгоритмы обмена данными между ними в целях оптимизации ключевых пока-
зателей эффективности. Показана клиент-серверная архитектура связи агентов 
для реализации указанных алгоритмов передачи данных, в том числе для обмена 
данными с программируемыми логическими контроллерами на нижнем уровне. 
Представлена однобайтовая система команд взаимодействия. 
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In this work the task of production key performance indicators' values 
reconciliation is set, that takes into account their hierarchical structure and 
interrelationships. The structural scheme of a hierarchical multiagent system for 
production control was developed where horizontal (sibling) and vertical (multilevel) 
connections between agents are shown. Then possible situations of sibling and 
multilevel interactions are described, such as changing of a task by the controlling 
agent, sending notifications about the impossibility of a maintaining current operation 
mode, and others. The agents’ data exchange algorithms, which are used in order to 
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optimise key performance indicators are shown. The implementation of developed 
algorithms using client-server architecture is shown, which also includes at the bottom 
level data exchange between the agents and programmable logic controllers. The single 
bytes command system for agents interactions is described. 
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Введение  
Современными трендами развития 

промышленности являются концепции 
Industry 4.0 [1—3], IIoT [4], Digital Twins 
[5—7]. Согласно им, вместо централизо-
ванной системы контроля и управления 
предприятием должны выступать мультиа-
гентные децентрализованные системы, в 
которых на нижних уровнях действуют 
противоаварийное оборудование и про-
граммируемые логические контроллеры 
(ПЛК), а на верхних — способные работать 
независимо друг от друга агенты. 

На современном этапе развития про-
мышленности возрастает роль разработки 
единой системы заводского производ-
ственного оборудования [8] с тем, чтобы 
все мощности завода в конечном итоге ра-
ботали на достижение общих целей, кото-
рые количественно выражаются в ключе-
вых показателях эффективности (Key 
Performance Indicator — KPI) [9]. Если речь 
идет об управлении всем предприятием, и 
показатели описывают работу всего пред-
приятия, то тогда они называются KPI 

верхнего уровня. 

Конкретные цеха и иные подразделе-
ния предприятия также имеют свои KPI, 
но они уже лежат уровнем ниже [10]. Вни-
зу данной иерархии показателей находятся 
параметры отдельных установок и их ча-
стей, режимы их функционирования, пре-
образуемые к значениям KPI с помощью 
нейросетевых моделей нижнего уровня. 
Очевидно, что KPI нижнего уровня долж-
ны быть согласованы с ключевыми показа-
телями эффективности цеха, подразделе-
ния, а также KPI самого верхнего уровня. 

Следовательно, в иерархии KPI показатели 
более высоких уровней определяют требу-
емое значение показателей более низких 
уровней и в то же время зависят от них. 

В рамках данной статьи предполагает-
ся, что математические зависимости между 
показателями разных уровней уже найде-
ны, например, при помощи описанного ра-
нее подхода в [11]. При использовании 
мультиагентного подхода требуется предло-
жить алгоритмы взаимодействия агентов 
с целью принятия решений в рамках сетево-
го взаимодействия [12, 13]. Сложность про-
ектирования сквозных систем управления 
предприятием является достаточно высокой, 
из-за чего в общем случае предлагаются 
лишь средства сопровождения коллективно-
го поиска решений людьми [14].  

Иерархические мультиагентные системы 
управления 

Вопрос внедрения мультиагентного 
подхода в работу промышленного произ-
водства давно изучается различными иссле-
довательским коллективами. Разные статьи 
предлагают задействовать этот подход для 
разных аспектов производства. В частности, 
можно выделить следующие варианты ис-
пользования мультиагентных систем в про-
изводстве: планирование производственных 
процессов; диагностика неисправностей, 
управление и контроль работы; гибкая и 
легко масштабируемая реконфигурация 
сборочных линий; виртуальные производ-
ства, управление поставками и аутсорсин-
гом. Часто мультиагентные системы управ-
ления состоят не из полностью автономных 
одноуровневых агентов, а из иерархии аген-
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тов, в которой агент верхнего уровня полу-
чает только те данные, которые нужны ему 
для работы, и который координирует рабо-
ту подчиненных агентов, но не диктует им 
какие действия выполнять.  

В статье [15] приведена иерархическая 
распределенная система управления про-
изводством, в которой на каждом уровне 
производственной иерархии есть свои ин-
теллектуальные агенты, отвечающие за ра-
боту своего уровня. Однако в этой системе 
обмен данными между агентами осуществ-
ляется с использованием механизма доски 
объявлений, и приведен пример лишь ко-
ординации снизу вверх, когда в работе 
агента нижнего уровня возникают непо-
ладки, и он сообщает об этом вышестоя-
щему агенту. Обмен данными сверху вниз 
тоже заявлен, однако никаких подробно-
стей не приведено и непонятно возможно 
ли напрямую обрабатывать данные от ERP 
системы, находящейся на самом верху 
производственной иерархии.  

В статье [16] описана система энерго-
распределения и энергогенерации, состоя-
щая из многих локальных систем, генери-
рующих энергию. Для взаимодействия 
между ними используется иерархическая 
мультиагентная система, в которой выше-
стоящий агент координирует работу не-
скольких нижестоящих агентов. Агент 
верхнего уровня отвечает за взаимодей-
ствие с государственной электросетью и за 
подачу в неё электроэнергии из локальной 
системы. С верхнего уровня в систему по-
ступают задания, которые передаются для 
исполнения на нижние уровни. Присут-
ствует система диагностики и контроля, но 
она находится на среднем уровне иерар-
хии, так что нижние уровни не способны 
самостоятельно обрабатывать возникаю-
щие ошибки и могут только передавать 
информацию наверх.  

В статье [17] рассмотрено управление 
системой охлаждения корабля, в которой 
присутствует трехуровневая иерархия из 
агентов, где на верхнем уровне находится 
агент, декомпозирующий задания и выда-
ющий их подчиненным агентам, а на ниж-

нем — агенты, непосредственно контроли-
рующие оборудование. Назначение заданий 
осуществляется с помощью контрактного 
сетевого протокола (Contract Net). Задания 
являются конкретными действиями, кото-
рые нижестоящий агент должен выпол-
нить. В системе присутствует схема рас-
пределения заданий, но нет диагностики и 
контроля работы, и агенты нижнего уров-
ня не могут сами инициировать изменение 
режима работы.  

Статья [18] посвящена использованию 
мультиагентого подхода на уровне отдель-
ного цеха, в котором существует агент, вы-
дающий производственные задания, аген-
ты, отвечающие за работу оборудования, и 
другие вспомогательные агенты. Назначе-
ние задания определенному агенту нижне-
го уровня осуществляется методом аукци-
она. Таким образом, агенты нижнего 
уровня только получают задания, которые 
могут либо выполнить, либо отклонить, но 
не могут сами инициировать изменение 
задания. Агенты мониторинга в этой си-
стеме отвечают за визуализацию данных, а 
поиск и устранение ошибок во многом 
ложится на плечи оператора-человека. 
Также в данной работе отсутствует взаимо-
действие между разными цехами. 

При разработке взаимодействия между 
агентами в иерархической системе управ-
ления следует учесть несколько возможных 
сценариев, в результате которых возникает 
необходимость обмена данными. Напри-
мер, ситуация, в которой на уровне страте-
гического планирования было изменено 
производственное задание, и это измене-
ние повлекло за собой изменение и пере-
счет KPI нижних уровней. Либо обратный 
сценарий, похожий на сценарий диагно-
стики, описанный в [11], в котором систе-
ма постоянно проверяет свое состояние, 
опираясь на фиксированные в базе знаний 
установки KPI, и в случае необходимости 
отправляет запросы на уровень выше. Од-
нако в указанной работе система являлась 
централизованной, все данные поступали в 
единый центр, где и происходило приня-
тие решений.  
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Рассмотренные выше работы исследуют 
различные варианты иерархической муль-
тиагентой системы управления. Но либо в 
них приводится только односторонняя пе-
редача данных от агента к агенту, либо пе-
редаваемые задания слишком конкретны, 
либо в схеме участвует оператор-человек.  

Цель нашего исследования состоит в раз-
работке (алгоритмически и технологически) 
автономной системы управления, которая, 
используя мультиагентный подход и ключевые 
показатели эффективности каждого уровня 
производственной иерархии, обеспечивает 
возможность гибкого изменения производ-
ственных планов и их коррекцию в ситуаци-
ях изменения производственного задания 
и изменения технологической ситуации.  

Для этого необходимо выполнить сле-
дующие задачи: произвести моделирование 
универсальной схемы распределения 
управляющих агентов по процессам и по-
казателям в рамках всей производственной 
вертикали; разработать соответствующие 
цели алгоритмические модели взаимодей-
ствия между агентами; разработать прото-
колы обмена данными о KPI (также при 
помощи алгоритмического моделирова-

ния); синтезировать систему команд для 
работы в рамках предложенных ситуаций.  

Для создания иерархической системы, 
состоящей из агентов, каждый из которых 
отвечает за свой уровень в производствен-
ной вертикали, необходимо декомпозиро-
вать производственные процессы, разбить 
их на подпроцессы и т. д. до самого ниж-
него уровня. У каждого такого подпроцес-
са затем следует выявить KPI, их предель-
ные значения, после чего рассчитать 
нейросетевые модели связи KPI соседних 
уровней, например, как в работах [11, 19]. 
Затем, используя эти данные, создать аген-
тов, «отвечающих» за свои процессы (их 
показатели) в иерархии. Таким образом, 
каждый агент связан с определенным под-
процессом и контролирует его. 

Учитывая приведенные шаги, мы предла-
гаем следующую смоделированную при по-
мощи IDEF0-подхода схему распределения 
управляющих агентов по процессам и пока-
зателям в рамках производственной вертика-
ли (рис. 1). На самом нижнем уровне иерар-
хии, представленной на рис. 1, показаны 
процессы нижнего уровня, непосредствен-
но управляемые также с участием ПЛК. 

 

 
 

Рис. 1. Иерархическая схема распределения управляющих агентов 
Fig. 1. Hierarchical distribution of control agents 
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После того как определена иерархиче-
ская структура распределения агентов по 
подпроцессам, следует разработать алгорит-
мы их информационного взаимодействия. 
Такое взаимодействие возможно как между 
агентами одного, так и разных уровней. 

Алгоритмы взаимодействия  
разноуровневых агентов 

У каждого агента в базе знаний хранит-
ся информация о требуемых значениях 
своих KPI и об их предельных значениях, 
о требуемых значениях KPI подчиненных 
ему агентов, а также их предельных значе-
ниях, и об их аналитической взаимосвязи, 
показывающей, как изменение любого KPI 
агента нижнего уровня влияет на KPI 
верхнего — и наоборот. 

В этой связи рассмотрим ситуацию, ко-
гда от агента верхнего уровня поступает 
указание на необходимость изменения KPI 
нижнего уровня. Например, «сверху» (от 
агента уровня стратегического планирова-
ния) вниз (к агенту, управляющему цехом 
завода) спускается указание на увеличение 
скорости производства продукции (соб-
ственный KPI этого агента, зависящий от 
работы агентов установок цеха). Получив 
такое указание, агент должен определить, 
какие изменения в свою работу должен 
внести каждый из подчиненных ему аген-
тов, чтобы вся система обеспечивала спу-
щенное «сверху» изменение его собствен-
ных KPI. Для этого он использует 
информацию, находящуюся в его базе зна-
ний, и нейросетевую модель, описываю-
щую взаимосвязь между его KPI и KPI 
подчиненных ему агентов. Поскольку вза-
имосвязи между KPI жестко заданы моде-
лью, то их пересчет является не оптимиза-
ционной, а простой вычислительной 
задачей (оптимизация будет рассмотрена в 
другой публикации).  

Затем агент проверяет при помощи 
данных о предельных значениях KPI ни-
жестоящих агентов, способны ли они 
обеспечить предписанные им уровни пока-
зателей. Если (по его данным) неспособ-
ны, то он отправляет соответствующий от-

вет вверх по иерархии. Если изменение 
возможно, то агент отправляет запросы на 
изменение работы нижестоящих агентов (в 
форме новых уставок KPI). Каждый из них 
в свою очередь должен проверить, спосо-
бен ли он вместе со всей подчиненной ему 
структурой реализовать данное изменение 
задачи. В случае невозможности он выдает 
отказ вышестоящему агенту. 

Процесс повторяется для каждого 
уровня иерархии. Но если на верхних 
уровнях проверяются потенциальные воз-
можности соответствовать новому зада-
нию, то в случае с агентом нижнего уровня 
(к которому подключены ПЛК) поступив-
шее задание соотносится только с полу-
ченной с ПЛК технической информацией 
и собственными нейросетевыми моделями, 
приводящими технические параметры в 
соответствие со спускаемыми «сверху» тре-
бованиями к KPI. 

Схема взаимодействия разноуровневых 
агентов при инициировании изменений 
«сверху» представлена на рис. 2.  

В то же время нужно помнить о том, 
что снизу вверх также могут поступать кри-
тические уведомления, которые могут вли-
ять на производство в целом и иницииро-
вать сценарий изменения заданий 
(инициация «снизу»). К данному классу 
ситуаций относится отправка уведомления 
вышестоящему агенту о невозможности 
далее поддерживать текущие требуемые 
уровни KPI либо, напротив, уведомление о 
возможности увеличения (улучшения) зна-
чения KPI. 

Однако об этих и других изменениях 
должны также уведомляться и агенты того 
же уровня иерархии, т. к. в рамках одного 
уровня агенты связаны более тесно: пока-
затели таких агентов более заметно влияют 
на их совместную работу. 

Технологические установки в рамках од-
ного цеха должны знать о работе друг друга, 
поскольку, например, готовая продукция 
одной установки может быть исходным сы-
рьем для другой, и в случае появления про-
блем на первой следующие в производ-
ственной цепочке должны быть об этом
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Рис. 2. Алгоритм взаимодействия разноуровневых агентов 

Fig. 2. The interaction algorithm of multilevel agents 
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оперативно уведомлены, чтобы иметь воз-
можность своевременно перепланировать 
свою работу и/или минимизировать про-
стои в работе оборудования. Либо наобо-
рот, если у одной установки появляется 
возможность производить больше продук-
ции, тогда её агент должен уведомить дру-
гие, которые непосредственно связаны с 
ней в цепочке, о необходимости измене-
ния и повышения KPI. 

На уровне завода в целом отдельные 
цеха также должны получать сведения о 
работе друг друга, поскольку продукция 
одного цеха может поступать для дальней-
шей обработки в другой цех. Поэтому на 
каждом уровне существует необходимость 
обмена данными, и у каждого агента в базе 
знаний также должна храниться информа-
ция о возможных значениях KPI предыду-
щего и следующего в цепочке агента. 

В связи со сказанным выше рассмот-
рим процесс одноуровневого взаимодей-
ствия агентов, в результате которого также 
происходит передача запроса на изменение 
KPI снизу вверх. 

Алгоритмы взаимодействия  
одноуровневых агентов 

Рассмотрим ситуацию, когда в связи с 
ухудшением качества исходных материа-
лов установке требуется больше сырья, 
чтобы работать с теми же показателями 
KPI. В этом случае ее агент отправляет 
запрос к агенту предшествующей установ-

ки и запрашивает изменение его KPI 
(например, передачу большего количества 
материала). 

Агент, получивший такой запрос, в 
свою очередь проверяет (уточняет у своих 
«подчиненных») возможность изменения 
своего KPI, и если такая возможность су-
ществует, то он отправляет запрос на из-
менение KPI выше по иерархии. Если на 
верхнем уровне разрешают изменение KPI, 
то агент верхнего уровня пересчитывает 
соответствующие значения KPI в своей ба-
зе знаний и отправляет подтверждение 
подчиненному агенту. Подчиненный агент 
меняет свой KPI и отправляет подтвержде-

ние агенту, который следует за ним в про-
изводственной цепочке. 

Если агент, у которого запросили изме-
нение KPI, не может выполнить такое из-
менение, либо если с верхнего уровня ему 
не подтвердили изменение KPI, то он от-
правляет отказ запросившему агенту, и тот 
отправляет уведомление по иерархии вы-
ше о невозможности сохранения текущего 
KPI и о необходимости пересчета показа-
телей для других агентов данной цепочки. 
Схема взаимодействия агентов представлена 
на рис. 3. 

Когда повышение качества сырья позво-
ляет установке производить больше матери-
алов, агент отправляет запрос на изменение 
KPI следующему в производственной цепочке 
агенту. В остальном схема похожа на 
предыдущую. Агент, получивший запрос на 
изменение KPI, проверяет свою базу знаний, 
передает запрос выше по иерархии, а затем 
отправляет назад подтверждение или отказ. 

Далее рассмотрим реализацию алгорит-
мов обмена данными между агентами. 

Реализация обмена данными агент-агент 

Обмен данными между агентами одного 
либо различных уровней иерархии в нашем 
случае реализован с использованием прото-
кола TCP/IP. Обмен данными в таком слу-
чае осуществляется по клиент-серверной 
схеме. Сервер открывает соединение по 
определенному порту, циклически считыва-
ет поступающие на этот порт запросы и от-
правляет клиенту соответствующие ответы. 
Клиент, зная IP-адрес сервера и порт, к ко-
торому необходимо подключиться, подклю-
чается к серверу и начинает отправлять ему 
запросы и получать ответы. Обмен данны-
ми происходит как прием и отправка раз-
личных наборов байт. 

Каждый агент знает IP-адреса подчи-
ненных ему агентов, адрес вышестоящего 
по иерархии агента и адреса соседних по 
производственной цепочке агентов. У каж-
дого агента есть как серверная часть, отве-
чающая за прием запросов от других аген-
тов, так и клиентская, позволяющая такие 
запросы отправлять.  
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Рис. 3. Алгоритм взаимодействия одноуровневых агентов 

Fig. 3. Algorithm of interaction of single-level agents 
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Рис. 4. Структурная схема агента нижнего уровня 

Fig. 4. The block diagram of the agent lower level 
 

Схема клиент-серверного взаимодей-
ствия с удаленным компьютером и общая 
схема агента нижнего уровня, и его взаи-
модействие с ПЛК и удаленным ПК пред-
ставлены на рис. 4. 

Приведем разработанную систему об-
мена данными, в которой запросы агентов 
и ответы на них представлены в форме 
определенных последовательностей байтов. 

Первый байт пакета характеризует цель 
запроса: 

• 01 — команда на изменение KPI у ни-
жестоящего с проверкой возможности из-
менений; 

• 02 — ответ (подтверждение/отказ) на 
команду на изменение KPI; 

• 03 — команда на изменение KPI у 
следующего/предыдущего по цепочке; 

• 04 — запрос на разрешение у выше-
стоящего на изменение своего KPI; 

• 05 — критические уведомления о мак-
симально возможном поддерживаемом 
значении KPI; 

• 06 — команда на изменение KPI без 
проверок и подтверждений. 

Далее в пакете указывается объект, над 
которым нужно произвести действие (в 
случае команды), либо объект, о котором 
получатель будет оповещен (в случае уве-
домления). 

Такой объект обозначается уникальным 
в рамках всей системы идентификатором, 
для чего, в зависимости от количества та-
ких объектов, может быть отведено раз-
личное количество байтов. В нашем случае 
идентификатор представляет собой одно-
байтовое целое число, например: 

78 — температуры; 
163 — расход; 
250 — скорость конвейерной ленты. 
Далее следует один или несколько бай-

тов, содержащих информацию, касающую-
ся объекта, идентификатор которого ука-
зан ранее. В случае запроса на изменение в 
этих байтах должно содержаться требуемое 
значение показателя, в случае ответа на 
команду — подтверждение ее выполнения 
или отказ. 

Приведем пример пакетов данных, ко-
торыми обмениваются агенты в системе, в 
случае, который был рассмотрен выше, ко-
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гда в связи с ухудшением качества исход-
ных материалов установке требуется боль-
ше сырья, и ее агент отправляет запрос к 
агенту предшествующей установки и за-
прашивает изменение его KPI.  

Вначале агент отправляет запрос на из-
менение KPI к агенту предшествующей 
установки: 

03 250 70 
 

Агент предшествующей установки в 
свою очередь отправляет запрос на изме-
нение KPI своим подчиненным агентам: 

01 85 17 … 01 163 23
 

Подчиненные агенты отправляют отве-
ты вышестоящему агенту: 

02 85 1 … 02 163 1
 

Получив положительный ответ от под-
чиненных агентов, агент предшествующей 
установки в свою очередь запрашивает 
разрешение на изменение KPI у вышесто-
ящего агента: 

04 250 70 
 

Получив от него положительный ответ, 
агент посылает команду на изменение KPI 
своим подчиненным 

06 85 17 … 06 163 23
 

и уведомляет агента следующей установки 
о том, что KPI был изменен: 

02 250 1 
 

Данная схема представляет собой при-
мер обмена данными между агентами трех 
уровней, в которой агент нижнего уровня 
непосредственно получает данные с ПЛК. 
Для реализации этой схемы необходимо, 
чтобы агенты нижнего уровня имели тех-
ническую возможность не только получе-
ния данных непосредственно с ПЛК, но и 

обмена данными с другими агентами. Для 
этого они должны иметь в своем составе, 
например, модуль Wi-Fi или поддержку 
проводного сетевого интерфейса.  

Реализация обмена данными агент-ПЛК 

К настоящему времени различными ис-
следовательскими группами уже создан це-
лый ряд фреймворков, программных биб-
лиотек и иного инструментария для 
разработки мультиагентных систем. Боль-
шинство таких библиотек разработано на 
языке Java (например AnyLogic, Cougaar, 
JADE), обеспечивающим большую гиб-
кость разработки. Однако такие средства 
подходят больше для моделирования раз-
личных взаимодействующих между собой 
систем, чем для использования в реальных 
проектах. Там, где существуют повышен-
ные требования к быстродействию и огра-
ничения на объем используемой памяти, 
больше подходит язык C++ [15].  

В связи с этим специальный программ-
ный агент-посредник, отвечающий за об-
мен данными по предложенному алгорит-
му как между разными уровнями 
производственной иерархии, так и внутри 
одного уровня, разработан на языке С++. 
Такой агент находится в каждом узле 
иерархии и отвечает за сбор и передачу 
данных на другие уровни либо на том же 
уровне.  

На нижнем уровне иерархии промыш-
ленного производства находятся отдельные 
установки, которые непосредственно вы-
полняют задачи по обработке исходных 
материалов для получения требуемой про-
дукции. Контроль и управление отдельны-
ми элементами, входящими в состав уста-
новки, осуществляется с помощью ПЛК. 
ПЛК обеспечивают функционирование 
оборудования согласно заложенной произ-
водственной программе, но сами при этом 
не являются агентами иерархической си-
стемы управления. 

В связи со сказанным выше, у агента-
посредника, находящегося на нижнем 
уровне иерархии, реализованы две подси-
стемы: помимо подсистемы обмена данны-
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ми с другими агентами ему также необхо-
дима подсистема обмена данными с ПЛК.  

Мы реализовали два варианта подси-
стемы обмена данными с ПЛК, чтобы бы-
ла возможность при создании агента ниж-
него уровня выбрать наиболее подходящий 
для конкретного случая способ взаимодей-
ствия с ПЛК. В зависимости от выбранной 
подсистемы используется тот или иной 
способ обмена данными с ПЛК, однако 
функционирование агента в целом остает-
ся одинаковым вне зависимости от вы-
бранного способа обмена данными. 

В первом случае агент использует для 
работы подсистемы обмена данными с 
ПЛК свободно распространяемую библио-
теку libNoDave, разработанную для обору-
дования фирмы Siemens [16]. 

В ней реализованы специализирован-
ные драйверы для прямого обмена данны-
ми с ПЛК через различные интерфейсы (в 
данном случае был использован USB-
интерфейс). Эта библиотека обеспечивает 
выполнение команд чтения / записи дан-
ных по определенным адресам в памяти 
ПЛК. 

Во втором случае агент использует тех-
нологию OPC (OLE for Process Control), 
подразумевающую наличие OPC-сервера и 
OPC-клиента. Использование данной техно-
логии является унифицированным, по-
скольку в этом случае при разработке нет 
необходимости привязываться к деталям 
реализации конкретного контроллера, ведь 
за непосредственную связь с ПЛК в такой 
схеме отвечает OPC-сервер, в качестве кото-
рого было использовано приложение, разра-
ботанное в среде SIMATIC WinCC Flexible.  

Структурная схема агента нижнего 
уровня, использующего для обмена дан-
ными с ПЛК технологию OPC представле-
на на рис. 4. 

В OPC-сервере прописаны специаль-
ные метки (тэги), связанные с определен-
ными ячейками памяти в ПЛК. Агент 
нижнего уровня при помощи OPC-
клиента, обеспечивающего доступ для чте-
ния и записи значений тэгов на OPC-
сервере, может их как изменять (что озна-

чает передачу в ПЛК новой информации), 
так и считывать (получая тем самым с 
ПЛК технологические данные).  

Также для работы OPC-сервера в нем 
были заданы необходимые сведения о под-
ключении к ПЛК. В OPC-сервере было 
создано несколько соединений, чтобы счи-
тывать данные из разных ПЛК. 

В итоге, например, тэг 4B1 (датчик 
уровня резервуара 4) имеет адрес I0.0, а тэг 
4M2 (управление насосом четвертого резер-
вуара) — Q0.1, где I и Q обозначают соот-
ветственно область входов и выходов ПЛК. 

Реализованный таким образом агент 
нижнего уровня способен как обменивать-
ся с ПЛК технической информацией, так и 
запрашивать/уведомлять об изменении KPI 
других агентов. 

В процессе разработки агенты верхних 
уровней реализуются нами на одноплатных 
компьютерах Raspberry Pi 3b, а программа-
агент нижнего уровня запущена на ПК, 
подключенном к ПЛК.  

Для отработки предложенных алгорит-
мов агенты нижнего уровня реализованы 
как программные модули, запущенные на 
ПК со следующими характеристиками: 
Intel Pentium Dual CPU E2200 2.20GHz, 
3Гб. ОЗУ, работающие под управлением 
ОС Windows 7 и имеющие модуль Wi-Fi 
для обмена данными с другими агентами. 
Агенты верхних уровней реализованы на 
одноплатных компьютерах Raspberry Pi 3b, 
также имеющих в своем составе модули 
Wi-Fi для обмена данными. База знаний 
каждого агента, которая содержит необхо-
димые сведения о KPI и их предельно до-
пустимых значениях, хранится в виде фай-
лов в формате N3/TURTLE (язык 
представления знаний, входящий в состав 
среды RDF). Информация о взаимосвязях 
между различными KPI представляет со-
бой нейросетевые модели, которые хранят-
ся в виде матрицы значений.  

Заключение 

Разработанные алгоритмы и их реали-
зация направлены на согласование работы 
программных агентов, участвующих в про-
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цессе управления предприятием на всех 
уровнях: от ПЛК до ERP. Рассмотрены, 
разумеется, не все возможные возникаю-
щие ситуации при их взаимодействии, од-
нако представленного материала достаточ-
но для адаптации предложенного решения 
для произвольной системы управления 
производством. 

В данной статье также предполагается, 
что любой из вышестоящих агентов обла-

дает информацией о предельно воз-
можных значениях KPI всех непос-
редственно подчиненных ему агентов,  
однако задачу этих расчетов и передачи 
сведений еще предстоит решить. Также 
в дальнейшем необходимо реализовать 
прототип системы на микропроцессор-
ных отладочных платах, для чего, возмож-
но, потребуется модифицировать алго-
ритмы.  
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