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Представлено программно-инструментальное средство VERMONT (VERifying MONiTor) для 
верификации в оперативном режиме программно-конфигурируемых сетей (Пкс) относительно 
формально специфицированных политик маршрутизации пакетов (ПмП). VERMONT может быть 
установлен в сети между контроллером и коммутаторами для наблюдения за сетью путем перехвата 
сообщений и команд, которыми обмениваются контроллер и коммутаторы, построения модели сети 
и проверки того, в какой мере изменения, происходящие в сети в результате выполнения команд 
реконфигурирования, подключения и отключения каналов связи и коммутационных устройств, со-
гласуются с заданными требованиями ПмП. Перед тем как отправить команду реконфигурирования 
таблиц коммутации, VERMONT моделирует результат ее выполнения и проверяет выполнимость 
требований ПмП для модифицированной модели Пкс. если VERMONT обнаруживает нарушение 
какого-либо требования ПмП, он блокирует пересылку команды и оповещает об этом системного 
администратора.

описана математическая модель Пкс и формальный язык спецификации ПмП, используемые 
в нашей системе верификации. рассказано об устройстве и алгоритмических принципах функ-
ционирования системы VERMONT. Представлены результаты экспериментов по применению раз-
работанной системы для верификации некоторых Пкс, а также проведен сравнительный анализ 
системы VERMONT и других систем верификации Пкс.

верИФИкацИя в оПератИвном режИме; Формальная сПецИФИкацИя; ве-
рИФИкацИя моделей Программ; Программно-конФИгурИруемые сетИ; кон-
троллер; коммутатор; ПолИтИка маршрутИзацИИ Пакетов; реконФИгурИро-
ванИе сетей.

In this paper we present the software toolset VERMONT (VERifying MONiTor) for runtime checking 
the consistency of Software Defined Network (SDN) configurations with formally specified invariants of 
Packet Forwarding Policies (PFPs). VERMONT can be installed in line with the control plane to observe 
state changes of a network by intercepting the exchange of messages and commands between network 
switches and SDN controller, to build an adequate formal model of the whole network, and to check every 
event, such as installation, deletion, or modification of rules, port and switch up and down events, against 
a set of PFP invariants. Before retransmitting a network updating command to the switch, VERMONT 
simulates the result of its execution and checks PFP requirements. If a violation of some PFP invariant 
is detected, VERMONT blocks the change, alerts a network administrator, and gives some additional 
information to elucidate a possible source of the error. We define a SDN mathematical model used in our 
toolset, discuss some algorithmic and engineering issues of our toolset. After introducing a formal model of 
SDN and a formal language for PFP specification, we outline the main algorithms used in VERMONT for 
SDN model building, model checking, and model modification, and describe the structure of VERMONT 
and the functionality of its components. Finally, we demonstrate the results of our experiments on the 
application of VERMONT to a real-life network.

RUNTIME VERIFICATION; FORMAL SPECIFICATION; MODEL CHECKING; SOFTWARE 
DEFINED NETWORK; CONTROLLER; SWITCH; PACKET FORWARDING RELATION; NETWORK 
UPDATE.
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верификация в оперативном режиме 
(мониторинг, runtime verification, online 
verification) – это способ анализа и вери-) – это способ анализа и вери-
фикации информационных систем, при 
котором извлечение информации о поведе-
нии системы, проверка выполнимости за-
данных свойств поведения и необходимое 
вмешательство в работу системы в случае 
нарушения определенных требований ее 
поведения осуществляется непосредствен-
но по ходу функционирования системы. он 
занимает промежуточное положение между 
полной формальной верификацией про-
грамм и тестированием. 

При верификации в оперативном ре-
жиме в отличие от верификации моделей 
программ или дедуктивной верификации 
программ анализируется лишь одна вычис-
лительная трасса программы. за счет это-
го удается избежать трудностей, связанных 
с эффектом комбинаторного взрыва числа 
состояний, присущих полной формальной 
верификации программ. достоверность ре-
зультатов верификации в оперативном ре-
жиме существенно выше, поскольку анализу 
подвергается сама информационная система, 
а не ее модель. такую верификацию можно 
проводить даже в том случае, когда код про-
веряемой программы недоступен. наконец, 
верификация в оперативном режиме позво-
ляет предотвращать недопустимые действия 
программы в процессе ее выполнения. 

с другой стороны, применение строгих 
математических методов проверки выпол-
нимости формальных спецификаций по-
ведения программ дают более информатив-
ные и содержательные результаты, нежели 
сведения, полученные при простом тести-
ровании программ.

в статье описано программно-
инструментальное средство VERMONT 
(VERifying MONiTor), предназначенное 
для верификации в оперативном режи-
ме программно-конфигурируемых сетей 
(Пкс) и предотвращения появления сете-
вых конфигураций, нарушающих заданные 
требования политики маршрутизации па-
кетов (ПмП).

Программно-конфигурируемые сети

Пкс – это новая архитектура теле-

коммуникационных сетей, предложенная 
недавно для преодоления принципиаль-
ных трудностей администрирования сетей 
традиционного вида [1]. отличительная 
особенность Пкс состоит в том, что про-
странство потоков данных (data plane) и 
пространство потоков команд управления 
этими данными (control plane) физически 
разделены, и при этом несколько комму-
тирующих устройств могут находиться под 
контролем одной и той же управляющей 
программы. наиболее развитым стандар-
том Пкс является протокол OpenFlow [2]. 

Коммутаторы Пкс снабжены порта-
ми, которые соединены друг с другом ка-
налами передачи данных; по ним передают-
ся пакеты данных. Пакеты, поступающие в 
порты коммутатора, обрабатываются та-
блицей коммутации, содержащей правила 
коммутации пакетов. Правило коммутации 
включает в себя шаблон, инструкцию, прио-
ритет, счетчик и срок активности. Пакеты 
состоят из двух частей: заголовка и нагруз-
ки. для коммутации пакетов используются 
только их заголовки: коммутатор выбирает 
из таблицы то правило коммутации, ша-
блон которого подходит к заголовку посту-
пившего в его порт пакета. если подходят 
несколько правил, то выбирается правило 
с наибольшим приоритетом. если в табли-
це коммутации нет подходящих правил, то 
применяется специальное правило для про-
пущенных пакетов. 

как только правило коммутации выбра-
но, его инструкция применяется к пакету. 
Инструкция – это последовательность дей-
ствий, к числу которых относятся действия 
коммутации копии пакета в заданный порт 
коммутатора, сброс пакета, отправление 
пакета контроллеру, переписывание не-
которых полей заголовка пакета. счетчик 
служит для учета числа срабатываний пра-
вила. По истечении установленного срока 
активности правило удаляется из таблицы. 

коммутаторы Пкс находятся под 
управлением контроллера, который связан 
каналом управления с каждым коммутатором 
сети; по этому каналу коммутаторы отправ-
ляют сообщения контроллеру и получают от 
него команды. сообщения могут содержать 
пакеты, отправленные контроллеру для бо-
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лее глубокого анализа, статистические дан-
ные об использовании правил коммутации, 
оповещения о добавлении и удалении пра-
вил в таблицах коммутации. При помощи 
команд контроллер может изменять содер-
жимое таблиц коммутации, запрашивать 
данные о состоянии сети и таблиц комму-
тации, отправлять заданный пакет из того 
или иного порта выбранного коммутатора. 
более подробно с этими возможностями 
можно ознакомиться в описании стандарта 
протокола OpenFlow [2].

главное преимущество Пкс состоит в 
том, что администратору предоставляется 
возможность управлять поведением всей 
сети за счет установления, изъятия или 
модификации правил коммутации пакетов 
в таблице любого коммутатора. Поэтому 
Пкс служит удобной парадигмой для раз-
работки и совершенствования сетевых при-
ложений (см. [3]). с ее возникновением 
получили развитие многочисленные про-
екты, направленные на создание языков и 
инструментальных средств сетевого про-
граммирования: Frenetic [4], Maestro [5], 
Procera [6], Nettle [7]. как и для обычных 
программ, вопрос о корректности сетевых 
приложений является одной самых острых 
проблем. Поведение Пкс должно подчи-
няться политике маршрутизации пакетов – 
набору требований корректности и безопас-
ности коммуникаций между компонентами 
сети. сетевые приложения, работающие на 
Пкс-контроллере, должны обеспечивать 
только такую загрузку таблиц коммутации, 
которая удовлетворяет заданной ПмП. 

разработка универсального транслятора, 
преобразующего ПмП в программу управ-
ления Пкс-контроллером, представляется 
делом отдаленного будущего. Пока эволю-
ция сетевого программирования следует 
проторенным путем развития системного 
программирования: создаются языки сете-
вого программирования высокого уровня, 
снабженные инструментальными и библио-
течными средствами решения стандартных 
задач разработки, компиляции, отладки, 
моделирования, верификации и поддержа-
ния корректных и эффективных приклад-
ных программ управления Пкс.

чтобы гарантировать правильность 
работы программы, управляющей Пкс-
контроллером, нужно иметь технологию и 
средства верификации Пкс относительно 
заданной ПмП: для заданных формальной 
спецификации ПмП Φ, формальной мо-
дели Пкс M и начальной сетевой конфи-
гурации N проверить, что все вычисления 
модели M из конфигурации N удовлетво-
ряют требованию Φ. для решения этой за-
дачи нужно создать систему верификации, 
способную проверять непротиворечивость 
требований ПмП, корректность отдель-
ных приложений Пкс контроллера отно-
сительно заданных ПмП, корректность и 
безопасность работы всей Пкс. 

Формальные методы применялись уже 
ранее для верификации традиционных теле-
коммуникационных сетей, но с появлением 
концепции Пкс интерес к этим методам 
возрос. После первой работы в этом направ-
лении исследований [8] было предложено 
несколько методов решения проблемы вери-
фикации Пкс. Их можно разделить на два 
класса: верификацию потоков управления и 
верификацию потоков данных. 

верификация потоков управления за-
нимается проверкой правильности Пкс-
контроллера и прикладных программ 
управления контроллером. для этой цели 
применяются методы статического и де-
дуктивного анализа, верификация моделей 
программ и пр. в статье [9] описана систе-
ма верификации моделей программ NICE; 
она призвана обнаруживать ошибки путем 
проверки при помощи символьных мето-
дов всех трасс в модели прикладной про-
граммы управления Пкс, представленной 
размеченной системой переходов. однако 
исследования показали, что этот подход 
пригоден только для сетей небольшого раз-
мера. Поэтому к системе NICE было до-NICE было до- было до-
бавлено средство организации и проведе-
ния тестирования [10]. в статье [11] для 
проверки контроллеров использован метод 
верификации моделей программ на основе 
абстрактных моделей состояний данных и 
состояний сети. наиболее весомый вклад в 
этом направлении сделали авторы работы 
[12]. в ней представлена система верифика-
ции программ управления Пкс, способная 
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проверять их поведение на всевозможных 
топологиях и для всевозможных последо-
вательностей событий. допустимые топо-
логии сети описываются формулами перво-
го порядка, а сама процедура верификации 
базируется на классическом дедуктивном 
подходе Флойда–дейкстры при поддерж-
ке системы автоматического доказательства 
теорем Z3.

для верификации потоков данных в 
Пкс применялись разные подходы. внача-
ле внимание ограничивалось только сред-
ствами статического анализа. отдельные 
конфигурации Пкс представлялись конеч-
ными размеченными системами переходов 
и для них обеспечивалась проверка в ре-
жиме off-line свойств достижимости узлов 
сети, отсутствия циклических маршрутов 
и др. при помощи различных алгоритмов 
верификации моделей программ: вычисле-
ний на основе BDD (FlowChecker [13]) и 
днФ (Hassel [14]), процедур решения про-Hassel [14]), процедур решения про- [14]), процедур решения про-
блемы выполнимости SAT (Anteater [15]). 
затем были созданы динамические систе-
мы, позволяющие проводить верификацию 
Пкс в оперативном режиме: VeriFlow [16], 
NetPlumber [17], AP-Verifier [18]. система 
VeriFlow предназначена для проверки се- предназначена для проверки се-
тевых инвариантов – отсутствия цикличе-
ских маршрутов, потери пакетов и пр. – в 
режиме реального времени. в системе Net-Net-
Plumber для проверки ПмП используется 
метод анализа заголовков пакетов. авторы 
системы верификации AP-Verifier предлага-AP-Verifier предлага--Verifier предлага-Verifier предлага- предлага-
ют оригинальный метод описания совокуп-
ности всех шаблонов правил коммутации 
пакетов при помощи ограниченного мно-
жества атомарных формул, позволяющих 
существенно сократить размер данных и 
тем самым значительно ускорить проверку 
требований достижимости.

системы верификации Пкс нового по-
коления – VeriFlow, NetPlumber, AP-Verifi-VeriFlow, NetPlumber, AP-Verifi-, NetPlumber, AP-Verifi-NetPlumber, AP-Verifi-, AP-Verifi-AP-Verifi--Verifi-Verifi-
er – позволяют проводить проверку ПмП 
в оперативном режиме, т. е. они обладают 
возможностью модифицировать модели 
Пкс в зависимости от тех сообщений и 
команд, которыми обмениваются коммута-
торы и контроллер. модификация моделей 
должна выполняться очень быстро, поэтому 
модели Пкс в этих системах имеют явное 

представление в виде графов. При таком 
представлении моделей можно проводить 
эффективную проверку лишь простых тре-
бований ПмП. кроме того, явное пред-
ставление моделей Пкс допустимо лишь 
для сетей небольшого размера.

Почти во всех известных системах вери-
фикации Пкс для формального описания 
требований ПмП используются формулы 
темпоральных логик CTL и LTL. Исклю-CTL и LTL. Исклю- и LTL. Исклю-LTL. Исклю-. Исклю-
чение составляет система NetPlumber; ее 
формальный язык спецификаций ПмП 
основан на регулярных выражениях. мы 
полагаем, что такие способы описания 
ПмП не вполне соответствуют задаче ве-
рификации потоков данных в Пкс, по-
скольку темпоральные логики и регулярные 
выражения предназначены для описания 
свойств вычислений, т. е. процессов, про-
текающих во времени, тогда как конфигу-
рации Пкс являются статическими объек-
тами, семантика которых определяется не 
в терминах вычислений, а посредством от-
ношения коммутации пакетов.

Представленная в этой статье система 
верификации Пкс VERMONT также спо-VERMONT также спо- также спо-
собна работать в оперативном режиме. ее 
отличительные особенности таковы.

1. в отличие от систем верификации 
VeriFlow, NetPlumber и AP-Verifier, в ней 
для представления моделей Пкс и про-
верки выполнимости требований ПмП ис-
пользуется аппарат двоичных решающих 
диаграмм (BDDs). благодаря символьно-
му представлению моделей и организации 
символьных вычислений наша система 
значительно менее чувствительна к размеру 
анализируемой Пкс.

2. в отличие от системы верификации 
FlowChecker, наша система снабжена про-
цедурами быстрой модификации моделей 
Пкс, поэтому может проводить верифика-
цию в оперативном режиме.

3. в основу формального языка специ-
фикаций системы VERMONT положен 
фрагмент логики второго порядка, поэтому 
наш язык обладает большими выразитель-
ными возможностями для описания требо-
ваний ПмП. 

среди существующих средств вери-
фикации Пкс VERMONT занимает про-VERMONT занимает про- занимает про-
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межуточное положение. наша система 
превосходит по скорости работы такие ста-
тические системы верификации Пкс, как 
FlowChecker, Anteater и Hassel, и лишь не-, Anteater и Hassel, и лишь не-Anteater и Hassel, и лишь не- и Hassel, и лишь не-Hassel, и лишь не-, и лишь не-
многим уступает по эффективности таким 
динамическим системам верификации, как 
VeriFlow и NetPlumber. При этом вырази- и NetPlumber. При этом вырази-NetPlumber. При этом вырази-. При этом вырази-
тельные возможности языка спецификаций 
ПмП, используемые в системе VERMONT, 
позволяют формально описывать и вери-
фицировать все требования ПмП, которые 
могут быть проверены во всех других систе-
мах верификации Пкс.

Модель программно-конфигурируемой сети

опишем формальную модель конфигу-
раций Пкс, которая используется в систе-
ме верификации VERMONT (см. [19, 20]). 

заголовки пакетов, наименования пор-
тов и коммутаторов сети представляются в 
этой модели двоичными векторами. длины 
этих векторов варьируются в зависимости 
от размера сети, типов коммутаторов, ис-
пользуемых сетевых протоколов и др. для 
заголовков пакетов будем использовать 
обозначение h; компоненты заголовков бу-
дем обозначать записью h[i], 1 ≤ I ≤ |h|; мно-
жество всех заголовков пакетов обозначим 
буквой H. для имен портов коммутатора 
будем использовать обозначение p, компо-
ненты каждого такого вектора будем обо-
значать записью p[j], 1 ≤ j ≤ |p|. 

среди портов каждого коммутатора осо-
бо выделяются два порта: drop и ctrl. При 
попадании пакета в порт drop осущест-
вляется его сброс. При попадании пакета 
в порт ctrl осуществляется его пересылка 
контроллеру Пкс. множество всех имен 
остальных портов коммутатора обозначим 
буквой P. для имен коммутаторов будем 
использовать обозначение w; множество 
всех имен коммутаторов обозначим бук-
вой W. Пары векторов (p, w) будем назы-
вать точками сети, пары векторов (h, p) –  
локальными состояниями пакетов, а тройки 
векторов (h, p, w) – глобальными состоя-
ниями пакетов. множество всех точек сети 
обозначим буквой V, множество локальных 
состояний пакетов – L, множество всех 
глобальных состояний пакетов – S.

Шаблоном заголовка пакета (порта) яв-

ляется троичный вектор соответствующей 
длины, состоящий из двоичных разрядов 
0,1 и группового символа *. в модели Пкс 
шаблоны играют двоякую роль. будем го-
ворить, что двоичный вектор x сочетается 
с шаблоном X той же длины, если каждый 
двоичный разряд X[i] шаблона равен соот-
ветствующему разряду x[i] вектора x. дво-
ичный вектор x преобразуется шаблоном X в 
двоичный вектор y той же длины, у которо-
го каждый разряд y[i] либо равен x[i], если 
X[i] = *, либо равен X[i], если X[i] – это 
двоичный разряд.

При помощи шаблонов определяют-
ся действия коммутаторов. в рассматри-
ваемой модели Пкс допускаются действия 
двух видов. действие коммутации пакетов 
OUTPUT(Y), где Y – шаблон порта, для 
каждого пакета с заголовком h направляет 
копию этого пакета с тем же заголовком в 
каждый порт p, который сочетается с ша-
блоном Y. действие модификации заголов-
ка пакета SET_FIELD(Z), где Z – шаблон 
заголовка пакета, для каждого пакета с за-
головком h преобразует заголовок этого па-
кета шаблоном Z. 

Инструкцией является любая последо-
вательность действий α, оканчивающаяся 
действием коммутации пакетов. действия 
инструкции выполняются поочередно. та-
ким образом, каждая инструкция α опреде-
ляет отношение Rα, Rα ⊆ H×L: для всякого 
пакета с заголовком h вычисляется множе-
ство локальных состояний пакетов (h΄, p), в 
которые действия этой инструкции преоб-
разуют заголовок h.

Правило коммутации задается четверкой 
r = (Y, Z, α, n), где Y и Z – шаблоны порта 
и заголовка, α – инструкция, n – приоритет 
правила. Правило r применимо к локаль-
ному состоянию пакетов (h, p), если век-
торы h и p сочетаются с шаблонами Y и Z. 
оно определяет отношение Rr, Rr  ⊆ L×L: 
для каждого локального состояния пакетов 
(h, p), к которому применимо правило, вы-
числяется множество локальных состояний 
{(h΄, p΄): (h, (h΄, p΄))∈ Rα}.

Таблица коммутации tab = (D, β) состо-
ит из множества правил D = {r1, r2, …, rm} 
и инструкции β для пропущенных пакетов. 
если пакет c заголовком h поступает в порт 
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p, то в из множества D выбирается правило 
r = (Y, Z, α, n) с наибольшим приорите-
том, применимое к локальному состоянию 
пакетов (h, p), и инструкция α этого пра-
вила применяется к пакетам с заголовком 
h. если ни одно из правил множества D 
неприменимо к локальному состоянию  
(h, p), то к пакетам с заголовком h приме-
няется инструкция для пропущенных пра-
вил β. таким образом, таблица коммутации 
определяет отношение Rtab, Rtab ⊆ L×L на 
множестве локальных состояний пакетов. 
множество всех таблиц коммутации обо-
значим записью Tab.

топология сети определяется множе-
ством T, T⊆V×V, каналов связи, каждый из 
которых задается парой точек сети, соеди-
ненных этим каналом. точка сети, соеди-
ненная каналом связи с какой-либо другой 
точкой, называется внутренней точкой сети. 
остальные точки сети называются внешни-
ми точками. к внешним точкам сети под-
ключены периферийные устройства (сер-
веры, межсетевые шлюзы и др.); из этих 
точек пакеты поступают в сеть и покидают 
ее. множество внешних точек сети обозна-
чим записью EXT. 

Пусть задано множество коммутаторов 
W и топологии сети T. тогда конфигурация 
сети – это функция Net: W→Tab, указы-
вающая распределение таблиц коммутации 
по сетевым коммутаторам. каждая кон-
фигурация сети Net определяет отноше-
ние одношаговой маршрутизации пакетов  
RNet : RNet ⊆ S×S на множестве глобальных 
состояний пакетов. два состояния пакетов 
(h, p, w) и (h΄, p΄, w΄) находятся в отношении 
RNet тогда и только тогда, когда соблюдено 
одно из следующих условий:

1) для некоторого порта p0 выполняются 
отношения ((h, p), (h΄, p0))∈RNet(w) и ((w, p0), 
(w΄, p΄))∈T, то есть пакет с заголовком h, 
поступивший в порт p коммутатора w, вна-
чале коммутируется с измененным заголов-
ком h΄ в порт p0 того же коммутатора, а за-
тем пересылается по каналу связи в порт p΄ 
коммутатора w΄;

2) w = w΄ и p΄∈EXT, при этом ((h, p), 
(h΄, p΄))∈RNet(w), то есть пакет с заголовком 
h, поступивший в порт p коммутатора w, 
коммутируется с измененным заголовком 

h΄ во внешний порт p΄ и выходит за преде-
лы сети.

реляционная модель конфигурации 
Пкс задается парой MNet = (RNet, EXT). для 
изменения сетевых конфигураций контрол-
леры используют команды реконфигуриро-
вания. стандартом OpenFlow [2] предусмо-OpenFlow [2] предусмо- [2] предусмо-
трены следующие основные виды команд 
реконфигурирования:

1) add(w, r) добавляет в таблицу комму-
татора w правило коммутации r;

2) del(w, Y, Z, n) удаляет из таблицы 
коммутатора w все правила коммутации 
приоритета n, шаблоны которых сочетают-
ся с шаблонами Y, Z;

3) mod(w, Y, Z, α, n) изменяет в таблице 
коммутатора w во всех правилах коммута-
ции приоритета n, шаблоны которых со-
четаются с шаблонами Y, Z, имеющуюся у 
этих правил инструкцию на новую инструк- 
цию α.

команды реконфигурирования посту-
пают коммутаторам сети от контроллера по 
каналу управления. Получив команду com, 
коммутатор исполняет ее и изменяет соот-
ветствующим образом содержание своей  
таблицы. в результате образуется новая 
конфигурация com(Net). 

Формальное описание всех перечислен-
ных выше отношений, определяющих се-
мантику Пкс, представлено в статье [19].

язык спецификаций  
политик маршрутизации пакетов

По существу, ПмП – это описание тре-
бований, которым должны удовлетворять 
конфигурации Пкс, образующиеся при 
выполнении команд реконфигурации по 
ходу функционирования Пкс. значитель-
ная часть этих требований касается свойств 
маршрутов, прокладываемых в сети прави-
лами коммутации пакетов. для формально-
го описания требований такого рода можно 
воспользоваться фрагментом L языка ло-
гики предикатов первого порядка с опера-
тором транзитивного замыкания FO2[TC]. 
как установлено в статье [20], эта логиче-
ская система охватывает многие формаль-
ные языки спецификаций, такие как CTL, 
LTL, PDL, μ-исчисление. 
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для построения формул используемого 
фрагмента L логики FO2[TC] достаточно 
двух переменных X, Y, которые принимают 
в качестве значений двоичные векторы из 
множества S, и двух предикатов R и E, обо-
значающих отношение одношаговой марш-
рутизации пакетов и множество глобальных 
состояний пакетов во внешних точках сети. 
Спецификацией состояния пакетов называ-
ется всякая булева формула ϕ(X, Y), которая 
строится из булевых переменных X[j], Y[j], 
1 ≤ j ≤ N, где N – длина двоичных векто-
ров из множества S, при помощи связок ¬,  
∧ и ∨. Эти формулы используются для опи-
сания свойств состояний пакетов и отно-
шений между парами состояний пакетов.  

Формулы языка L строятся по следую-
щим правилам:

1) всякая спецификация состояний па-
кетов ϕ(X, Y) является формулой языка L;

2) выражения R(X', X'' ), E(X' ), где X', 
X''∈{X, Y}, являются формулами языка L;

3) если Φ(X, Y) – формула языка L, то 
выражение TC[Φ(X, Y)] является формулой 
языка L;

4) если Φ1 и Φ2 – формулы языка L, то 
выражения ¬Φ1, Φ1∧Φ2 и Φ1∨Φ2, а также 
выражения ∀X Φ1 и ∃X Φ1 также являются 
формулами языка L. 

спецификацией ПмП называется вся-
кая замкнутая формула языка L.

отношение выполнимости формул язы-
ка L для заданной модели Пкс MNet=(RNet, 
EXT) на заданной паре глобальных состоя-
ний пакетов s и s΄ определяется следующим 
образом:

1) спецификация состояний пакетов 
ϕ(X, Y) выполняется, если ϕ(s, s΄) = true;

2) формула R(X, Y) выполняется, если 
(s, s΄)∈RNet; 

3) формула E(X) выполняется, если  
s = (h, p, w) и при этом (p, w)∈EXT;

4) формула TC[Φ(X, Y)] выполняется, 
если существует такая конечная последова-
тельность глобальных состояний пакетов s0, 
s1, …, sm, которая удовлетворяет равенствам 
s0 = s, sm = s΄ и при этом Φ(X, Y) выполня-
ется для каждой пары состояний si, si+1, где 
0 ≤ i≤ m–1;

5) выполнимость формул с булевыми 
связками и кванторами определяется так 

же, как и в классической логике.
Примером спецификации ПмП может 

служить формула, выражающая требование 
отсутствия циклических маршрутов движе-
ния пакетов в сети: 

( ( ) ( [ ( , )]

[ ( , )]).

X E X Y TC R X Y

TC R Y Y

¬∃ ∧ ∃ ∧
∧

Построение, проверка и модификация  
моделей ПКС

верификация в оперативном режиме 
предназначена для проверки правильности 
поведения программы по ходу выполнения 
самой программы. в случае Пкс эту зада-
чу можно сформулировать так: для задан-
ной начальной модели MNet = (RNet, EXT), 
последовательности команд реконфигури-
рования (вычисления Пкс) com1, …, comi, 
… и списка формальных спецификаций 
ПмП Ψ1, …, Ψk проверить, что для каждой 
модели Пкс Mi, полученной в результате 
применения конечной последовательности 
команд com1, …, comi к начальной конфигу-
рации Net, выполняются все спецификации  
Ψ1, …, Ψk, то есть формулы этого списка яв-
ляются инвариантами данного вычисления 
Пкс. 

чтобы проводить верификацию Пкс в 
оперативном режиме, нужно решить сле-
дующие три задачи:

1) построения модели Пкс: для задан-
ной топологии сети T и заданной конфи-
гурации Пкс Net построить формальную 
модель MNet; 

2) верификации модели Пкс: прове-
рить выполнимость заданной специфика-
ции Ψ для заданной формальной модели 
Пкс MNet; 

3) модификации модели Пкс: для за-
данной формальной модели Пкс MNet и 
заданной команды реконфигурирования 
com построить формальную модель Пкс 
Mcom(Net).

далее мы вкратце опишем наш подход к 
решению перечисленных задач. 

Формальная модель Пкс MNet полно-
стью определяется отношением одноша-
говой маршрутизации RNet на множестве 
глобальных состояний пакетов и конечным 
множеством (свойством) узлов сети EXT. 
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Поскольку и состояния пакетов, и узлы 
сети представляются двоичными вектора-
ми, можно воспользоваться двоичными 
разрешающими диаграммами (BDDs) для 
представления указанных отношений (см. 
[21]) и одним из инструментальных пакетов 
для построения и преобразования BDDs. в 
нашей системе для этой цели задействован 
пакет BuDDy, имеющий простое устрой-BuDDy, имеющий простое устрой-, имеющий простое устрой-
ство и удобный интерфейс. с его помо-
щью шаг за шагом можно построить BDDs, 
представляющие все те определенные выше 
отношения Rα, Rr, Rtab, которые необходимы 
для построения RNet.  

что касается второй задачи, то ее так-
же можно решить при помощи средств по-
строения BDDs. каждую формулу Φ языка 
спецификаций L можно представить в виде 
абстрактного синтаксического дерева TΦ. его 
листьями служат переменные X и Y, а вну-
тренние вершины помечены базовыми пре-
дикатами R и E, а также булевыми связками, 
кванторами и оператором транзитивного за-
мыкания TC. для проверки выполнимости 
заданной формулы Φ в заданной модели 
Пкс MNet достаточно вычислить истинност-
ное значение подформул формулы Φ во всех 
вершинах дерева TΦ на модели MNet. для вер-
шин, помеченных базовыми предикатами, 
достаточно просто обратиться к BDDs, пред-BDDs, пред-, пред-
ставляющим соответствующие отношения 
на двоичных векторах, проведя в случае не-
обходимости переименование переменных. 
если вершина дерева TΦ помечена булевой 
операцией или квантором, то вызывается со-
ответствующая процедура из пакета, которая 
по ранее вычисленным BDDs для вершин-
операндов вычисляет BDD, представляющую 
отношение или истинностную оценку для 
той формулы, которая отвечает указанной 
вершине дерева. особого внимания заслу-
живают вершины, помеченные оператором 
транзитивного замыкания TC. 

для построения BDDs, представляющей 
отношение TC(R0), на основании BDDs, 
представляющей бинарное отношение R0, 
применяется итеративная процедура вычис-
ления последовательности бинарных отно-
шений Ri по следующей схеме: 

1( , ) ( ( , ) ( , )).i i iR X Y Z R X Z R Z Y+ = ∃ ∧  

вычисление проводится до тех пор, пока 
не будет достигнуто равенство Ri+1 = Ri. Эта 
процедура является наиболее затратной по 
времени. так как каждая спецификация 
представлена замкнутой формулой, в корне 
дерева TΦ будет вычислена булева констан-
та, дающая оценку выполнимости формулы 
Φ для заданной модели Пкс MNet.

Эффективность решения задачи моди-
фикации моделей Пкс чрезвычайно важ-
на для практического применения системы 
верификации, поскольку производитель-
ность процедуры модификации модели 
должна соответствовать тому темпу изме-
нений конфигураций Пкс, который воз-
можен при функционировании реальных 
сетей. Поэтому применение для этих целей 
процедуры построения моделей Пкс при-
водит к неоправданно большим задержкам. 
на самом деле изменение базовых отноше-
ний в модели Пкс можно провести срав-
нительно быстро. ввиду того, что многие 
требования ПмП, наподобие отсутствия 
циклов, достижимости заданных точек сети 
и пр., опираются только на транзитивное 
замыкание отношения одношаговой марш-
рутизации R+

Net, важно уметь быстро моди-
фицировать именно это отношение. для 
этой цели нами были предложены специ-
альные приемы модификации отношения 
R+

Net, не требующие итеративных вычис-
лений. Подробное описание этих приемов 
представлено в статье [22].

Система верификации VERMONT:  
устройство и функциональность

система VERMONT верификации Пкс 
в оперативном режиме состоит из четырех 
основных компонентов, как показано на 
рисунке:

прокси-сервера, осуществляющего пе-
рехват OpenFlow команд и сообщений, ко-
торыми обмениваются коммутаторы и кон-
троллер Пкс;

верификатора, осуществляющего по-
строение, верификацию и модификацию 
моделей Пкс;

загрузочного модуля, поставляющего 
данные для начального построения модели 
Пкс;
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Прокси-сервер поддерживает связь с 
контроллером, коммутаторами сети и вери-
фикатором. он перехватывает все команды 
и сообщения, которыми обмениваются кон-
троллер и коммутаторы. Прокси-сервер на-
ходится под управлением пользователя VER-VER-
MONT, который наделен правом включения 
и отключения модуля, выбора режима рабо-
ты (SEAMLESS, MIRROR, INTERRUPT), 
настройки рабочих параметров. в зависи-
мости от выбранного режима прокси-сервер 
может задерживать для проверки некоторые 
команды, отправлять данные об изменениях 
в сети верификатору и блокировать коман-
ды реконфигурирования.

верификатор поддерживает связь с 
прокси-сервером, инициализатором и ре-
дактором. Этот модуль выполняет три про- модуль выполняет три про-модуль выполняет три про- выполняет три про-выполняет три про- три про-три про- про-про-
цедуры: 

инициализация модели: для заданного 
описания конфигурации Пкс вычисляется 
BDD-представление модели Пкс MNet;

верификация модели Пкс: для задан-
ного списка спецификаций ПмП Ψ1, …, Ψk 
проверяется их выполнимость на заданной 
модели Пкс MNet;  

модификация модели: для заданных 
BDD-представления модели Пкс MNet и 
команды реконфигурирования com вычис-
ляется BDD-представление модели Пкс 
Mcom(Net).

редактора, позволяющего создавать 
ПмП спецификаций и транслировать их в 
абстрактные синтаксические деревья.

одна из главных задач сетевого програм-
мирования – поддерживать такую загрузку 
таблиц коммутации пакетов, чтобы были 
выполнены требования ПмП. VERMONT 
позволяет до некоторой степени автомати-
зировать ее решение. Это инструменталь-
ное средство можно установить в канале 
передачи управления сети с тем, чтобы оно 
могло отслеживать те изменения конфигу-
раций сети, которые обусловлены команда-
ми реконфигурирования или подтвержда-
ются сообщениями от коммутаторов сети. 
на основании перехваченной информации 
VERMONT строит и уточняет адекватную 
модель сети, а затем проверяет, в какой 
мере те или иные изменения конфигураций 
Пкс соответствуют заданным требованиям 
ПмП. Перед тем как отправить команду 
реконфигурирования нужному коммута-
тору, VERMONT моделирует результат ее 
выполнения и проверяет, удовлетворяет ли 
полученная модель Пкс всем требовани-
ям ПмП. если ни одно из этих требований 
не нарушено, то команда отправляется по 
назначению. в противном случае ее пере-
сылка блокируется и формируется соответ-
ствующее предупреждение для сетевого ад-
министратора. основные функциональные 
возможности VERMONT таковы. 

схема устройства системы верификации Пкс VERMONT
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верификатор получает от прокси-
сервера данные об изменении сетевой 
конфигурации и возвращает ему результат 
верификации очередной конфигурации 
относительно имеющихся спецификаций 
ПмП. верификатор также получает от за-
грузочного модуля данные о топологии сети 
и загрузке таблиц коммутации, а от редак-
тора – спецификации ПмП. 

модуль загрузки по запросу от верифи-
катора обращается к контроллеру, забирает 
у него данные об устройстве сети и пересы-
лает их верификатору. Использование этого 
модуля делает нашу систему независимой 
от типа используемого контроллера.

При помощи редактора пользователь 
системы (сетевой администратор) может 
составлять списки спецификаций Пкс и 
вносить в них изменения.

система верификации VERMONT име-VERMONT име- име-
ет три режима работы.

1. в режиме SEAMLESS система вери-
фикации работает как обычный канал пе-
редачи управления между контроллером и 
коммутаторами сети: прокси-сервер не об-
ращается к верификатору и пропускает все 
команды и сообщения без задержки.

2. в режиме MIRROR прокси-сервер 
отправляет верификатору данные об из-
менении конфигурации Пкс, но при этом 
пропускает все команды и сообщения без 
задержки. верификатор предупреждает 
пользователя об обнаруженных нарушени-
ях требований ПмП.

3. в режиме INTERRUPT проводит-
ся полная верификация Пкс: пересылка 
каждой команды, перехваченной прокси-
сервером, задерживается до тех пор, пока 
не будет проверена допустимость ее выпол-
нения в рамках требований ПмП.

Сравнительный анализ  
систем верификации ПКС

для оценки производительности систе-
мы VERMONT были проведены некоторые 
эксперименты. в первой серии экспери-
ментов VERMONT был применен к Пкс, 
имеющей топологию трехъярусного «тол-
стого» дерева FT(H), состоящего из 27 ком-FT(H), состоящего из 27 ком-(H), состоящего из 27 ком-H), состоящего из 27 ком-), состоящего из 27 ком-
мутаторов: два коммутатора располагаются 
на верхнем уровне, пять пар коммутаторов 

на среднем уровне и пять пар коммутаторов 
на нижнем уровне, которые подключены к 
конечным хостам в количестве H от 50 до 
100. длина заголовка пакета равна 40. каж-
дое правило коммутации имеет некоторый 
срок активности, по истечении которого 
оно удаляется. контроллер оповещается 
об этом событии и пытается восстановить 
конфигурацию при помощи команд до-
бавления правил. VERMONT отслеживает 
изменения конфигураций и проверяет сле-
дующие два требования: Φ1 – в сети отсут-
ствуют топологические циклы; Φ2 – в сети 
есть маршруты длины пять, но нет маршру-
тов длины шесть. 

во второй серии экспериментов про-
водилась проверка конфигураций сети 
стэнфордского университета (SUN); она 
состоит из 16 коммутаторов, в каждом из 
которых есть три таблицы коммутации. 
Эта сеть используется в качестве общепри-
нятого примера, на котором сравниваются 
разные средства анализа сетей. длина заго-
ловка пакета равна 128. VERMONT приме-VERMONT приме- приме-
нялся для проверки требования Φ1, а также 
двух требований: Φ3 – в сети нет маршру-
тов длины более трех, и Φ4 – в сети нет 
маршрутов длины более четырех. 

результаты проведенных экспериментов 
представлены в табл. 1.

конфигурации SUN используются в ра-SUN используются в ра- используются в ра-
ботах [13–18] в качестве универсального те-
стового примера. результаты сравнительного 
анализа всех средств верификации конфигу-
раций Пкс представлены в табл. 2.

как видно из этой таблицы, VERMONT 
имеет наиболее выразительный язык спец-
ификаций ПмП и довольно быстро стро-
ит модель Пкс. однако некоторые систе-
мы верификации (VeriFlow [16], AP-Verifier 
[18]) превосходят VERMONT по эффектив-VERMONT по эффектив- по эффектив-
ности модификации модели. такой быстро-
той решения задачи модификации модели 
Пкс эти средства верификации обязаны в 
первую очередь особым формам представле-
ния пространства состояний пакетов. мно-
жество заголовков пакетов H разбивается на 
классы эквивалентности: заголовки h΄ и h΄΄ 
считаются эквивалентными на конфигура-
ции Net, если каждый коммутатор применя-
ет одинаковые правила коммутации пакетов 
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с этими заголовками при поступлении их в 
один и тот же порт. Этот метод позволяет 
конструировать явные теоретико-графовые 
представления отношений одношаговой 
маршрутизации пакетов RNet, но его мож-
но использовать только в том случае, когда 
правила коммутации не изменяют заголовки 
пакетов. кроме того, такое «сжатое» пред-
ставление отношения RNet позволяет прово-

дить проверку лишь ограниченного набора 
простых требований ПмП. система вери-
фикации VERMONT, напротив, способна 
работать с произвольными конфигурациями 
и проверять требования ПмП значительно 
более широкого диапазона.

работа выполнена при финансовой под-
держке рФФИ, проекты № 13-07-00669  
и 15-01-05742.

таблица  1

Результаты экспериментальной проверки системы верификации ПКС VERMONT

FT(60) FT(80) FT(100) SUN (mod)

количество правил  
коммутации пакетов

36900 49300 61500 15484

Построение модели 2756 ms 3689 ms 4574 ms 4714 ms

Проверка Φ1 0,4 ms 0,4 ms 0,4 ms 51 ms

Проверка Φ2 30 ms 36 ms 32 ms  – 

Проверка Φ3 – – – 222 ms

Проверка Φ4 – – – 316 ms

модификация модели,
команда add, max

9 ms 168 ms 172 ms 426 ms

модификация модели,
команда add, average

6 ms 6 ms 6 ms 67 ms

модификация модели,
команда del, max

178 ms 174 ms 176 ms 307 ms

модификация модели,
команда del, avarege

8 ms 9 ms 10 ms 99 ms

таблица  2

Сравнительный анализ системы верификации ПКС VERMONT

средство  
верификации

Построение 
модели, ms

модификация  
и верификация  

модели, ms

язык  
спецификаций

VERMONT 4700 700 FO2[TC]
NetPlumber 37000 1000 CTL

VeriFlow 4000 100
Фиксированные 

свойства

AP Verifier 1000 1
Фиксированные 

свойства

FlowChecker 120000 350–67 000 CTL

Anteater 400000 ???
Фиксированные 

свойства
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