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Конференция

14–15 ноября 2014 года в костроме прошла вторая ежегодная конференция по про-
граммной инженерии «Инструменты и методы анализа программ – 2014» (Tools & Methods 
of Program Analysis, TMPA-2014). традиционно санкт-Петербургский государственный 
политехнический университет был одним из ее организаторов. 

конференция позиционируется как важное событие в области исследований теоре-
тических и практических аспектов программной инженерии. По сравнению с первой 
конференцией произошли определенные изменения. впервые доклады принимались на 
русском и английском языках. на конференции с приглашенными докладами выступили 
джозеф видер (josef Widder) и Иван коннов из технического университета вены (Vienna 
University of Technology), представившие серию докладов, посвященных достижениям 
в области верификации распределенных алгоритмов («Introduction into Fault-tolerant 
Distributed Algorithms and their Modeling» и «Parametrized Model Checking of Fault-tolerant 
Distributed Algorithms by Abstraction»). кроме того, представителям разных научных школ 
россии предоставили возможность рассказать об исследованиях, которые они ведут в 
своих научных группах. 

на конференцию «Инструменты и методы анализа программ – 2014» прислали  
41 конкурсный доклад, на доклады получили 115 рецензий, 26 лучших докладов ото-
брали для представления на конференции в виде полных или кратких сообщений, два 
доклада приняли в качестве постеров.

После проведения конференции часть лучших докладов была рекомендована для до-
работки и последующей публикации в ведущих российских рецензируемых журналах. 
в рамках этой инициативы в данном разделе нашего журнала представлены три статьи, 
рекомендованные для публикации программным комитетом конференции и прошедшие 
дополнительное рецензирование в соответствии с правилами журнала. 

третья конференция «Инструменты и методы анализа программ – 2015» (Tools & 
Methods of Program Analysis, TMPA-2015) будет проходить 12–14 ноября 2015 года в 
санкт-Петербургском политехническом университете Петра великого. вся информация 
о программе конференции, сроках приема докладов и приглашенных докладчиках будет 
оперативно отражаться на сайте конференции  http://tmpaconf.org

Сопредседатель программного комитета  
конференции TMPA-2014  

В.М. Ицыксон
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сложность цифровой микроэлектронной аппаратуры неуклонно возрастает, что существенно за-
трудняет ее верификацию – проверку корректности. чрезвычайно актуальными оказываются мето-
ды автоматизированной верификации. Подобные методы, как правило, основаны на использовании 
моделей – формализованных представлений проектируемой аппаратуры, удобных для генерации 
тестов и/или формальной проверки свойств. часто модели строятся вручную, что чревато ошибками 
и может приводить к неадекватным результатам верификации.

описан метод автоматического извлечения моделей, имеющих форму расширенных конечных 
автоматов, непосредственно из проектных описаний аппаратуры. Приведены экспериментальные 
данные по применению предложенного метода.

цИФровая аППаратура; ФункцИональная верИФИкацИя; язык оПИсанИя 
аППаратуры; статИческИй аналИз; генерацИя тестов; Проверка моделей; 
логИческИй сИнтез; расшИренный конечный автомат; оХраняемое дей-
ствИе.

The complexity of digital microelectronic hardware grows steadily, which complicates its functional 
verification and makes the methods of automated functional verification extremely important. Such methods 
usually use models that are formal representations of hardware descriptions. Such models are suitable for 
functional test generation and/or property checking. These models are often  manually built, which can 
cause errors or unexpected behavior.

This paper comes up with a new method of automated extraction of extended finite-state machine 
models from hardware descriptions. The key feature of the method is automated detection of hardware 
module's registers that encode the module's state. The experimental results of the method's application are 
also presented in the paper.

DIGITAL HARDWARE; FUNCTIONAL VERIFICATION; HARDWARE DESCRIPTION 
LANGUAGE; STATIC ANALySIS; FUNCTIONAL TEST GENERATION; MODEL CHECKING; 
LOGIC SyNTHESIS; EXTENDED FINITE-STATE MACHINE; GUARDED ACTION.

Функциональная верификация яв-
ляется одним из наиболее трудоемких и 
дорогостоящих этапов в процессе про-
ектирования цифровой микроэлектрон-
ной аппаратуры [1]. для автоматизации 
верификации широко используются мо-
дели – математические абстракции, опи-
сывающие структуру и/или поведение раз-
рабатываемой системы. Примерами типов 

моделей, широко применяемых при про-
ектировании аппаратуры, являются конеч-
ные автоматы и сети Петри [2]. модели 
могут строиться на основе анализа требо-
ваний (технического задания, внутренней 
документации и т. п.) либо извлекать-
ся из проектных описаний аппаратуры, 
выполненных на специализированных 
языках (Hardware Description Language –  
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HDL), например, VHDL или Verilog [3]. 
в статье рассматривается метод второго 
типа и его применение к верификации. 
для моделирования аппаратуры исполь-
зуется формализм расширенных конечных 
автоматов (Extended Finite State Machine – 
EFSM) [4].

расширенный конечный автомат (назы-
ваемый также EFSM-моделью) устроен сле-EFSM-моделью) устроен сле--моделью) устроен сле-
дующим образом. во-первых, в дополнение 
к конечному множеству состояний, имею-
щемуся в классическом автомате (Finite 
State Machine – FSM), он содержит мно- Machine – FSM), он содержит мно-Machine – FSM), он содержит мно- – FSM), он содержит мно-FSM), он содержит мно-), он содержит мно-
жество переменных (входных, внутренних 
и выходных). во-вторых, в EFSM-модели 
переходы между состояниями снабжены 
охранными условиями (guards) на значе-guards) на значе-) на значе-
ния переменных (входных и внутренних) и 
действиями (actions) по изменению значе-actions) по изменению значе-) по изменению значе-
ний переменных (внутренних и выходных). 
Переход расширенного конечного автомата 
может сработать, только если выполнено 
его охранное условие; при срабатывании 
перехода выполняется соответствующее 
действие.

в EFSM-моделях управляющая логи-EFSM-моделях управляющая логи--моделях управляющая логи-
ка (control logic) естественным образом 
отделяется от функций преобразования 
данных (datapath), как это принято при 
проектировании цифровой аппаратуры 
[5]. являясь адекватным формализмом 
для моделирования широкого класса си-
стем (компьютерных протоколов, систем 
управления и др.), расширенные конеч-
ные автоматы активно используются в 
верификации: для построения тестовых 
наборов, проверяющих соответствие си-
стемы требованиям [6]; для генерации те-
стовых последовательностей, нацеленных 
на маловероятные ситуации в работе си-
стемы [7] (в которых могут проявляться 
трудно обнаруживаемые ошибки проек-
тирования [8]); для формальной проверки 
свойств системы [9].

в работе предлагается метод извле-
чения EFSM-моделей из исходного кода 
HDL-описаний, ориентированный на ре--описаний, ориентированный на ре-
шение задач верификации. разработка 
подхода мотивировалась следующими со-
ображениями. во-первых, автоматическое 
построение модели по исходному коду по-

зволяет избежать ошибок, имеющих ме-
сто при ручном моделировании; упрощает 
поддержку систем верификации (модель и 
некоторые части тестового окружения мо-
гут быть автоматически перестроены при 
изменении кода проекта); повышает точ-
ность и нацеленность верификации. во-
вторых, расширенные конечные автоматы 
являются хорошо изученными математи-
ческими объектами, для которых разрабо-
таны эффективные методы анализа (пред-
ставляется перспективным адаптировать 
имеющийся арсенал методов и инструмен-
тов для их применения к HDL-описаниям). 
в-третьих, EFSM-модели представляются 
удобным средством для интеграции раз-
личных техник верификации аппаратуры 
как имитационных (simulation-based), так 
и формальных.

статья является расширенной версией  
работы [10], представленной нами на кон-
ференции мЭс-2014: в ней уточнен ал-
горитм извлечения EFSM-моделей из 
HDL-описаний и, кроме того, приведены 
экспериментальные данные по примене-
нию предложенного метода.

Обзор работ

несмотря на то, что имеется большое 
число работ, посвященных использова-
нию EFSM-моделей для верификации про-EFSM-моделей для верификации про--моделей для верификации про-
граммных и аппаратных систем, существу-
ет не так много подходов, в которых такие 
модели извлекаются непосредственно из 
исходного кода HDL-описаний. алгорит-HDL-описаний. алгорит--описаний. алгорит-
мы построения EFSM-моделей по исходно-EFSM-моделей по исходно--моделей по исходно-
му коду известны и широко применяются в 
современных саПр (на них, в частности, 
базируются методы логического синтеза 
[11]), однако получаемые при их использо-
вании модели не всегда адекватны для це-
лей верификации [7]. состояниям в таких 
моделях соответствуют операторы (точки) 
в исходном коде, в которых выполняется 
ожидание входных событий; при выделе-
нии состояний никак не учитываются за-
данные в коде соотношения между пере-
менными (условия ветвления, выражения в 
присваиваниях и т. п.).

в работе [12] рассмотрена среда мута-
ционного тестирования (mutation testing) 
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FAST. мутационное тестирование – это 
метод оценки адекватности тестовых на-
боров, основанный на внесении небольших 
изменений (мутаций) в исходный код: если 
тесты не в состоянии обнаружить такие из-
менения, они считаются неполными. HDL-
описания с внедренными в них ошибками 
(так называемые мутанты) автоматически 
транслируются средой FAST в более аб-FAST в более аб- в более аб-
страктные, но событийно эквивалентные 
модели уровня транзакций (Transaction 
Level Model – TLM). цель этого преобра- Model – TLM). цель этого преобра-Model – TLM). цель этого преобра- – TLM). цель этого преобра-TLM). цель этого преобра-). цель этого преобра-
зования состоит в ускорении прогона те-
стов для измененных описаний (это акту-
альная задача, поскольку число мутантов, 
как правило, велико, а тесты имеют значи-
тельную длину). ключевой частью работы 
является метод абстракции – преобразо-
вания HDL-описаний уровня регистровых 
передач (Register Transfer Level – RTL) в 
TLM-представления, – в основе которого 
используются EFSM-модели. анализируя 
извлеченный из HDL-описания автомат, 
среда FAST идентифицирует операции над 
данными (computational phases) – пути в 
графе состояний, включающие действия по 
получению входной информации, ее обра-
ботке и вычислению выходного результата. 
абстракция осуществляется путем объеди-
нения состояний и переходов автомата, 
относящихся к одному этапу одной опера-
ции.

ряд работ (например, [6–8, 13]) посвя-
щен проблеме генерации функциональных 
тестов на основе EFSM-моделей. если мо-EFSM-моделей. если мо--моделей. если мо-
дель извлекается из исходного кода HDL-
описания, сгенерированные тесты обеспе-
чивают высокий уровень покрытия кода 
(code coverage). основным подходом к по-code coverage). основным подходом к по- coverage). основным подходом к по-coverage). основным подходом к по-). основным подходом к по-
строению тестов на основе автоматных мо-
делей является обход (traversal, exploration) 
графа состояний – построение пути (или 
набора путей), содержащего все состоя-
ния и переходы автомата [14]. в отличие 
от классических конечных автоматов, при 
обходе EFSM-моделей имеется сложность, 
связанная с наличием у переходов охранных 
условий. если условия зависят не только от 
входных переменных, но и от внутренних, 
определение достижимости состояний ста-
новится вычислительно трудной задачей. 

существуют техники преобразования рас-
ширенных конечных автоматов, позволяю-
щие устранять (или минимизировать) такие 
зависимости (см., например, [6, 13, 15]), но 
они, вообще говоря, приводят к комбина-
торному взрыву числа состояний. альтер-
нативу им составляют подходы на основе 
поиска с возвратом (backtracking, backjump-backtracking, backjump-, backjump-backjump-
ing) [7].

в работе [7] описан метод извлечения 
«простых для обхода» (easy-to-traverse) 
EFSM-моделей из HDL-описаний. метод 
состоит из четырех этапов. на первом этапе 
(для каждого процесса, заданного в описа-
нии), используя известный алгоритм [11], 
строится начальная (референсная) EFSM-
модель (Reference EFSM – REFSM). в об-Reference EFSM – REFSM). в об- EFSM – REFSM). в об-EFSM – REFSM). в об- – REFSM). в об-REFSM). в об-). в об-
щем случае полученная модель «трудна для 
обхода» (hard-to-traverse), в частности, из-
за того, что содержит условные операторы 
в действиях переходов. на втором этапе в 
REFSM-модель добавляются промежуточ--модель добавляются промежуточ-
ные состояния, а переходы декомпозиру-
ются таким образом, чтобы их действия не 
содержали ветвлений. Полученная модель 
(Largest EFSM – LEFSM), строго говоря, 
не эквивалентна исходной модели – один 
шаг работы REFSM может соответствовать 
нескольким шагам в LEFSM. для обеспе-LEFSM. для обеспе-. для обеспе-
чения временной эквивалентности REFSM 
и LEFSM в последней модели выполняется 
расщепление промежуточных состояний и 
объединение совместимых переходов. в ре-
зультате образуется SEFSM-модель (Small-SEFSM-модель (Small--модель (Small-Small-
est EFSM). на завершающем этапе, ис- EFSM). на завершающем этапе, ис-EFSM). на завершающем этапе, ис-). на завершающем этапе, ис-
пользуя метод [13], выполняется частичная 
стабилизация SEFSM-модели, нацелен-SEFSM-модели, нацелен--модели, нацелен-
ная на устранение зависимостей охранных 
условий переходов от переменных, коди-
рующих состояния. результатом является 
S2EFSM-модель (Semi-Stabilized EFSM), 
которая эквивалентна исходной модели и, 
по утверждению авторов, является «про-
стой для обхода».

результаты экспериментов, представ-
ленные в работе [7], демонстрируют эф-
фективность подхода для решения задач 
нацеленной генерации тестов, однако про-
цедура построения EFSM-модели по ис-EFSM-модели по ис--модели по ис-
ходному коду HDL-описания вызывает 
вопросы. во-первых, представляется слиш-



Конференция «Инструменты и методы анализа программ - 2014»

63

ком жестким то ограничение, что для одно-
го процесса HDL-описания строится одна 
EFSM-модель. с одной стороны, один 
логический блок аппаратуры (по сути, ав-
томат) может быть определен с помощью 
нескольких процессов (такие процессы ис-
пользуют общие переменные и работают в 
режиме взаимного исключения). с другой 
стороны, в рамках одного процесса могут 
быть описаны действия, относящиеся к 
разным логическим блокам (возможно, это 
не самый хороший стиль кодирования, но 
он допускается HDL-языками). во-вторых, 
процесс построения модели представляется 
чрезмерно усложненным: аналогичных ре-
зультатов можно добиться более простыми 
средствами, если с самого начала опреде-
лить, какие внутренние переменные опи-
сывают состояние автомата.

Основные понятия

Пусть V – множество переменных. Функ-
ция, которая каждой переменной ставит в 
соответствие значение соответствующего 
типа, называется означиванием (valuation). 
Пусть DomV – множество всех означиваний 
на множестве переменных V. Охранным 
условием (guard) называется булева функ-guard) называется булева функ-) называется булева функ-
ция, определенная на множестве означива-
ний (отображение вида DomV → {true, false}); 
действием (action) – преобразование озна-action) – преобразование озна-) – преобразование озна-
чиваний (отображение вида DomV → DomV). 
Пара γ → δ, где γ − охранное условие, а δ −  
действие, называется охраняемым действи-
ем (Guarded Action – GA). в дальнейшем 
будем считать, что помимо семантики 
охранных условий и действий (задаваемых 
отображениями указанных видов) известен 
их синтаксис (что позволяет совершать над 
ними символические манипуляции).

Расширенным конечным автома-
том (EFSM-моделью) называется тройка 
〈S, V, T〉, где S – конечное множество со-
стояний; V = I ∪ O ∪ R – конечное мно-
жество переменных, состоящее из входных 
сигналов (I), выходных сигналов (O) и вну-
тренних регистров (R); T – конечное мно-
жество переходов: каждый переход t ∈ T –  
это кортеж вида (st, γt → δt, s't), где st и s't –  
соответственно начальное и конечное со-
стояния перехода, а γt и δt – соответственно 

охранное условие и действие. означивание 
ν ∈ DomV называется контекстом автомата, 
а пара (s, ν) ∈ S × DomV – его конфигурацией. 
Переход t называется разрешенным в кон-
фигурации (s, ν), если st = s и γt(ν) = true.

расширенный конечный автомат функ-
ционирует в дискретном времени, что не-
явно предполагает наличие часов, по ти-
кам которых срабатывают переходы. Под 
часами (clock) в данной работе понимает-clock) в данной работе понимает-) в данной работе понимает-
ся вполне конкретный объект – непустое 
множество событий, где событие – это 
пара, включающая однобитный сигнал, на-
зываемый синхросигналом, и тип его реги-
страции: передний фронт (изменение значе-
ния с нуля на единицу) или задний фронт 
(изменение значения с единицы на нуль). 
тик часов определяется наступлением со-
бытия. для заданных часов C и начальной 
конфигурации (s0, ν0) расширенный конеч-
ный автомат работает следующим образом. 
вначале выполняется сброс (reset) – устанав-reset) – устанав-) – устанав-
ливается начальная конфигурация автомата:  
(s, ν)  ← (s0, ν0). на каждом такте (промежут-
ке времени между двумя тиками) опреде-
ляется множество разрешенных переходов:  
E ← {t ∈ T | st = s ∧ γt(ν) = true}. если множе-
ство E не пусто, срабатывает переход t ∈ E, 
выбранный из него недетерминированным 
образом. При выполнении перехода кон-
фигурация обновляется соответствующим 
образом: (s, ν)  ← (s't, δt(ν)).

Извлечение EFSM-модели

Предлагаемый метод извлечения EFSM-
модели (точнее, системы EFSM-моделей, 
каждая из которых описывает отдельный 
процесс) из исходного кода HDL-описания 
состоит из следующих шагов:

синтаксический анализ HDL-1) 
описания и построение дерева абстрактно-
го синтаксиса;

обход дерева абстрактного синтаксиса 2) 
и построение внутреннего представления:

идентификация  • синхросигналов;
выявление  • неявных переменных со-

стояния;
трансформация внутреннего пред-3) 

ставления в систему охраняемых действий;
анализ зависимостей между охраняе-4) 

мыми действиями и идентификация пере-
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менных состояния;
анализ условий на переменные состо-5) 

яния и построение пространства состояний 
EFSM-модели;

построение 6) отношения переходов 
EFSM-модели.

Построение системы охраняемых дей-
ствий. результатом предварительной обра-
ботки является система охраняемых дей-
ствий, с каждым из которых связаны часы 
({〈C(i), γ(i) → δ(i)〉}) – такие действия называ-
ются синхронизированными (clocked) [16].

способы реализации шага 1 широко 
известны [17], поэтому сразу перейдем к 
шагу 2. одной из его целей является иден-
тификация синхросигналов с целью постро-
ения часов. для решения этой задачи пред-
лагается следующая эвристика. считается, 
что переменная ν является синхросигналом, 
если выполнены следующие условия:

ν •  является входным однобитным сиг-
налом;

ν •  присутствует в списке чувствитель-
ности (определение дано ниже) хотя бы 
одного из процессов (или в операторе ожи-
дания событий wait);

ν •  не используется в присваиваниях 
(ни в левых, ни в правых частях).

напомним, что списком чувствитель-
ности (sensitivity list) процесса называется 
набор типов событий, задающих условие 
активации процесса: процесс запускается 
каждый раз, когда возникает событие, от-
носящееся к одному из указанных типов (и 
не запускается в иных ситуациях).

на шаге 2 также определяются неявные 
переменные состояния и добавляются во 
внутреннее представление. Под неявными 
переменными состояния понимаются вну-
тренние регистры, явно не присутствующие 
в коде, но необходимые для корректного 
представления автомата, специфициро-
ванного в HDL-описании (обычно такие 
переменные искусственно вводятся ин-
струментами логического синтеза [11]). 
цель выявления и добавления неявных 
переменных состояния состоит в декомпо-
зиции сложных, многотактных процессов 
на однотактные микрооперации. с каждым 
процессом p связана неявная переменная 
состояния (обозначим ее rp), а с каждой 

операцией w типа wait внутри процесса p 
(включая операцию активации процесса) – 
определенное значение этого регистра (обо-
значим его νw). в графе потока управления 
процесса p анализируются пути между па-
рами операций wait, при этом проводится 
ряд преобразований. Процесс p удаляется 
из внутреннего представления; вместо него 
для каждого пути (точнее, ациклического 
подграфа с одним истоком и одним сто-
ком) π (пусть это будет путь между wi и wj) 
строится новый процесс pπ. условие актива-
ции pπ совпадает с условием операции wi, а 
тело имеет следующий вид: if rp = νwi then π; 
rp := νwj end if. в целом, реализация этого 
шага совпадает с алгоритмом, описанным 
в [11].

на шаге 3 для каждого элементарного 
процесса (микрооперации) p, построенного 
на шаге 2, строится множество всех входя- 2, строится множество всех входя-2, строится множество всех входя-
щих в него синхронизированных охраняе-
мых действий {〈Cp

(i), γp
(i) → δp

(i)〉}i=1,n. в про-
стейшем случае это множество устроено 
следующим образом:

Cp
(i) содержит все синхросигналы, задей-

ствованные в процессе p;
γp

(i) определяет условие iй ветви условно-
го оператора верхнего уровня (если такого 
оператора нет, то n = 1 и γp

(1) ≡ true);
δp

(i) содержит все действия iй ветви (все 
тело процесса p, если n = 1).

в общем случае после выполнения 
шага 2 возможны ситуации, когда охра- 2 возможны ситуации, когда охра-2 возможны ситуации, когда охра-
няемые действия содержат вложенные 
условные операторы. для упрощения по-
следующего анализа эти операторы «под-
нимаются» на уровень охранных условий (с 
учетом зависимостей от предшествовавших 
им операторов присваивания). для это-
го используются техники символического 
выполнения, включая классический метод 
обратных подстановок [18], позволяющий 
вычислить слабейшее предусловие (weakest 
precondition) ациклической программы для 
заданного постусловия (в нашем случае –  
условия ветвления). Это приводит к рас-
щеплению охраняемых действий: каждому 
пути в графе потока управления процесса, 
связывающему начальную и конечную вер-
шины, ставится в соответствие свое охра-
няемое действие.
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здесь следует сделать два замечания. 
во-первых, предложенный метод (в том 
виде, как он описан) не применим к HDL-
описаниям, содержащим циклы с пере-
менным числом итераций в рамках одной 
микрооперации (заметим, что такие опи-
сания являются редкостью). во-вторых, он 
предполагает, что процессы HDL-описаний 
имеют сравнительно небольшую сложность 
(обычно это так: сложность аппаратуры до-
стигается не сложностью отдельных про-
цессов, а их огромным числом).

для того чтобы проиллюстрировать по-
строение системы охраняемых действий, 
рассмотрим HDL-описание b04 из па-HDL-описание b04 из па--описание b04 из па-b04 из па-04 из па-
кета тестов (benchmark) ITC’99 [19]. Это 
арифметико-логическое устройство, позво-
ляющее вычислять сумму, среднее ариф-
метическое, минимум и максимум набора 
целых чисел. на рис. 1 изображен граф по- 1 изображен граф по-1 изображен граф по-
тока управления описания b04. квадратные 
вершины соответствуют базовым блокам, 

ромбические – ветвлениям, круглые – сое-
динениям. у базовых блоков одна входящая 
дуга и одна выходящая; у ветвлений одна 
входящая дуга и не менее двух выходящих; 
у соединений не менее двух входящих и 
одна выходящая.

в графе на рис. 1 выделен путь из на-
чальной вершины в конечную, для которого 
в табл. 1 приведено охраняемое действие. в 
левой колонке таблицы представлены фраг-
менты описания b04 на языке VHDL, соот-b04 на языке VHDL, соот-04 на языке VHDL, соот-VHDL, соот-, соот-
ветствующие выделенным вершинам графа 
(латинскими буквами обозначены базовые 
блоки, цифрами – ветвления). Правая ко-
лонка содержит охраняемое действие, по-
лученное в результате анализа выделенного 
пути. отметим, что для данного охраняемо-
го действия (и процесса в целом) в качестве 
синхросигналов были идентифицированы 
CLOCK (передний фронт) и RESET (за-
дний фронт).

на рис. 2 показана система охраняемых 
действий описания b04, полученная путем 
«подъема» условных операторов. выделен-
ный путь соответствует рассмотренному 
охраняемому действию. видно, что условия 
(ромбические вершины) образуют иерар-
хию и разделяются разными охраняемыми 
действиями. сами действия представляют 
собой последовательности, составленные из 
исходных базовых блоков (квадратных вер-
шин). таким образом, система охраняемых 
действий одного процесса представляется 
в виде структуры данных, близкой к высо-
коуровневой решающей диаграмме (High-
Level Decision Diagram – HLDD) [20]. мы 
называем эту структуру решающей диаграм-
мой системы охраняемых действий (Guarded 
Actions Decision Diagram – GADD) или 
просто GADD-диаграммой.

всего для HDL-описания b04 с помо-HDL-описания b04 с помо--описания b04 с помо-b04 с помо-04 с помо-
щью предложенного метода строится 27 
охраняемых действий. Это число меньше 
общего количества путей между началь-
ной и конечной вершинами графа потока 
управления, т. к. для некоторых путей по-
лучаемые охранные условия являются не-
выполнимыми.

Построение EFSM-модели. на шаге 4 
осуществляется анализ зависимостей меж-
ду охраняемыми действиями. Пусть x и y –  

рис. 1. Пример графа потока управления
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охраняемые действия, а ν – переменная. 
говорят, что переменная ν определяется в 
охраняемом действии x (и обозначают это 
как ν ∈ Defx), если действие x содержит 
присваивание переменной ν. говорят, что 
переменная ν используется в охраняемом 
действии y (и обозначают это как ν ∈ Usey), 
если ν присутствует в охранном условии y 
или в правой части некоторого присваива-
ния его действия. в зависимости от того, 
как именно используется переменная, в 
охранном условии или в действии, разли-
чают зависимости по управлению и по дан-
ным.

на основе анализа зависимостей между 
охраняемыми действиями осуществляет-
ся идентификация переменных состояния. 
Под переменными состояния (на этом шаге 
все переменные являются явными – см. 
шаг 2) понимаются внутренние регистры, 
используемые для организации потоков 
управления процессов. для идентификации 
таких переменных используется следующая 
эвристика. Переменная ν является перемен-

ной состояния, если выполнены следующие 
условия:

ν •  не является входным сигналом;
в системе охраняемых действий про- •

цесса существует хотя бы одно охраняемое 
действие, которое зависит от ν по управ-
лению, и в котором ν определяется (прямо 
или косвенно);

ни одно из выражений, стоящих в  •
правых частях операторов присваивания в 
ν, не содержит входных сигналов.

следует особенно подчеркнуть, что 
приведенные эвристики (эвристика иден-
тификации синхросигналов и эвристика 
идентификации переменных состояния) не 
зафиксированы методом, а являются его 
параметрами. в зависимости от целей и/
или ресурсов их можно усиливать или осла-
блять. конструируемые для разных эвристик 
EFSM-модели могут различаться структурой 
(числом состояний и переходов), но обяза-
ны быть функционально эквивалентными 
(доказательство этого утверждения выходит 
за рамки настоящей статьи).

таблица  1

Построение охраняемого действия

Фрагмент HDL-описания охраняемое действие

1
not (RESET = '1') and 
(CLOCK'event and
CLOCK = '1')

Охранное условие:
(stato == sC) and
(DATA_IN < RMIN) and
not (DATA_IN > RMAX) 
and
not(RESTART = ’1’) and
not(ENABLE = ’1’)

Действие:
RES := RESTART;
ENA := ENABLE;
AVE := AVERAGE;
DATA_OUT <= RLAST;
RMIN := DATA_IN;
REG4 := REG3;
REG3 := REG2;
REG2 := REG1;
REG1 := DATA_IN;
stato := sC;

Часы:
CLOCK (передний фронт), 
RESET (задний фронт)

A
RES := RESTART;
ENA := ENABLE;
AVE := AVERAGE;

2 stato<= sC

3 not (ENA = '1')

4
not (RES = '1') and
not (ENA = '1')

B DATA_OUT <= RLAST;

5
not (DATA_IN > RMAX) 
and (DATA_IN < RMIN)

C RMIN := DATA_IN;

D

REG4 := REG3;
REG3 := REG2;
REG2 := REG1;
REG1 := DATA_IN;
stato :=  sC
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на шаге 5 строится пространство состо-
яний EFSM-модели. ключевая идея этого 
шага состоит в следующем: множество всех 
ограничений на переменные состояния 
разбивается (путем уточнения некоторых 
ограничений) на попарно несовместные 
условия (этот процесс называется ортого-
нализацией [21]); каждому из полученных 
условий сопоставляется уникальное состо-
яние EFSM-модели. реализация этой идеи 
осуществляется в два этапа:

1) построение условий на переменные 
состояния;

2) ортогонализация условий на пере-
менные состояния.

для построения условий на перемен-
ные состояния исходная GADD-диаграмма 
трансформируется: ветвления «расщепля-
ются» таким образом, чтобы отделить пе-
ременные состояния от прочих перемен-
ных (будем называть такие переменные 
контекстными). Поясним, какой смысл 
вкладывается в термин «расщепление». 
узел диаграммы, задающий ветвление 
вида if-then-else, описывается кортежем  
〈λ, ϕ, λtrue, λfalse〉, где λ – метка узла, ϕ – бу-
левское условие ветвления, λtrue и λfalse – мет-
ки узлов, в которые ведут дуги, помеченные 
соответственно константами true и false. 

если узел имеет вид 〈λ, (ϕ ∨ ψ), λtrue, λfalse〉,  
он заменяется на 〈λ, ϕ, λtrue, λ' 〉 и 〈λ', ψ, 
λtrue, λfalse〉. если узел имеет вид 〈λ, (ϕ ∧ ψ), 
λtrue, λfalse〉, он заменяется на 〈λ, ϕ, λ', λfalse〉 и  
〈λ', ψ, λtrue, λfalse〉. другие логические связки 
обрабатываются аналогичным образом. за-
метим, что если в условие ветвления входят 
только либо переменные состояния, либо 
контекстные переменные, узел остается 
неизменным. «расщепление» осуществля-
ется только в том случае, когда есть воз-
можность отделить переменные состояния 
от контекстных переменных (в условие 
ветвления входят переменные разных ви-
дов, но в нем присутствуют логические 
подформулы, содержащие только либо 
переменные состояния, либо контекстные  
переменные).

Построение множества условий на пе-
ременные состояния осуществляется путем 
обхода полученной диаграммы в глубину. 
для этого заводится вспомогательный спи-
сок формул, пустой в начале обхода. При 
первичном посещении нетерминального 
узла проверяется, содержит ли соответ-
ствующая формула переменные состояния, 
и если содержит, она добавляется в спи-
сок. При достижении терминального узла, 
во множество условий на переменные со-

рис. 2. Пример системы охраняемых действий (GADD-диаграммы)
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стояния добавляется конъюнкция формул, 
входящих в сформированный список. При 
повторном посещении узла (при выполне-
нии возврата) формула удаляется из спи-
ска. заметим, что построенные условия на 
переменные состояния, хотя и соответству-
ют разным путям диаграммы, не обязаны 
быть ортогональными (попарно несовмест-
ными): каждое такое условие получено из 
полной формулы пути удалением некото-
рых конъюнктивных членов – ограничений 
на контекстные переменные. также отме-
тим, что объявления переменных в HDL-
описаниях могут включать инварианты 
(ограничения на возможные значения): пе-
речисления, диапазоны и т. п. во все усло-
вия на переменные состояния добавляются 
соответствующие инварианты (если они не 
тривиальны).

ортогонализация условий на пере-
менные состояния осуществляется с ис-
пользованием аппарата булевой алгебры. 
каждому конъюнктивному члену каждого 
условия ставится в соответствие буква – бу-
лева переменная с отрицанием (¬) или без 
него: заведомо эквивалентным формулам 
(в частности, совпадающим текстуально) 
сопоставляются одинаковые буквы; заве-
домо противоположным (например, когда 
одна формула является отрицанием дру-
гой) — противоположные (имеющие вид 
ν и ¬ν). таким образом, каждому условию 
на переменные состояния ставится в со-
ответствие слово – конъюнкция букв. для 
выделения заведомо эквивалентных и заве-
домо противоположных формул использу-
ется процедура канонизации, унифицирую-
щая (до некоторой степени) запись формул 
(для этого используются правила пере-
записи (rewriting) вида (ϕ ≠ ψ)→¬(ϕ = ψ),  
(ϕ ≥ ψ)→¬(ϕ < ψ) и т. п.).

ортогонализация выполняется на уров-
не булевых слов по следующей схеме (для 
наглядности знаки операции конъюнкции 
опущены; запись вида ¬b, где b = ¬ν следует 
понимать как ν) [21]:

1) если два слова содержат противопо-
ложные буквы, они ортогональны;

2) в противном случае в одном из слов 
(обозначим его w) присутствуют буквы  
(b1, ..., bn), чьи переменные не входят в дру-

гое слово (w'):
w •  = a1…amb1…bn остается без измене-

ний;
w' •  = a1…amc1…ck заменяется на следую-

щие слова:
a1…amc1…ck

¬b1;
a1…amc1…ckb1

¬b2;
…
a1…amc1…ckb1…bn-1

¬bn.
в результате ортогонализации получает-

ся расширенное множество слов. каждому 
из них ставится в соответствие условие на 
переменные состояния и собственно со-
стояние EFSM-модели. заметим, что не-EFSM-модели. заметим, что не--модели. заметим, что не-
которые условия, полученные таким об-
разом, могут оказаться противоречивыми. 
такие условия обнаруживаются с помощью 
средств проверки выполнимости формул 
(нами используется SMT-решатель Z3 [22]) 
и исключаются из рассмотрения.

завершающий шаг 6 заключается в по-
строении отношения переходов EFSM-
модели. для каждой пары состояний и 
каждого охраняемого действия проверяется 
совместимость охранного условия с первым 
состоянием пары, а результата действия – 
со вторым; при положительных результатах 
проверок соответствующий переход добав-
ляется в конструируемую модель:

1) для каждого состояния s и каждо-
го охраняемого действия x, если охран-
ное условие γx совместимо с состоянием s 
(совместимость проверяется с помощью 
SMT-решателя), создается протопереход 
ts,x = (s, γx → δx, –), чье конечное состояние 
(состояния) еще не определено;

2) для каждого состояния s’ и каждого 
протоперехода ts,x методом обратных подста-
новок [18] строится слабейшее предусловие 
действия δx для постусловия s’ (обозначим 
его wp(δx, s' )); если wp(δx, s' ) и s совмести-
мы, переход (s, (γx ∧ wp(δx, s' )) → δx, s' ) до-
бавляется во множество переходов;

3) переходы между одними и теми же 
парами состояний, имеющие одинаковые 
охранные условия, «объединяются» (заме-
няются на один переход с объединенным 
действием).

Этапы 1 и 2 содержат вложенные циклы, 
внутри которых выполняются сложные ма-
нипуляции. для оптимизации перебора ис-
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пользуется следующее соображение. если 
выполнима импликация γx → s, то началь-
ным состоянием для охраняемого действия 
x может быть только s, и проверка других 
состояний не имеет смысла. то же касается 
wp(δx, s' ) и s. для поиска кандидата на роль 
начального состояния для заданного усло-
вия анализируется вложенность формул, а 
также используются эвристики.

на рис. 3 схематично изображена EFSM-
модель для HDL-описания b04, построен-HDL-описания b04, построен--описания b04, построен-b04, построен-04, построен-
ная с помощью описанного выше метода. 
в качестве переменной состояния была вы-
делена переменная stato, а в качестве со-stato, а в качестве со-, а в качестве со-
стояний – ограничения вида stato == c, где 
с – константа.

состояния модели помечены соответ-
ствующими константами, а переходы – 
ограничениями на переменные состояния, 
входящими в состав охранных условий. два 
перехода (sB → sA и sC → sA) соответству-
ют сбросу состояния. еще в двух переходах 
происходит изменение состояния (sA → sB 
и sB → sC). Петля в вершине sC соответ-
ствует 23 переходам, реализующим вычис- 23 переходам, реализующим вычис-переходам, реализующим вычис-, реализующим вычис-реализующим вычис-
ления.

Результаты экспериментов

описанный метод извлечения EFSM-
моделей из исходного кода HDL-описаний 
был реализован в прототипе инструмента 
HDL Retrascope. разработка выполнена на 
языке программирования java с использо-java с использо- с использо-
ванием средств Z3 (SMT-решатель) [22], 
jUNG (библиотека работы с графами) [23], 
zamiaCAD (платформа для разработки и 
анализа HDL-описаний) [24] и Fortress (би-HDL-описаний) [24] и Fortress (би--описаний) [24] и Fortress (би-Fortress (би- (би-
блиотека работы с формулами) [25]. Про-

тотип позволяет анализировать описания 
цифровой аппаратуры на синтезируемых 
подмножествах (synthesizable subsets) языков 
VHDL и Verilog, строить и визуализировать 
систему расширенных конечных автоматов, 
моделирующих процессы HDL-описаний 
(в текущей версии не поддерживается ана-
лиз описаний, имеющих иерархическую 
структуру, а также описаний повышенной 
сложности).

в рамках работы проанализированы 
HDL-описания, входящие в пакет тестов 
ITC’99 [19]. результаты применения мето-’99 [19]. результаты применения мето-
да к тестам пакета представлены в табл. 2. 
EFSM-модели были извлечены для 13 опи--модели были извлечены для 13 опи-
саний из 22; остальные используют кон-
струкции языка VHDL, не поддержанные 
в прототипе на момент проведения экспе-
риментов (9 описаний). для всех описаний 
(из 13 успешно обработанных) были из-
влечены синхросигналы, и во всех случаях 
их множества включали CLOCK и RESET. 
для всех описаний все переменные, в име-
ни которых присутствует подстрока STAT, 
были идентифицированы как переменные 
состояния (такие имена позволяют предпо-
ложить, что они используются инженерами-
проектировщиками для кодирования со-
стояний управляющих автоматов).

отметим, что для всех проанализиро-
ванных описаний число состояний в извле-
ченных автоматах относительно невелико 
и растет с ростом числа выявленных пере-
менных состояния. число переходов также 
растет с увеличением числа состояний и 
числа путей выполнения (путей в GADD-
диаграмме).

расширенные конечные автоматы ак-
тивно используются в области имитаци-
онной и формальной верификации циф-
ровой аппаратуры. Известно множество 
подходов к генерации тестов и формаль-
ной проверке свойств, основанных на 
анализе EFSM-моделей (см. [6–9, 11–13, 
15]). в статье рассмотрен метод построе-
ния расширенных конечных автоматов 
по исходному коду HDL-описаний. от-HDL-описаний. от--описаний. от-
личительной чертой метода является ав-
томатическое выделение внутренних пе-
ременных, представляющих состояния 

рис. 3. Пример EFSM-модели
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устройства, а также использование техник 
символического выполнения для постро-
ения множества состояний и отношения 
переходов. Эксперименты показали при-
менимость подхода к HDL-описаниям не-HDL-описаниям не--описаниям не-
большой сложности (до 1000 строк кода). 
в ближайшем будущем планируется улуч-
шить и испытать созданный прототип для 
описаний средней и повышенной слож-
ности (порядка 10 000 строк кода) с уче-
том иерархической структуры модулей, а 
также провести сравнение метода с други-
ми подходами.

еще одним направлением исследова-
ний является развитие методов верифи-
кации на основе EFSM-моделей. сюда 
относятся анализ зависаний (deadlocks) и 
конфликтов доступа к данным (races, haz-races, haz-, haz-haz-
ards) [26], которые могут возникать при на-) [26], которые могут возникать при на-

личии нескольких параллельно работающих 
EFSM-моделей над общим множеством 
переменных. здесь же следует упомянуть 
конколическое тестирование (concolic [con-con-
crete & symbolic] testing), основанное на 
комбинировании статических и динамиче-
ских техник верификации [27]. кроме того, 
извлеченную EFSM-модель можно исполь-EFSM-модель можно исполь--модель можно исполь-
зовать для получения сведений о порядке 
подачи воздействий на HDL-описание и 
приеме реакций от него (т. е. о протоколе 
взаимодействия с устройством). Эти сведе-
ния могут использоваться как для формаль-
ной верификации, так и для генерации ша-
блонов тестовых систем, осуществляющих 
имитационную верификацию.

Исследование выполнено при финансовой 
поддержке рФФИ в рамках научного проекта 
№ 15-07-03834 а.

таблица  2 

Результаты применения метода на пакете тестов ITC’99

описание
число 
строк

синхросигналы
Переменные  
состояния

число  
состояний

число  
переходов

b01 102 clock, reset stato 8 24

b02 70 clock, linea, reset stato 7 17

b03 134 clock, reset
stato, fu1, fu2, fu3, fu4, 
coda0

23 467

b04 101 clock, reset stato 3 29

b05 310 clock, reset, start stato, flag, mar 9 700

b06 127
clock, cont_eql, 
reset, eql

state 7 33

b07 92 clock, reset, start stato, mar 8 21

b08 88 clock, reset, start stato, mar 5 13

b09 100 clock, reset stato, d_in, old 8 22

b10 167
clock, reset, rts, 
rtr, test, start

stato 11 33

b11 118 clock, stbi, reset stato, cont, cont1 13 46

b13 296
clock, dsr, reset, 
eoc

s1, s2, conta_tmp, mpx, 
next_bit, tx_conta,  
itfc_state

30 98

b15 671
clock, ready_n, 
reset, hold, na_n, 
bs16_n

state, state2,  
instqueuerd_addr, flush

24 360
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