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Статья посвящена разработке средств нагрузочного тестирования систем централизованного 
управления мобильными устройствами (систем MDM). Важное требование к системам MDM – воз-
можность работы в условиях больших пиковых нагрузок, когда к системе одновременно обращают-
ся несколько сотен или тысяч мобильных устройств. Проверка функционирования системы в таких 
условиях с помощью реальных мобильных устройств оказывается дорогой и трудоемкой. Решением 
является использование программных средств, моделирующих одновременную работу многих мо-
бильных устройств. В статье сформулированы требования к программным средствам нагрузочного 
тестирования MDM и предложена архитектура таких средств, позволяющая моделировать большое 
количество разнотипных мобильных устройств и допускающая настройку на новые платформы или 
новые версии мобильных операционных систем.

нагрузочное тестирование; архитектура; управление мобильными 
устройствами.

This paper deals with the problem of load testing mobile device management (MDM) systems. MDM 
systems should cope with peak loads generated by hundreds and thousands of mobile devices at a time. It is too 
hard and expensive to test the capabilities of an MDM system with so many real devices operating simultaneously. 
A much more convenient approach is to use load testing software that emulates numerous mobile devices. We 
state a set of requirements for the software designed for load testing MDM server, and propose the architecture 
of a load testing tool. This architecture allows emulating the main mobile platforms (Android, iOS, Windows 
Phone) and can be modified  to support  new platforms or operating system versions.

load testing; architecture; mobile device management.

Рост использования мобильных 
устройств в корпоративной среде приво-
дит к активному внедрению средств цен-
трализованного управления мобильными 
устройствами (mobile device management –  
MDM). Система MDM представляет со-
бой программное обеспечение для работы 
с корпоративными системами при помощи 
мобильных устройств, основными функ-
циями которого являются управление рас-
пространением программного обеспечения, 
управление политиками, безопасностью и 
предоставляемыми сервисами [1].

В корпоративной среде используются 
как принадлежащие организации мобиль-

ные устройства, так и собственные устрой-
ства сотрудников. При этом использование 
личных устройств в служебных целях (под-
ход Bring Your Own Device) становится все 
более популярным. В частности, компа-
ния Gartner [2] прогнозирует, что к 2017 г.  
50 % компаний будут использовать для ве-
дения бизнеса мобильные устройства своих 
сотрудников. Такой подход избавляет ра-
ботодателей от необходимости приобретать 
мобильные устройства, но в то же время 
препятствует формированию унифициро-
ванной среды. Требуя от сотрудника ис-
пользовать личные устройства, компания 
имеет чрезвычайно ограниченную возмож-
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ность влияния на выбор производителя 
устройства, используемой операционной 
системы, установленных на устройстве 
приложений. Организация корректного 
взаимодействия большого количества раз-
нообразных мобильных устройств стано-
вится основной функцией корпоративной 
системы MDM.

При разработке программного обе-
спечения MDM важной задачей является 
проверка корректности функционирова-
ния системы в различных режимах работы.  
Проверка корректности включает функци-
ональное, интеграционное и нагрузочное 
тестирование. Функциональное тестиро-
вание позволяет убедиться в том, что про-
граммное обеспечение правильно реализует 
все определенные в спецификации возмож-
ности. Цель интеграционного тестирова- 
ния – проверка корректной совместной 
работы компонентов системы. Задача на-
грузочного тестирования состоит в иссле-
довании способности тестируемой системы 
выполнять свои функции при повышении 
интенсивности запросов к ней.

При проведении нагрузочного тести-
рования важно учитывать, что взаимодей-
ствие мобильного устройства и системы 
MDM представляет собой протяженный во 
времени процесс. Так как устройства поль-
зователей не однотипны, процессы взаимо-
действия двух разных устройств с сервером 
MDM будут иметь разные свойства. Напри-
мер, при реализации MDM в разных мо-
бильных платформах используются различ-
ные протоколы, каждый из которых имеет 
свои временные характеристики и требует 
передачи разного объема данных. Как след-
ствие, для корректного моделирования на-
грузки на систему MDM необходимо учи-
тывать особенности функционирования 
клиентских устройств. Сформировать не-
обходимую нагрузку, используя реальные 
устройства, в ходе нагрузочного тестирова-
ния невозможно: в крупных организациях 
за короткий промежуток времени к серверу 
MDM могут обращаться сотни и тысячи 
устройств. Для снижения стоимости испы-
таний формирование тестовой нагрузки на 
систему выполняется с помощью специа-
лизированных программных средств, мо-

делирующих работу большого количества 
одновременно функционирующих мобиль-
ных устройств.

Поскольку нагрузочное тестирование 
широко применяется при разработке рас-
пределенных приложений, в частности, 
web-сервисов, существует много инстру-
ментов для формирования тестовой нагруз-
ки (например, [3–8]). Эти инструменты по 
заданным правилам обращаются к сетевым 
сервисам, имитируя действия большого 
числа пользователей. Однако при тестиро-
вании системы MDM необходимо учиты-
вать ряд особенностей, не позволяющих 
использовать широко распространенные 
инструменты нагрузочного тестирования. В 
данной статье анализируются требования к 
инструментальным средствам тестирования 
систем MDM и описывается архитектура 
такого средства.

Требования к средствам  
нагрузочного тестирования MDM

Для передачи данных между сервером 
MDM и мобильными устройствами обычно 
используется протокол HTTP [9, 10]. Для 
основанных на этом протоколе систем, та-
ких как web-сайты или web-сервисы, раз-
работано множество инструментальных 
средств нагрузочного тестирования. Одна-
ко организация нагрузочного тестирования 
систем MDM требует учета их специфиче-
ских особенностей, что оказывается невоз-
можным при использовании большей части 
существующих инструментов.

Инструментальные средства нагрузоч-
ного тестирования можно разделить на два 
класса: средства для тестирования систем 
без состояния и систем с изменяемым со-
стоянием. К системам без состояния от-
носятся простые web-сайты: результат об-
ращения к странице сайта не зависит от 
предшествующих обращений. Для нагрузоч-
ного тестирования таких систем достаточно 
обеспечить одновременное поступление на 
сервер большого количества запросов, что 
достигается путем параллельного формиро-
вания запросов к фиксированному набору 
страниц или сервисов. К этому классу от-
носятся системы нагрузочного тестирова-
ния http_load [3], httperf [6], ab [7].
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Используя средства управления состоя-
нием протокола HTTP [11], можно реали-
зовать более сложное поведение системы, 
при котором результат обращения к сервису 
определяется не только параметрами запро-
са, но и его предысторией. Тестирование 
систем с изменяемым состоянием требует 
использования моделей, описывающих из-
менение состояния системы в зависимости 
от действий пользователя [12]. Поскольку 
при нагрузочном тестировании целью яв-
ляется не проверка функциональной кор-
ректности, а исследование поведения си-
стемы под нагрузкой, вместо формальных 
моделей системы удобно использовать за-
данные пользователем сценарии, которые 
определяют необходимую последователь-
ность действий. К инструментам такого 
класса относятся, в частности, системы 
JMeter [4], Grinder [5], SoapUI [8].

Системы MDM являются системами с 
изменяемым состоянием. Простые средства 
нагрузочного тестирования, не поддержива-
ющие задаваемые пользователем сценарии, 
могут иметь только ограниченное примене-
ние при тестировании систем MDM. Что-
бы определить степень применимости ин-
струментов, которые используют сценарии, 
необходимо сопоставить общие свойства 
web-сервисов, обладающих состоянием, и 
специфические свойства систем MDM.

Одним из важных свойств систем MDM 
является специфический набор запросов, 
который в общем случае зависит от набора 
реализованных в системе MDM сервисов 
и от используемых мобильных платформ. 
Реализованный на мобильном устройстве 
пользователя клиент MDM не просто фор-
мирует запросы, но и выполняет значи-
тельный объем вычислений: генерирует за-
просы на подпись сертификатов, шифрует 
данные, выполняет команды управления 
устройством. От выполнения этих действий 
зависят временные характеристики про-
цесса взаимодействия устройств с сервером 
MDM. Кроме того, корректное формиро-
вание набора отправляемых данных может 
быть необходимо для правильного измене-
ния состояния сервера MDM. Даже когда 
реализация такого набора возможностей 
средствами языка сценариев конкретного 

инструмента нагрузочного тестирования 
возможна, она требует значительных уси-
лий.

Еще одним, причем наиболее суще-
ственным, отличием системы MDM от тра-
диционных web-сервисов является то, что 
не только пользователь (клиент MDM на 
мобильном устройстве), но и сервер MDM 
может выступать инициатором сеанса взаи-
модействия. При тестировании необходимо 
исследовать показатели работы системы 
MDM в режиме, когда взаимодействие осу-
ществляется по инициативе сервера. Суще-
ствующие системы нагрузочного тестирова-
ния такой возможности не предоставляют.

Таким образом, для организации нагру-
зочного тестирования сервера MDM необ-
ходимо инструментальное средство, обла-
дающее следующими свойствами.

Средство тестирования должно обе-••
спечивать необходимую нагрузку на сервер 
MDM, моделируя одновременную работу 
достаточно большого количества (несколь-
ко тысяч) мобильных устройств.

Запросы к серверу должны форми-••
роваться с учетом реалистичных сценари-
ев взаимодействия мобильных устройств и 
системы MDM. Необходимо моделировать 
поведение всех основных мобильных плат-
форм: Android, iOS, Windows Phone.

Должна быть реализована возмож-••
ность тестирования сервера MDM в режи-
ме, когда он выступает в качестве инициа-
тора сеанса взаимодействия.

Представленные на рынке системы та-
кого класса не универсальны. Например, 
компания BluePoint Security предоставля-
ет специализированный инструмент для 
нагрузочного тестирования систем MDM 
BluePoint Enterprise Edition MDM Load 
Simulator [13]. Он обладает нужными свой-
ствами, однако может использоваться толь-
ко вместе с системой MDM BluePoint En-
terprise Edition для ее настройки и оценки 
производительности. Как следствие, пред-
ставляется необходимой разработка соб-
ственного решения.

Перечислим более детально требования 
к инструментальным средствам нагрузоч-
ного тестирования систем MDM, сформу-
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лированные на основе анализа существую-
щих систем и особенностей взаимодействия 
сервера MDM и мобильных устройств.

Возможность начинать сессию управ-••
ления устройством по инициативе сервера.

Возможность обрабатывать управляю-••
щие команды сервера и генерировать кор-
ректные с точки зрения протокола MDM 
ответы.

Возможность корректно обрабатывать ••
неверные запросы и команды, поступаю-
щие от сервера.

Возможность моделировать регистра-••
цию устройств в системе MDM.

Возможность собирать информацию ••
о времени отклика системы MDM при од-
новременно выполняемых операциях реги-
страции и управления устройствами.

Возможность использовать для тести-••
рования заранее заданные сценарии.

Возможность оперативно изменять ••
сценарии тестирования.

Инструмент нагрузочного тестирования 
должен моделировать поведение реальных 
мобильных устройств, выполняющих про-
токол взаимодействия с сервером MDM.  
Сценарии предназначены для выбора про-
веряемых наборов сервисов. 

Разнообразие и быстрое развитие мо-
бильных платформ определяют дополни-
тельные требования к инструментальным 
средствам, связанные с возможностью 
адаптации к быстро изменяющемуся рынку 
мобильных платформ.

Одновременная поддержка различных ••
версий мобильных операционных систем.

Возможность добавлять поддержку ••
новых версий мобильных операционных 
систем и новых мобильных платформ.

Архитектура инструментального средства  
нагрузочного тестирования

Мы предлагаем архитектуру инструмен-
тального средства нагрузочного тестирова-
ния систем MDM, позволяющую выпол-
нить сформулированные требования. На 
рис. 1 на примере одной мобильной опе-
рационной системы представлены струк-
турная схема инструмента тестирования и 
его взаимодействие с сервером MDM. Ком-
поненты, моделирующие поведение других 

операционных систем, отличаются только 
реализацией.

Инструментальное средство состоит из 
следующих компонентов:

модуль тестирования, отвечающий за 
сбор информации о поведении системы, 
выявление ошибок и запуск необходимых 
сценариев тестирования;

модуль управления, отвечающий за вы-
полнение сценария тестирования и провер-
ку корректности состояния симулятора в 
процессе тестирования;

симуляторы мобильных операционных 
систем, описывающие поведение каждой 
конкретной версии операционной системы 
при взаимодействии с сервером MDM. Си-
мулятор содержит три компонента: модуль 
состояния симулятора, модуль регистрации 
устройства и модуль команд.

Взаимодействие мобильного устройства 
с сервером MDM возможно в двух режи-
мах: режиме регистрации устройства на 
сервере MDM и режиме выполнения ко-
манд. При регистрации данные устройства 
заносятся в базу данных MDM, создаются 
необходимые сертификаты, а на устройство 
устанавливается приложение-агент, с кото-
рым в дальнейшем будет взаимодействовать 
сервер MDM. Набор функций агента зави-
сит от мобильной платформы. Операцион-
ные системы iOS и Windows Phone 8 уже 
содержат реализации протоколов MDM, 
позволяющие зарегистрировать устройство 
на сервере и выполнять базовые команды 
(например, блокировку устройства по ко-
манде с сервера MDM). В то же время не-
которые операции, такие как определение 
местоположения устройства, не поддержи-
ваются встроенным клиентом MDM и вы-
полняются агентом. При необходимости 
агент запрашивает у пользователя разреше-
ние на выполнение определенного класса 
операций, таких как чтение данных сервиса 
местоположения или доступ к списку кон-
тактов. Операционная система Android не 
содержит стандартной реализации прото-
кола MDM, поэтому агент выполняет все 
необходимые для взаимодействия с серве-
ром операции.

Таким образом, порядок регистрации 
устройства на сервере MDM будет своим 
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для каждой мобильной платформы. В ре-
жиме выполнения команд взаимодействие 
с устройствами производится уже по обще-
му протоколу управления устройствами, 
однако содержание и, в некоторых случаях, 
способы представления запрашиваемых и 
передаваемых устройством данных разли-
чаются для разных мобильных платформ. В 
связи с этим в режиме команд сервер MDM 
также вынужден учитывать ряд специфиче-
ских для платформы деталей. Таким обра-
зом, сервер MDM включает два основных 
модуля, отвечающих за взаимодействие с 
устройствами: управляющий модуль реги-
страции устройств и управляющий модуль 
команд MDM. Каждый из них включает 

часть, не зависящую от конкретной мобиль-
ной платформы на клиентском устройстве, 
и реализации платформенно-зависимой 
части протокола для всех поддерживаемых 
мобильных платформ. Как следствие, при 
тестировании сервера MDM также требу-
ется разработка отдельного симулятора для 
каждой поддерживаемой мобильной плат-
формы. При этом модули команд в симуля-
торах разных платформ, отличаясь в дета-
лях реализуемого протокола, оказываются 
в значительной степени похожими между 
собой, что позволяет вынести общую часть 
в повторно используемую библиотеку.

Еще одним важным компонентом серве-
ра MDM является программный интерфейс 

Рис. 1. Архитектура средств тестирования MDM
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Web API. С его помощью как мобильные 
устройства, так и другие корпоративные 
сервисы могут взаимодействовать с сер-
вером MDM при организации мобильных 
сервисов. Например, одна из реализуемых 
с помощью Web API функций состоит в 
публикации документов, которые затем 
передаются сервером MDM на мобильные 
устройства пользователей. Сценарии тести-
рования могут включать обращения к Web 
API для проверки функционирования и 
временных характеристик таких сервисов.

Система тестирования представляет 
собой программную библиотеку, которая 
может быть интегрирована с различными 
инструментами автоматизации тестирова-

ния. Это позволяет использовать систему 
тестирования в разных окружениях (ручное 
тестирование, автоматическое тестирова-
ние при ежедневных сборках проекта), а 
также использовать возможности системы 
не только для нагрузочного, но и для инте-
грационного тестирования.

Для тестирования сервера MDM не-
обходимо разработать набор сценариев и 
определить конфигурацию, в которой будут 
проводиться тесты: набор используемых 
мобильных платформ и количество моде-
лируемых устройств для каждой из них. За 
создание необходимой конфигурации отве-
чает модуль тестирования. При интеграции 
с инструментами автоматизации тестиро-

Рис. 2. Структура распределенной системы тестирования
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вания может потребоваться создание не-
скольких вариантов модуля тестирования 
на основе общего библиотечного кода. В 
проекте в основном используется модуль 
тестирования, интегрированный со средой 
модульного тестирования NUnit.

В зависимости от планируемой нагруз-
ки, симуляторы мобильных платформ могут 
быть запущены на одном или нескольких 
компьютерах. При запуске на одном ком-
пьютере симуляторы выполняются в виде 
многих потоков операционной системы 
в рамках процесса, создаваемого модулем 
тестирования, и взаимодействуют с моду-
лем тестирования непосредственно. При 
использовании нескольких компьютеров 
процессы, выполняемые на каждом из них, 
взаимодействуют с модулем тестирования 
по сети. Структура распределенной систе-
мы тестирования представлена на рис. 2.

Модуль управления отвечает за выпол-
нение сценариев тестирования. Он вклю-
чает в себя интерпретатор языка сценариев 
и средства для слежения за состоянием си-
муляторов.

Симулятор мобильной платформы яв-
ляется центральным компонентом системы 
тестирования. Каждый экземпляр симуля-
тора имеет собственное состояние, кото-
рое включает протокол функционирования 
симулятора, набор данных, описывающих 
моделируемое устройство, и данные, фор-
мируемые в процессе взаимодействия с сер-
вером MDM (например, набор сертифика-
тов). Модуль управления передает каждому 
экземпляру симулятора команды, которые 
необходимо выполнить в соответствии со 
сценарием, такие как «зарегистрироваться 
в системе MDM» или «запросить документ 
с заданным идентификатором», и проверя-
ет соответствие состояния симулятора ожи-
даемому.

Модуль регистрации симулятора отве-
чает за выполнение процедуры регистра-
ции моделируемого мобильного устройства 
в системе MDM. В процессе регистрации 
формируются уникальные элементы состо-
яния симулятора, которые используются 
при дальнейшем взаимодействии симуля-
тора и сервера MDM. Модуль команд фор-

мирует и посылает серверу MDM запросы, 
соответствующие описанным в сценарии 
действиям.

Важным требованием к системе яв-
ляется возможность тестирования серве-
ра MDM в условиях, когда инициатором 
взаимодействия является не мобильное 
устройство, а сам сервер MDM. При вза-
имодействии с реальными мобильными 
устройствами для этого используется ме-
ханизм push-уведомлений. Чтобы опове-
стить устройство о необходимом действии, 
сервер MDM отправляет сообщение на 
сервер уведомлений, а мобильное устрой-
ство периодически обращается к этому 
серверу, чтобы получить новые уведомле-
ния. Все три поддерживаемые мобильные 
платформы используют централизованные 
серверы уведомлений, каждый из которых 
поддерживается производителем платфор-
мы. Таким образом, сервер MDM взаимо-
действует с серверами уведомлений, при-
надлежащими компаниям Apple, Google и 
Microsoft. Взаимодействие между сервером 
уведомлений и мобильным устройством 
происходит по закрытым, уникальным для 
каждой платформы, протоколам. Даже при 
условии реализации такого протокола в си-
муляторе, проблематичной представляется 
регистрация на сервере уведомлений вирту-
альных мобильных устройств, которые соз-
даются системой тестирования на короткий 
срок. По этим причинам вместо настоящих 
серверов используется отладочный сервер 
уведомлений, рассчитанный на взаимодей-
ствие только с симуляторами мобильных 
устройств. Сервер MDM взаимодействует с 
отладочным сервером как с официальным 
сервером уведомлений соответствующей 
мобильной платформы. Симулятор мобиль-
ного устройства периодически обращается 
к отладочному серверу, проверяя наличие 
уведомлений, и выполняет связанные с по-
лученными уведомлениями действия.

Предложенная архитектура реализована 
и используется для организации нагрузоч-
ного, а также интеграционного тестиро-
вания разрабатываемой системы MDM. В 
настоящее время моделируются мобильные 
платформы Android (версии Jelly Bean 4.1.1, 
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4.2.2 и KitKat 4.4.2, 4.4.3), iOS версий 6.1, 
7.0, 7.1 и Windows Phone 8.1.

Количество одновременно моделируе-
мых мобильных устройств не ограничено. 
Эксперименты показывают, что на одном 
компьютере могут быть смоделированы 
около тысячи устройств. Более высокая на-
грузка обеспечивается путем параллельного 
выполнения системы тестирования на не-
скольких соединенных в локальную сеть 
компьютерах.

В статье сформулированы требования 
к средствам инструментальной поддержки 
нагрузочного тестирования систем цен-
трализованного управления мобильными 
устройствами и предложена архитектура 
такого средства.

Описанная система тестирования име-
ет модульную архитектуру, что позволяет 
добавлять поддержку новых версий мо-
бильных операционных систем, повтор-
но используя уже реализованные общие 
функции, а также интегрировать систему 
тестирования с различными инструмента-

ми автоматизации сборки и тестирования 
программ. Реализация отладочного серве-
ра уведомлений обеспечила возможность 
тестирования сервера MDM в сценариях, 
предполагающих выполнение действий по 
инициативе сервера. При этом для всех мо-
делируемых мобильных платформ исполь-
зуется единый протокол взаимодействия 
между сервером уведомлений и симулято-
рами устройств, что упрощает добавление 
новых мобильных платформ.

Поскольку каждый симулятор работает 
независимо от других, система легко мас-
штабируется для достижения необходимых 
показателей нагрузки путем запуска на не-
скольких компьютерах.

Разработка программного обеспечения для 
систем централизованного управления мо-
бильными устройствами проводится в рамках 
совместного проекта компании IBS (Москва) 
и Санкт-Петербургского государственного по-
литехнического университета. Работа выпол-
няется при финансовой поддержке Министер-
ства образования и науки РФ, госконтракт  
№ 02.G25.31.0024 от 12.02.2013.
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