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Approach to concurrent systems testing based  
on UCM specification

Изучен подход к тестированию параллельных программных систем, основанный на исполь-
зовании спецификаций на языке UCM. Рассмотрены UCM-конструкции, позволяющие задавать 
многопоточное поведение в системе. Описаны эквивалентные им конструкции на языке базовых 
протоколов, с которым работает средство генерации тестовых сценариев. Представлен подход к ав-
томатическому созданию тестов для многопоточных систем в виде MSC-диаграмм. Представленный 
подход позволяет на основе анализа независимости параллельных потоков автоматически получать 
корректные наборы тестов для тестирования параллельных распределенных систем.

ФОРМАЛЬНАЯ МОДЕЛЬ; СИНХРОНИЗАЦИЯ ПРОЦЕССОВ; ПАРАЛЛЕЛЬНЫЕ ВЫЧИС-
ЛЕНИЯ.

The current paper presents an approach to testing of concurrent program systems based on UCM 
specifications usage. We have studied UCM constructions specifying multithreading system behavior. We 
have also described equivalent constructions using the language of basic protocols that is operated by test 
scenario generator. The approach to automated creation of test scenarios in MSC notation for multithreading 
systems has been shown. The described approach based on the analysis of concurrent threads allows us to 
obtain automatically verified test suites for testing concurrent distributed systems.

FORMAL MODEL; THREAD SYNCHRONIZATION; PARALLEL COMPUTING.

В настоящее время в силу активно-
го развития компьютерных технологий и 
повсеместной информатизации общества 
огромное количество задач решается с по-
мощью программно-аппаратных комплек-
сов, производящих распределенные вычис-
ления. Распределенные вычисления – это 
способ решения трудоемких вычислитель-
ных задач с использованием нескольких 
компьютеров, чаще всего объединенных в 
параллельную вычислительную систему [1]. 
При этом параллельная вычислительная 
система представляет собой физическую 
компьютерную или программную систе-
му, реализующую тем или иным способом 
параллельную обработку данных на мно-
гих вычислительных узлах [2]. Сложность 
подобных программных систем и высокие 
требования к их качеству делают все более 
актуальной задачу их тестирования.

Для многих приложений использование 
параллельных процессов решает задачу эф-
фективности, т. е. получения результатов 
вычислений в рамках заданных временных 
ограничений. Однако тестирование про-
граммной системы на основе использования 
параллельных процессов сопряжено с про-
блемой взрыва состояний, порождаемого не-
обходимостью проверки состояний всех про-
цессов системы во время прогона теста [8]. 

В настоящей статье описывается подход, 
позволяющий решить данную проблему для 
определенного класса систем, требования 
на которые представлены в виде формаль-
ной модели на языке спецификаций высо-
кого уровня UCM (Use Case Maps) [3]. 

Моделирование  
параллельного исполнения в UCM

Язык UCM позволяет создавать модели 
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систем, использующих параллельные пото-
ки. Для порождения и последующей синхро-
низации потоков используются специаль-
ные элементы: AndFork – для порождения 
потоков и AndJoin – для их синхронизации. 
Следует отметить, что при создании моде-
ли с параллельным поведением необходимо 
соблюдать ограничения на создание подоб-
ных конструкций, которые позволят полу-
чить синтаксически корректную модель [4]. 
На рис. 1 приведена диаграмма, демонстри-
рующая применение элементов AndFork и 
AndJoin для создания и синхронизации трех 
параллельных потоков. 

Особенностью разработки многопоточ-
ных UCM-моделей является интерпрета-
ция компонентов, являющихся элементами 
языка UCM, процессами, а параллельных 
ветвей, заданных элементами AndFork и 
AndJoin, – потоками внутри процесса. Все 
процессы в системе параллельны друг другу 
и существуют с начала исполнения сцена-
риев, в то время как потоки внутри компо-
нентов ограничены по времени жизни и не 
могут превышать время жизни процесса-
родителя.

Создавать параллельные потоки на пути 
позволяет элемент AndFork. Каждая исхо-
дящая ветка соответствует параллельному 

потоку. В соответствии с семантикой UCM 
в отличие от элемента OrFork, позволяю-
щего определять альтернативное поведе-
ние системы, на исходящих ветвях AndFork 
нельзя задавать условия ветвления, т. е. при 
достижении элемента AndFork все исходя-
щие ветки могут начать свое параллельное 
исполнение. 

На основе формального представления 
UCM-модели может быть проведена авто-
матическая генерация модели в нотации 
базовых протоколов [5]. Подобный транс-
лятор реализован и описан в рамках работ 
над созданием интегрированной техноло-
гии для анализа и верификации специфи-
каций [6].

Рассмотрим некоторые детали работы 
транслятора. При работе с параллельным 
поведением каждая исходящая ветка фор-
мализуется базовым протоколом, пред-
ставляющим собой тройку Хоара, вида 

( ),x u∀ α →< > β  где x – список (типизи-
рованных) параметров, α  и β  – форму-
лы базового языка, u – процесс протокола 
(вполне определенное поведение) [5]. При 
этом в каждом из базовых протоколов ге-
нерируется уникальный для ветки поток 
управления (рис. 2). 

На диаграмме рис. 1 происходит гене-

Рис. 1. Порождение и синхронизация процессов

Рис. 2. Формализация параллельного поведения в виде базовых протоколов
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рация трех потоков с тремя уникальными 
агентами. На рис. 2 уникальные агенты для 
потоков отмечены пунктирными овалами.

Конкретный поток управления исполь-
зуется во всех протоколах соответствующей 
ветви параллельного исполнения, что по-
зволяет разделить множество протоколов 
по различным ветвям описания параллель-
ного поведения.

Стоит отметить, что агенты, отвечаю-
щие за исполнение потока управления, со-
держатся в родительском потоке. Эта ин-
формация отображается в файле описания 
окружения формальной модели. 

Элемент AndJoin в свою очередь по-
зволяет синхронизовать входящие в него 
параллельные ветви. Для синхронизации 
необходимо, чтобы все входящие потоки 
завершили свое исполнение, после чего 
общий поток, определяемый как поток ро-
дитель для синхронизуемых потоков, про-
должает свое исполнение. Элемент фор-
мализуется одним базовым протоколом  
(рис. 3).

На рис. 3 видно, что в базовом протоко-
ле присутствует условие синхронизации – 
B&D&E, которое описывает необходимость 
завершения всех потоков до точки синхро-
низации и одновременно является услови-
ем применимости данного протокола.

Использование описанных правил пре-
образования элементов, задающих парал-
лельное поведение на UCM-диаграмме, 
позволяет реализовать переход от UCM-
диаграмм, описывающих многопоточное 
поведение, к формальной модели на языке 
базовых протоколов, сохраняя при этом се-
мантику исходной диаграммы, что в свою 

очередь предоставляет возможность прове-
дения ее формальной верификации. Пове-
денческие сценарии или трассы, получен-
ные на инструментальной системе VRS [5] 
в процессе символьной верификации пове-
денческой модели приложения, могут ис-
пользоваться для его тестирования.

Подход к генерации тестовых сценариев  
для параллельных процессов

Одной из основных проблем при те-
стировании параллельных систем является 
проблема взрыва состояний, вызванная ин-
терливингом между взаимодействующими 
параллельными потоками. Количество воз-
можных состояний параллельных потоков, 
подлежащих проверке при тестировании, 
растет экспоненциально в зависимости от 
количества потоков и состояний каждо-
го потока. Тестирование подобных систем 
чрезвычайно затруднительно в силу неко-
торых обстоятельств. 

Во-первых, при тестировании возникает 
необходимость полного перебора всех воз-
можных комбинаций состояний, в которых 
может оказаться тестируемая система, и со-
ответственно путей, приводящих ее в это 
состояние. 

Во-вторых, сам по себе перевод систе-
мы в необходимое состояние при наличии 
нескольких параллельных потоков является 
нетривиальной задачей, т. к. исполнение 
одного потока может оказывать влияние на 
исполнение другого, что приводит к необ-
ходимости управления каждом потоком в 
отдельности и анализа их взаимного влия-
ния.

В случае если известно, что параллель-
ные потоки независимы, то задача генера-
ции тестовой трассы решается достаточно 
просто. Необходимо запомнить состояние 
модели перед элементом AndFork, выде-
лить в тестируемой системе параллельные 
потоки (от AndFork до AndJoin) и вставить 
их в тестовый сценарий последовательно: 
один за другим, восстанавливая запом-
ненное состояние перед началом каждой 
нити. В итоге после верификации получим 
корректный тестовый сценарий без при-
менения интерливинга. Если параллельные 
потоки зависимы, то предварительно в ре-

Рис. 3. Протокол синхронизации
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а) б)

Рис. 4. Тесты для параллельных потоков

зультате статического анализа необходимо 
найти точки взаимозависимости и обеспе-
чить синхронизацию зависимых взаимо-
действий, за счет чего скорректированные 
параллельные потоки станут независимыми 
от изменения последовательности воздей-
ствий на систему, что позволит свести зада-
чу генерации тестовых трасс параллельных 
потоков к предыдущей. 

Следует отметить, что даже при условии 
независимости параллельных потоков для 
проведения полноценного тестирования 
недостаточно использования одного теста. 
Это связано с тем, что нередко в системах 
с параллельными потоками управление 
каждым потоком с точным предсказанием 
времени его работы невозможно, и таким 
образом возникает необходимость приме-
нения нелинейных тестов. Проиллюстри-
руем данную проблему на примере.

Предположим, что потоки системы, 
изображенной на рис. 1, независимы, а эле-
менты responsibility описывают прием и по-
сылку пар сигналов (A; B), (С; D) и (D; E)  

соответственно. Тогда тест, основанный 
на предположении о независимости пото-
ков, может выглядеть следующим образом  
(рис. 4 a).

Для описания теста использован язык 
MSC (Message Sequence Charts)  [6]. Из  
рис. 4 a видно, что единственная правиль-
ная последовательность поведения сис- 
темы – это последовательность посылок и 
приемов сигналов A, B, C, D, E, F, и в дан-
ном случае она будет корректна, т. к. тест 
выступает инициатором обмена сообщения-
ми с системой. Однако если предположить, 
что responsibility описывают прием пар сиг-
налов (A; B), (C; D) и (E; F) от тестируемой 
системы, то полученный тест на рис. 4 б бу-
дет некорректным, т. е. будет завершаться с 
ошибкой даже в случае корректного пове-
дения системы. Проблема в данном случае 
связана с тем, что при тестировании реаль-
ного программного обеспечения невозмож-
но без специального управления со сторо-
ны теста гарантировать, что пара сигналов 
(A; B) придет первой (то же утверждение 
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касается остальных пар сигналов). Данная 
проблема носит название гонки сигналов. 

Для решения данной проблемы может 
использоваться оператор par, являющийся 
синтаксической конструкцией языка MSC 
и позволяющий описывать взаимодей-
ствие параллельных процессов. На рис. 5  
приведен корректный тест, полученный до-
бавлением оператора par.

Из рисунка видно, что оператор состоит 
из трех блоков, каждый из которых описы-
вает взаимодействие окружения с одним из 
параллельных потоков. Подобная запись 
определяет последовательность прихода 
сигналов в рамках одного конкретного по-
тока и дает возможность полного перебо-
ра (без явного указания всех возможных 
вариантов, что существенно сокращает за-

пись теста) между параллельными процес-
сами. При этом не происходит генерации 
тестов для описания каждого конкретного 
перебора и контроль правильности работы 
системы осуществляется в рамках одного 
теста с указанным оператором. Следует от-
метить, что добавление оператора par яв-
ляется простой процедурой и может быть 
полностью автоматизировано на основе 
информации о порождении и синхрониза-
ции потоков.

Таким образом, представленный подход 
позволяет на основе анализа независимо-
сти параллельных потоков автоматически 
получать корректные наборы тестов для те-
стирования параллельных распределенных 
систем. 

Рис. 5. Использование нелинейных конструкций языка MSC
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