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Интернет, обеспечивающая открытую и 
масштабируемую коммуникационную сре-
ду. Данный принцип является базовым для 
всех распределенных систем, что в целом 
снижает общий уровень их безопасности.  
В сети любой субъект может отправить па-
кет данных любому приемнику, при этом 
получатель должен обработать соответству-
ющим образом полученный пакет данных.  
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Для работы с большими объемами 
данных и в случаях, когда требуется ме-
ханизм быстрой обработки информации, 
используются распределенные компью-
терные системы (РКС), структура которых 
во многом  определяется отсутствием цен-
тра управления и распределения функций 
и ресурсов между всеми узлами системы. 
Типичный пример такой системы – сеть 
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Снижение уровня безопасности заклю-
чается в том, что злоумышленник может 
сформировать фальшивую учетную запись 
и практически безнаказанно генерировать 
и передавать вредоносный трафик. Таким 
образом, все соединенные узлы систе-
мы находятся в состоянии потенциальной 
опасности, поскольку присущее им свой-
ство открытости делает их доступными для 
атакующей стороны. Методы обеспечения 
безопасности распределенных компьютер-
ных систем, базирующиеся на стандартных 
методах проверки авторизационных дан-
ных, не могут в полной мере противодей-
ствовать этим угрозам.

Как свидетельствует статистика «Лабо-
ратории Касперского» большинство атак 
в последние годы направлены на получе-
ние доступа к распределенной системе и 
запуск процессов с правами зарегистриро-
ванного пользователя, а также на специ-
альную модификацию данных, генерацию  
DDoS-атак для отказа системных ресурсов 
или для создания эффекта перегрузки в 
системе. Также распространены атаки на 
уязвимости, позволяющие изменять дан-
ные, обходить систему защиты и прово-
дить XSS-атаки [1].

Особенностями современных атак яв-
ляется увеличение сложности комплекса 
атакующих действий и соответствующего 
технологического уровня атак. Чаще всего 
атаки реализуют многоуровневый алгоритм 
и имеют распределенную структуру, что су-
щественно увеличивает их опасность и по-
следствия реализации. В результате особой 
задачей современных систем обеспечения 
безопасности распределенных систем явля-
ется обработка и анализ большого объема 
данных, в частности,  с использованием 
интеллектуального подхода. Системы за-
щиты должны поддерживать распознавание 
и классификацию угрозы, а в случае отсут-
ствия информации о типе атаки, адаптиро-
ваться к новому типу атакующих действий. 
Таким образом, ввиду приведенных выше 
требований к построению механизмов за-
щиты распределенных систем, для повы-
шения их защищенности предлагается ис-
пользовать механизм нейронных сетей на 
основе интеллектуальных агентов. 

Особенности и основные принципы  
построения адаптивных систем обеспечения 

защиты РКС

Обеспечение защиты распределенной 
компьютерной системы реализуется дву-
мя путями. Первый путь заключается в 
попытке построения т. н. абсолютно за-
щищенной системы, в которой постоянно 
усложняются процессы аутентификации, 
механизмов разграничения прав досту-
па и т. д. Однако данный путь имеет ряд 
недостатков. Во-первых, возникает про-
блема защиты от локальных  легальных 
субъектов; во-вторых, сами протоколы  
аутентификации имеют уязвимости, а па-
роли могут быть похищены либо подо-
браны. Второй путь состоит в усложнении 
механизмов выявления аномалий в дей-
ствиях  субъектов по отношению к ресур-
сам и другим субъектам. 

Среди существующих методов защиты 
распределенных компьютерных систем, 
предложенных в других работах, выделяют-
ся следующие: деревья принятия решения, 
Байесовская сеть, скрытая Марковская 
сеть, нечеткая логика, метод опорных век-
торов. Все данные методы подразумевают 
выполнение анализа исходных  данных и 
реализуют алгоритм реагирования на угро-
зы, при этом наилучшие результаты по 
распознаванию новых и модифицирован-
ных угроз показывают системы на основе 
нейронных сетей, т. е. такие, в которых ис-
пользуется интеллектуальный подход к вы-
явлению угроз в РКС [2, 3].

Одним из базовых компонентов таких 
систем является прототип биологического 
нейрона. На основе полученных входных 
данных и предыдущего опыта, полученного 
в виде заданных весов связей между вход-
ным и промежуточным слоями, генериру-
ется результат, являющийся следствием ак-
тивации нейрона [4, 5].

На рис. 1 изображен формальный ней-
рон как элемент нейронной сети. Объеди-
нение данной структуры в единую систему 
позволяет проанализировать входные пара-
метры и с некоторой вероятностью отве-
тить на вопрос, к какому классу или типу 
относится входная информация [6].
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Механизм обнаружения вторжений  
на основе модифицированной нейронной 

сети Кохонена

В целом нейронные сети характеризу-
ются возможностью обучения. В отличие 
от обычных механизмов, они не имеют 
стандартного алгоритма выполнения и мо-
гут обучаться путем изменения коэффици-
ентов связей между нейронами. В процессе 
обучения нейронная сеть способна вы-
являть сложные зависимости между вход-
ными и выходными данными и выполнять 
обобщение полученного образа [7]. По ме-
тоду обучения нейронные сети делятся на 
требующие предварительного обучения и 
самообучающиеся сети. К числу последних 
относятся сети Кохонена, характеризующи-
еся структурно распределенной памятью, 
что позволяет избежать отказа сети в целом 
в случае отказа одного из нейронов. Дан-
ный эффект достигается за счет того, что 
классификацию входных данных выполня-
ет не один нейрон, а целый кластер ней-
ронов. Каждый входной вектор сигналов  
X = {x1, x2, ..., xn} поступает на вход каждо-
го нейрона двумерной матрицы нейронов,  
а множество весов связей представляется в 
виде матрицы [8]:
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где x(t) – входной вектор данных в момент 
времени t; ( )ij

pw t  – вектор весовых коэффи-
циентов связей в момент времени t. 

На третьем этапе выполняется поиск 
нейрона с координатами (i, j), для которого 
это расстояние является наименьшим. Да-
лее выполняется изменение весов связей 
для обучения сети: 

( 1) ( ) ( )( ( ) ( )),ij ij ijw t w t k t x t w t+ = + −

где k(t) – коэффициент обучения (или ско-
рость обучения), который уменьшается со 
временем.

Таким образом, сеть Кохонена обуча-
ется методом последовательных прибли-
жений. В процессе обучения на ее входы 
подаются данные, но при этом сеть под-
страивается не под эталонное значение вы-
хода, а под определенные закономерности 
во входных данных. Обучение начинается с 
выбранного случайным образом исходного 
расположения центров.

В процессе последовательной подачи на 
вход нейронной сети обучающих наборов 
определяется наиболее похожий нейрон,  
т. е. тот, у которого скалярное произведение 
весов и поданного на вход вектора являет-
ся минимальным. Этот нейрон объявляет-
ся победителем и становится центром при 
подстройке весов соседних нейронов. Та-
кое правило обучения предполагает «сорев-
новательное» обучение с учетом расстояния 
нейронов от «нейрона-победителя». Суть 

Рис. 1. Нейрон как элемент нейронной сети
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обучение при этом состоит не в минимиза-
ции ошибок распознавания, а в подстройке 
весов – внутренних параметров нейронной 
сети – для наиболее полного совпадения с 
входными данными.

Основой сети является скрытый слой 
Кохонена. Однако для улучшения результа-
та анализа состояния системы и обнаруже-
ния вторжений  предложена модификация 
нейронной сети Кохонена. При этом, как 
показано на рис. 2, скрытый слой нейрон-
ной сети Кохонена предложено разделить 
на две части или набора. Первый набор ней-
ронов [1…f ] отвечает за определение типа и 
класса атак, при  этом изменение входных 
весов на выходном слое вызывает актива-
цию линейной функции 1,Y  значение нуль 
соответствует разрешенному состоянию си-
стемы, а единица – соответственно, атаке. 
Второй набор нейронов [n…m] анализиру-
ет нормальное состояние системы 2,Y  что 
позволяет дополнить и уточнить результат 
выходного слоя класса атаки 1.Y

Модель данного механизма изображена 
на рис. 2. 

Основой данной сети является скрытый 
слой Кохонена. Параметрами, которые ис-
пользуются в качестве входных данных для 
распознавания системных атак, являются: 

сетевые записи и события;
данные о времени входа субъектов в си-

стему и выхода из нее; 
количество процессов; 
индикаторы доступа к файлам; 
временные интервалы доступа к ресурсам; 
запросы к ресурсам и объектам компью-

терной системы. 
Далее интеллектуальный агент ком-

плексной адаптивной системы защиты 
компьютерных систем использует меха-
низм модифицированной нейронной сети 
для обнаружения и классификации потен-
циальных угроз безопасности.  Входные па-
раметры системы попадают на сенсор аген-
та, который непрерывно считывает данные 
из соответствующей среды и передает их на 
входы нейронной сети. Кроме данных си-
стемы, интеллектуальный агент в качестве 
входной информации также может пода-
вать данные о самом субъекте, его актив-
ностях и др. 

После получения результата анализа 
нейронной сети по типу и классу атаки 
или по констатации нормального состоя-
ния системы данная информация пере-
дается через связи агента другим агентам, 
а также главному агенту администратора 
безопасности системы. Таким образом, 
информация о потенциальных угрозах 
анализируется всей структурой механиз-
ма обеспечения безопасности, что в целом 
повышает точность анализа возможности 
реализации угроз.

Поскольку мы используем нейронную 
сеть Кохонена в качестве скрытого слоя, 
все входные параметры подаются на матри-
цу нейронов, формируя полносвязную ней-
ронную сеть. Важно отметить, что данный 
тип нейронной сети характеризуется зна-
чительным числом связей, следовательно, 
целесообразно выполнить некоторое упро-
щение и вербализацию нейронной сети за 
счет того, что элементы (входные параме-
тры, нейроны, оказывающие минимальное 
влияние на корректность распознавания 
состояний) могут быть исключены из сети 
без существенного снижения качества рас-
познавания [9].

Для выявления уязвимостей данный 
механизм может использовать настройки 
компьютерной сети, число ее пользовате-
лей, права пользователей, параметры их до-Рис. 2. Нейронная сеть для определения атаки
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ступа, число и типы портов, сетевые служ-
бы и настройки администратора.

Для выявления атакующих действий 
анализ и сбор данных требуется  выпол-
нять на нескольких уровнях распределен-
ной компьютерной системы. Таким обра-
зом, использованы следующие исходные 
данные: данные о сетевых пакетах; данные 
журнала маршрутизатора; данные журнала 
безопасности операционной системы; дан-
ные реестра операционной системы и дан-
ные о процессах операционной системы.

Далее, на каждом уровне сбора инфор-
мации прикрепляется  выделенный интел-
лектуальный агент, как показано на рис. 3.

На рисунке изображена общая архитек-
тура системы выявления атаки на основе 
механизма нейронной сети и интеллекту-
альных агентов.  Каждый из прикреплен-
ных интеллектуальных агентов включает 
свою собственную нейронную сеть, которая 
в рамках своего анализа выполняет класси-
фикацию угроз и атак. Соответственно, для 
повышения корректности распознавания 

Рис. 3. Общая архитектура системы выявления атаки

Рис. 4. Архитектура комплексной адаптивной системы защиты с интеллектуальным агентом  
на основе модифицированной нейронной сети 
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атак предлагается использование взаимо-
действующих между собой и с нейронной 
сетью интеллектуальных агентов. Cхема 
взаимодействия интеллектуальных агентов 
и нейронной сети показана на рис. 4.

Экспериментальные исследования  
параметров адаптивной системы защиты

Проведены экспериментальные иссле-
дования корректности распознавания си-
туации типа атака как числа выявленных 
вторжений со стороны предложенной адап-
тивной системы защиты на основе нейрон-
ной сети с интеллектуальным агентом. Для 
этого на вход нейронной сети, моделируе-
мой с использованием специализирован-
ной среды, подавались различные наборы  
входных параметров, отражающих факт на-
рушения безопасности РКС.  Число пара-
метров в наборе изменялось от 1 до 20. 

В ходе экспериментальных исследова-
ний установлено, что, в частности,  при 
анализе выбранных DDoS-атак некоторые 
из параметров не имеют существенной 
роли в процессе распознавания. Как пока-
зывает рис. 5, при наличии более 11 вход-
ных параметров нейронной сети результаты 
распознавания незначительно отличаются 
друг от друга и, следовательно, их общее 
количество может быть снижено до этого 
числа.

Однако при появлении новых входных 
параметров для обучения при использо-
вании данного метода могут измениться 
функции нейронной сети, и она может ли-
шиться свойства обобщения. Таким обра-

зом, данный алгоритм снижения входных 
параметров целесообразно использовать 
именно в статических задачах, а не в зада-
чах с динамически изменяющимися усло-
виями.

В ситуации, когда число атак и их слож-
ность постоянно увеличивается, организа-
ция безопасности распределенных ком-
пьютерных систем требует специального 
интеллектуального подхода, при котором 
система защиты способна обучаться и при-
нимать решения по обеспечению безопас-
ности автономно, при этом выявляя угро-
зы, классифицируя их по определенным 
признакам.

Разработан специальный программный 
комплекс на основе механизма  нейронных 
сетей с использованием интеллектуальных 
агентов, позволяющий выявлять и класси-
фицировать атаки на РКС. Предложенный 
механизм основан на модифицированных 
нейронных сетях Кохонена и характеризу-
ется повышенной корректностью обнару-
жения атак, в т. ч. в условиях, когда отказал 
один из нейронов нейронной сети, ввиду 
того что классификацию атаки выполняет 
несколько нейронов – кластер нейронов. 
Кроме того, способность предложенного 
механизма анализировать состояние РКС 
без наличия полного набора параметров 
системы, как показали эксперименталь-
ные исследования, позволяет избежать не-
корректного результата в случае отсутствия 
ряда параметров или некорректного изме-
нения их значений. 

Рис. 5. Анализ результатов распознавания состояния РКС в зависимости от входных параметров
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