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Рассмотрен сетецентрический подход к развитию концепции «internet of things» на примере 
создания системы удаленного интерактивного управления робототехническими объектами. Рассма-
триваемый подход апробирован в серии космических экспериментов, проводимых специалистами 
ЦНИИ РТК и СПбГПУ. Для описания сетевой инфраструктуры предложено использовать иерар-
хический подход, позволяющий выделить три уровня процессов информационного взаимодействия 
сетевых объектов, в частности, напланетных роботов и человека-оператора. Подробно изучен вто-
рой, мезоскопический уровень, описывающий информационно-транспортные процессы, связанные 
с формированием виртуальных соединений с требуемым уровнем качества передачи данных, в част-
ности, к величинам задержек передачи пакетов, при которых реализуется режим телеприсутствия 
оператора в зоне выполнения операций.

Удаленное управление; сетецентрический принцип; сетевая транспорт-
ная инфраструктура; динамическая адаптация; силомоментная обратная 
связь.

The article focuses on the network-centric approach to the development of the «internet of things» concept 
by creating an interactive remote control system for robotic objects. This approach was used in a series of space 
experiments conducted by specialists of Center for Robotics and Technical Cybernetics and SPbGPU. To 
describe the network infrastructure we propose to use a hierarchical approach which allows to distinguish three 
levels of information interaction processes between network objects, particularly onsurface robots and human 
operator. In the paper is proposed the second mesoscopic level that describes informational transmission 
processes associated with the formation of virtual connections with the desired level of quality of service, in 
particular the packet delay values to ensure the telepresence of operator in zone operations.

REMOTE CONTROL; Network-centric principles; TRANSPORT NETWORK 
INFRASTRUCTURE; Dynamic adaptation; Force-torque FEEDBACK.

Современные компьютерные сети мо-
гут рассматриваться как информационно-
транспортные инфраструктуры, построен-
ны на базе стека протоколов TCP/IP, что 
позволяет объединить в единую иерархи-
ческую мультисервисную среду различные 

объекты управления, образуя т. н. internet 
of things [1, 2]. Такой подход применитель-
но к созданию систем удаленного управле-
ния робототехническими объектами имеет 
ряд важных преимуществ, среди которых 
можно выделить масштабируемость, на-
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дежность, адаптируемость. Эти качества 
особенно важны при создании систем уда-
ленного управления напланетными робо-
тами с борта пилотируемой орбитальной 
станции (ПОС).

Сетецентрический подход по отноше-
нию к решаемой задаче управления пред-
полагает наличие иерархической структуры 
организации информационно-логической 
связанности роботов в мультипротоколь-
ную виртуальную сеть многоцелевых опе-
раций. Верхний макроскопический уровень 
описывает логическую и информационную 
связанность всей робототехнической систе-
мы на уровне прикладных и пользователь-
ских сервисов. Этот уровень отвечает за ор-
ганизацию информационной связанности 
компонентов системы путем формирования 
мезообъектов – виртуальных соединений 
между роботами, отвечающих требованиям 
качества потоков данных между различны-
ми элементами распределенной системы. 
Другой задачей верхнего уровня является 
анализ целевой функции сложной опера-
ции, формирование последовательности 
более простых целей для реализации слож-
ной операции и контроля их выполнения.

Данная статья посвящена исследованию 
алгоритмов и протоколов мезоскопическо-
го уровня, отвечающего за формирование 
виртуальных соединений, характеристики 
которых соответствуют требованиям каче-
ства информационных потоков напланет-
ных роботов, необходимых для реализации 
режима телеприсутствия космонавта на 
борту ПОС. Под качеством передачи дан-
ных понимается ограничение на пропуск-
ную способность виртуального соединения, 
задержку передачи данных, в рамках такой 
связи, а также вероятность потери паке-
тов, формирующих данное соединение. 
Использование данной абстракции позво-
ляет расширить возможности применения 
сетей пакетной коммутации с учетом за-
держек и потерь в каналах передачи ин-
формации, например для силомоментного 
очувствления процессов телеуправления. 
Представленный в статье сетецентрический 
метод управления, относящийся к данному 
уровню информационного взаимодействия 
оператора и робототехнического объекта, 

основывается на механизмах виртуализации 
каналов передачи данных и формировании 
соединений, толерантных к задержкам.

Микроскопический уровень отвечает за 
организацию передачи сетевого пакетно-
го трафика в динамической сетевой среде 
при условии обеспечения требуемых ха-
рактеристик виртуальных соединений, что 
достигается используемым абсолютным 
приоритетом в обслуживании вместе с ве-
роятностным вытесняющим механизмом. 
Подробнее методы обеспечения требуемых 
характеристик каналов связи рассмотрены 
в статье «Алгоритмы управления характери-
стиками потоков пакетных данных в сете-
вой среде с использованием приоритетного 
вероятностного выталкивающего механиз-
ма» (см. наст. издание), а также в работах 
[3–6]. 

В настоящей статье рассматриваются во-
просы создания сетецентрического подхода 
к созданию системы удаленного управле-
ния, толерантной к задержкам. Отработка 
алгоритмов осуществляется с использова-
нием системы интерактивного управления 
динамическими объектами с борта ПОС. 
Созданная программная среда предостав-
ляет широкие возможности для отработ-
ки предлагаемых алгоритмов управления 
объектами в реальном масштабе времени. 
В качестве прикладной задачи в статье ис-
следуется алгоритм динамической настрой-
ки силомоментных воздействий задающего 
манипулятора-джойстика (ЗМ), который 
используется оператором, находящимся на 
борту ПОС. 

Сетецентрические технологии  
управления с использованием 
информационно-транспортной  

инфраструктуры

Создание сетецентрических систем 
управления на базе сетевых технологий от-
крывает новый этап в развитии как теории 
«internet of things», так и практики удален-
ного управления различными объектами. 
При этом в системах управления на первый 
план выходят принципы самоорганизации 
и адаптации управляемых объектов. Осо-
бые условия для реализации таких принци-
пов возникают в тех случаях, когда в конту-
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ре управления сетевым объектом находится 
человек-оператор.

Примером подобной задачи может быть 
космический эксперимент (КЭ) «Контур 2»,  
особенностью которого является тот 
факт, что объекты сетевого управления 
представлены двумя типами роботов, 
функционирующих в различных режи-
мах, но управляемых с помощью одного 
устройства – двухкоординатного задаю-
щего манипулятора. Это устройство осна-
щено электроприводами, формирующими 
регулируемые усилия (моменты) по двум 
ортогональным осям рукоятки управления. 
Для управления первым типом роботов ис-
пользуется синхронный канал связи, за-
держка в котором не превышает 15 мс, а 
величина дисперсии задержки (джиттера) 
не более 10 % от значения параметра RTT. 
В этом случае оператор может использовать 
режим билатера́льного управления робо-
том [7, 8]. Для управления вторым типом 
роботов используется виртуальный канал, 
проходящий через сегмент сети Интернет. 
Неотъемлемым свойством такого канала яв-
ляется высокое значение величины и дис-
персии RTT, что снижает эффективность 
использования режима телеприсутствия, но 
позволяет оператору с помощью обратного 
усилия на рукоятке ЗМ оценивать свойства 
сетевой среды, в которой функционирует 
исполнительный элемент робота. Подобное 
повышение информативности управления 
за счет эффекта силомоментного очувст-
вления задержек позволяет оператору кор-
ректировать скорость и направления пере-
мещения робота, а с помощью воздействия 
на рукоятку джойстика – ощущать влия-
ние сетевой среды и формировать оцен-
ку задержки данных в каналах связи КЭ 
«Контур-2», которые включают в себя:

ассиметричный радиоканал S-band, ••
обеспечивающий передачу данных между 
бортом МКС и наземной приемной стан-
цией, расположенной на территории Гер-
мании, и обеспечивающий сеанс связи на 
протяжении 9-10 мин (256 кбит/с от Земли 
к МКС и 4 Мбит/с от МКС к Земле);

цифровую синхронную линию связи ••
между наземной приемной станцией и объ-
ектом управления;

публичную сеть (Интернет), связыва-••
ющую немецкий наземный сегмент с рос-
сийским.

Особенности исследуемой сетевой сре-
ды характеризуются необходимостью ис-
пользования на российской стороне режима 
компенсации задержек, неупорядоченной 
доставки или потерь пакетов при прохож-
дении данных через сеть Интернет, что по-
зволяет реализовать интерактивное управ-
ление, учитывающее пространственные и 
временные ограничения.

Алгоритм двухконтурной  
системы управления

Учитывая особенности используемой се-
тевой среды, процессы информационного 
обмена ЗМ и робота предлагается деком-
позировать на два класса: локальную отра-
ботку команд управления в режиме жестко-
го реального времени и процессы доставки 
команд управления через сетевую инфра-
структуру с использованием модели взаимо-
действия типа «точка-точка» и протоколов 
из стека TCP/IP. Организованная таким об-
разом система обеспечивает взаимодействие 
двух контуров управления (рис. 1):

локального контура, в котором про-••
граммный модуль «контроллер ЗМ» (КЗМ) 
обеспечивает циклический опрос текущих 
координат ЗМ, вычисление и отправку в ЗМ 
вектора силы, зависящего от текущего поло-
жения и скорости перемещения рукоятки, а 
также информации обратной связи (T' ), по-
лучаемой от объекта управления (ОУ);

сетевого контура, в котором про-••
граммные компоненты используются для 
организации процесса передачи векторов 
управления (C ) и данных телеметрии (T ) 
между КЗМ и ОУ.

Основой сетевого контура управления 
является программный модуль Транспор-
тер, состоящий из сетевых модулей задаю-
щего манипулятора и ОУ (СМЗМ и СМОУ, 
соответственно, см. рис 1), связанных вир-
туальным транспортным каналом, постро-
енным на базе протокола UDP [9]. С ко-
нечными системами (КЗМ и ОУ) сетевые 
модули связаны через модули адаптации 
(МА) к свойствам среды передачи (МАЗМ 
и МАОУ, соответственно).
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Интернет, не является постоянной. Задачей 
принимающей части Транспортера являет-
ся контроль правильного порядка поступле-
ния пакетов. Транспортер также определяет 
текущее состояние среды передачи: задерж-
ку доставки (среднюю и вариации), а также 
вероятность пропадания сообщения.

Кроме изохронной доставки потоков 
отсчетов векторов, Транспортер обеспечи-
вает и доставку асинхронных сообщений о 
событиях, имеющих отношение к процес-
су телеуправления. Примером таких собы-
тий является нажатие кнопок, имеющихся 
на рукоятке ЗМ. Такие события возника-
ют эпизодически в произвольный момент 
времени, но они должны гарантированно 
дойти до получателя, сохраняя привязку по 
времени к передаваемому изохронному по-
току отсчетов.

Для учета задержек в канале связи в 
контур управления добавлены элементы, 
которые называются модулями адаптации. 
Задачами модулей адаптации является вос-
полнение пропущенных отсчетов, а также 
трансляция векторов управления и теле-
метрии (C, T ) в сообщения, передаваемые 
по сети (NC, NT ), с учетом текущих пара-
метров среды передачи (и обратные преоб-
разования на противоположной стороне). 
Модули адаптации предназначены для ре-
шения задачи обеспечения управляемо-
го устройства дополнительной информа- 
цией, что позволит не допустить перерывов 
в процессе передачи управляющих сигналов 
и тем самым обеспечить плавность управле-

Очевидно, что для обеспечения плав-
ности управления силового воздействия 
на рукоятку ЗМ частота циклов КЗМ 
должна быть достаточно высокой. Связку  
КЗМ–ЗМ при этом можно рассматривать 
как «почти аналоговую» систему, что упро-
щает математическое описание системы и 
анализ ее устойчивости. Также как анало-
говую систему желательно рассматривать и 
ОУ со своим локальным контуром управ-
ления, обеспечивающим его движение под 
управлением задания, приходящего в виде 
вектора C′. Обе эти конечные «почти ана-
логовые» системы объединяются в глобаль-
ный контур через сеть с пакетной коммута-
цией. Темп посылки пакетов по сети может 
быть значительно ниже частоты циклов 
КЗМ, поэтому связь по сети следует рас-
сматривать как дискретную (по времени), 
причем, вносящую существенное запазды-
вание.

Программный модуль Транспортер 
основан на протоколе UDP и предназна-
чен для обеспечения изохронной связи 
локальных контроллеров: отсчеты вектора 
управления, равномерно получаемые от 
локального контроллера ЗМ, должны так-
же равномерно передаваться локальному 
контроллеру ОУ. Аналогично во встречном 
направлении должны передаваться отсчеты 
вектора телеметрии. Таким образом, орга-
низуется дискретная связь «почти аналого-
вых» конечных систем с частотой дискрети-
зации, равной частоте отправки сообщений. 
Однако задержка доставки, вносимая сетью 

Рис. 1. Структура системы телеуправления
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регулятором ЗМ, и силы fe’, отображающей 
силу воздействия окружающей среды fe на 
робота. Входом p регулятора ЗМ является 
рассогласование текущей позиции ЗМ (pm) 
с отображением текущей позиции робота 
(ps). Параметры регулятора – вектор {A} – 
могут изменяться динамически;

средства коммуникации (Транспор-••
тер), вносящие задержки доставки, и моду-
ли адаптации, парирующие действие этих 
задержек. В общем случае задержки в пря-
мом (Tf) и обратном канале (Tb) могут быть 
различными;

контур управляемого устройства (на ••
схеме справа), вырабатывающего воздей-
ствие на робота по рассогласованию его 
текущей позиции ps и отображения pm’ по-
зиции задающего манипулятора. На робота 
также может воздействовать окружающая 
среда с силой fe. В качестве обратной связи 
может использоваться вектор текущей по-
зиции робота ps и, при наличии соответ-
ствующих датчиков, вектор силы воздей-
ствия окружающей среды fe.

Модель настройки  
параметров контура управления 

Организация телеприсутствия требу-
ет, чтобы в процессе управления оператор 
имел возможность «ощущать» текущее со-
стояние робота и сети передачи данных. 

ния роботом. В простейшем случае транс-
ляция прозрачна: в сообщениях передаются 
непосредственно текущие (на момент от-
правки) значения соответствующих векто-
ров (отсчеты), и на принимающей стороне 
эти векторы передаются в локальный кон-
тур управления. Для визуализации модели 
робота и контроля процессов управления 
Транспортер передает на компьютер опе-
ратора потоки отсчетов векторов текущей 
позиции ЗМ и телеметрии. Для отладочных 
целей в сетевые модули введена возмож-
ность отправки сообщений трассировки на 
внешний приемник (на рис. 1 обозначен 
как TeleSniffer).

Структура системы управления 

По результатам анализа ряда работ по 
соответствующей тематике [4–7] построена 
схема контура управления, позволяющего 
решить поставленную задачу. Данная схема 
изображена на рис. 2.

На схеме можно видеть разделение кон-
тура на три основные части:

контур управляющего устройства (на ••
схеме слева), выходом которого является 
вектор управления С, отображающий те-
кущее положение рукоятки манипулятора 
pm. Перемещение рукоятки определяется 
силой f, складывающейся из силы воздей-
ствия оператора fh, силы f, формируемой 

Рис. 2. Организация контура управления, толерантного к задержкам
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щее положение манипулятора. Расчет сило-
вого воздействия, ощущаемого оператором, 
производится по следующей формуле:

0 1 2 3
0

( ) ( ) ,
t

f t A p d A p A p A p= τ τ + + +∫  

где A0 – астатизм системы; A1 – жесткость 
виртуальной пружины; A2 – вязкость сре-
ды, в которой происходит управление;  
A3 – виртуальная масса рукоятки.

В процессе управления стартовое по-
ложение виртуальной пружины будет из-
меняться так, чтобы совпасть с текущим 
положением координат робота. Для «очувст-
вления» состояния среды передачи данных 
жесткость виртуальной пружины должна 
не только увеличиваться в зависимости от 
расхождения положения робота и ЗМ, но 
и корректироваться с учетом величины за-
держки данных в канале связи, увеличивая, 
таким образом, инерционность сетевого 
контура управления.

Для реализации такого режима взаимо-
действия на управляющем устройстве по-
требуется обрабатывать дополнительный 
объем информации о состоянии канала 
связи, в качестве которой в ЗМ использу-
ются упорядоченная по времени последо-
вательность отсчетов параметра задержки 

Поэтому для описания конфигурационно-
го пространства системы управления пред-
лагается использовать модель виртуальной 
пружины, закрепленной одним концом в 
основание джойстика, начальное поло-
жение которой совпадает с текущим по-
ложением управляемого робота. В началь-
ном положении робот никаким образом не 
воздействует на ЗМ. Однако если оператор 
начнет осуществлять управление и выво-
дить джойстик из начального положения, 
то чем дальше будет отведен джойстик от 
начального положения, тем большие уси-
лия операция растяжения виртуальной 
пружины потребует от оператора. На рис. 2  
представлена схема, реализующая алго-
ритм расчета величины силомоментного 
воздействия, которую ощущает оператор 
в процессе управления. Сила упругости 
виртуальной пружины рассчитывается по 
результатам анализа текущего положения 
джойстика с учетом пришедшей информа-
ции о положении робота, которая рассчи-
тывается по формуле:

,s mp p p′= −

где p′s – вектор координат робота, который 
на данный момент доступен для обработки 
в модуле адаптации джойстика; pm – теку-

(1)

(2)

Рис. 3. Структура ПО задающего манипулятора
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RTT и доля потерянных сетевых пакетов 
(ДПП) [3, 4, 10] по формуле (3), который 
соизмерим с постоянной времени всей зам-
кнутой системы управления:

0 1 2 3
0

4

( ) ( ( ) )

RTT ДПП ,

t

f t A p d A p A p A p

p
A

p

= τ τ + + + +

+ ⋅ ⋅ ⋅

∫  

где А4 – коэффициент влияния среды пере-
дачи данных на силомоментное очувствле-
ние. 

В результате при увеличении задержек 
величина силового воздействия на рукоят-
ку ЗМ не позволит оператору осуществлять 
быстрое изменение его положения. Это 
обстоятельство хотя и уменьшит скорость 
перемещения робота, но позволит опера-
тору корректировать результаты отработки 
операций, анализируя данные об управ-
ляющих воздействиях, несмотря на то, что 
эти данные станут доступны оператору с 
задержкой.

Согласно требованиям билатерально-
го управления, программное обеспечение 
двухконтурной системы телеуправления 
является симметричным. Локальные кон-
троллеры как ЗМ, так и робота реализова-
ны в виде ПИД-регуляторов и отличаются 
друг от друга лишь параметрами настройки. 
На рис. 3 приведена структура разработан-
ного программного обеспечения задающего 
манипулятора джойстика, для реализации 
которого используется 32-разрядный ARM 
микроконтроллер.

Программный модуль контроллера ЗМ 
обеспечивает чтение текущих координат и 
состояния кнопок джойстика, а также фор-
мирование и подачу команд управления 
силовым воздействием. Модуль реализует 
функции ПИД-регулятора, для которого 
входная величина и коэффициенты в зако-
не управления формируются программным 
модулем адаптации.

Модуль Транспортера осуществляет 
регулярный прием и передачу данных из 
сети, обращаясь к модулю адаптации для 
преобразования векторов управления и те-
леметрии, а также обработки текущей ин-

формации о задержках в канале передачи 
данных. Модуль адаптации осуществляет 
преобразования, обеспечение устойчивости 
замкнутой системы и показатели качества 
управления.

Модуль Транспортер активизируется с 
удвоенной частотой обмена данными, что 
позволяет вызывать модуль адаптации, по-
переменно передавая ему на обработку то 
вектор телеметрии, полученный от робо-
та, то вектор управления, полученный от 
контроллера джойстика. Результат работы 
модуля адаптации, соответственно, пере-
дается контроллеру джойстика или отправ-
ляется по сети объекту управления. Если 
в нужный момент времени во входной 
очереди сообщений нет, то в этом случае 
модуль адаптации формирует управляю-
щее воздействие на основе предсказанно-
го с использованием (3) вектора значения 
жесткости виртуальной пружины и скоро-
сти перемещения исполнительного органа 
робота.

В статье рассмотрен новый подход к 
развитию концепции «internet of things» 
на примере создания системы удаленного 
управления робототехническими объекта-
ми в процессе космического эксперимен-
та «Контур-2». Данный подход подразуме-
вает наличие иерархической структуры, 
включающей три уровня: макроуровень, 
осуществляющий логическую связанность 
объектов; мезоуровень, отвечающий за 
формирование виртуальных каналов свя-
зи; микроуровень обработки сетевых паке-
тов. Предложены протоколы и алгоритмы 
мезоскопического уровня, позволяющие 
использовать сетевые технологии для фор-
мирования информационно-транспортной 
инфраструктуры нового класса, объединя-
ющей различные технические устройства и 
человека-оператора в систему.

Для отработки новых технических 
решений и трансфера технологий ис-
пользуются возможности существующей 
информационно-коммуникационной ин-
фраструктуры управления динамически-
ми объектами на поверхности Земли с 
борта Международной космической стан-

(3)
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