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форм для построения сетей сенсоров (го-
ризонтальная гетерогенность), распределе-
ние ролей в сети сенсоров (наличие узлов с 
большими возможностями, полномочиями 
и энергопотреблением и узлов с ограничен-
ной функциональностью и малым энерго-
потреблением) позволяет достичь лучших 
показателей по главным задачам поддерж-
ки жизненного цикла сети, обеспечивая 
меньшее суммарное энергопотребление и 
лучшую управляемость аппаратуры сети и 
данных (вертикальная гетерогенность).

В настоящее время существует большое 
количество протоколов для решения част-
ных задач безопасной передачи данных в 
БСС [2–5] и др. Однако их объективное 
сравнение и анализ безопасности затруд-
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Беспроводные сети сенсоров (БСС) на-
ходятся в фокусе внимания специалистов 
в течение последних десяти лет. Вопросы 
их безопасности выделены в самостоя-
тельную область защиты информации. В 
зарубежных публикациях проблема защи-
ты была впервые поставлена в [1], там же 
была предложена первая классификация 
уже известных компьютерных атак в при-
ложении к БСС, а также рассмотрены две 
новых атаки, свойственные БСС, шторм 
hello-сообщений (hello flood) и «ложный 
сток» (sinkhole). БСС гетерогенной тополо-
гии представляют особенный интерес для 
исследователей ввиду двух обстоятельств: 
современная информационная среда имеет 
большое разнообразие аппаратных плат-
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нены вследствие отсутствия единой ме-
тодологии и инструментов оценки. Пред-
ставляется конструктивным использовать 
иерархический подход, при котором сеть 
сенсоров описывается на различных уров-
нях абстракции. В качестве инструмента 
предлагается каркас (фреймворк), состоя-
щий из следующих уровней: онтологический 
(аппаратно, программно и вычислительно 
независимый уровень моделей, связываю-
щих понятия предметной области БСС), 
архитектурный (аппаратно и программно 
независимый уровень функциональных 
блоков коммуникационного протокола), 
программный (аппаратно независимый уро-
вень моделирования режимов работы БСС 
в сетевом симуляторе с целью количествен-
ной оценки параметров протокола), уровень 
встраиваемой программы, где производится 
оценка накладных расходов портирования 
программного кода поддержки протокола 
на конкретную целевую платформу. Интер-
фейсами между уровнями служат соответ-
ственно требования к протоколу, функции 
протокола и программный код (рис. 1).

Фреймворк универсален как для описа-
ния и разработки новых протоколов, так и 
для аттестации уже существующих. Такой 
подход к оценке коммуникационных про-
токолов БСС идейно связан с аналогичны-
ми методологиями, существующими, на-
пример, в компьютерных сетях (ISO/OSI, 
TCP/IP) [6], в программной инженерии 
(IBM RUP, MDA) [7], управлении каче-
ством, менеджменте и бизнесе (Cobit, BSC) 
[8, 9]. Это закономерно, если иметь в виду, 
что БСС принадлежит к классу распреде-
ленных динамических систем [10, 11].

Разработка моделей уровня онтологий

Онтологический уровень фреймворка 
(рис. 1) состоит из классификации задач 
БСС, классификации атак на БСС и моде-
ли жизненного цикла БСС.

Классификация задач БСС учитывает 
связи со смежными областями через пять 
главных задач поддержки жизненного цик-
ла сети: энергообеспечение, поддержку 
конфигурации сети, управление данными, 
локализацию узлов и маршрутизацию. Она 

отражает интеграцию задач информацион-
ной безопасности БСС в общий контекст 
жизненного цикла сети и является основой 
для практического применения подхода 
«обеспечение безопасности на этапе про-
ектирования» (privacy by design) – одной из 
современных лучших практик безопасности 
[12]. Вопросы безопасности данных и кана-
лов передачи информации являются крити-
ческим приоритетом и не могут решаться 
изолированно, поэтому проектирование 
функций безопасности должно вестись со-
вместно с разработкой остальных функций 
системы.

Представленная далее классификация 
атак на сети сенсоров по их цели, в отличие 
от традиционных «плоских» перечислений, 
позволяет распределить ответственность по 
компонентам сети и достичь декомпози-
ции задачи обеспечения информационной 
безопасности в сетях сенсоров. Следующим 
шагом выполняется наложение динамики 
развития атак в БСС на фазы ее жизнен-
ного цикла в рамках общей среды модели-
рования. Совмещение двух предложенных 
моделей в диаграмме последовательностей 
жизненного цикла сети помимо выявле-
ния критически уязвимых точек жизнен-
ного цикла позволяет также сгенерировать 
требования к функциям протокола, чтобы 
перейти на следующий (архитектурный) 
уровень от уровня онтологических моде-
лей. На следующем уровне производится 
сопоставление требований к протоколу с 
механизмами защиты, что служит основой 
разработки архитектуры протокола.

Классификация задач БСС. Сгруппиру-
ем задачи обеспечения функционирования 
беспроводной сенсорной сети следующим 
образом (см. рис. 2):

Поддержка конфигурации.1. 
Локализация мобильных узлов.2. 
Управление данными.3. 
Маршрутизация.4. 
Безопасность физической инфра-5. 

структуры и данных.
Сенсорный узел беспроводной сети 

ограничен в вычислительных возможностях 
и коммуникационных ресурсах. В связи с 
этим появляются специфические требова-
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ния к механизмам защиты данных.
Классификация атак на БСС. Злоумыш-

ленник может прослушивать радиопере-
дачи, вставлять сообщения и снова пере-
давать ранее перехваченные пакеты. Далее 
злоумышленник может скомпрометировать 

рядовые узлы сети и управляющие узлы 
кластера. Это означает, что злоумышленник 
получит доступ ко всей информации, хра-
нящейся на данных узлах (такой, как крип-
тографические ключи). Предполагается, что 
злоумышленник не может скомпрометиро-

Рис. 1. Фреймворк для разработки и аттестации коммуникационных протоколов БСС
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Рис. 2. Классификация задач БСС

вать базовую станцию, и ему требуется не-
которое время, чтобы скомпрометировать 
каждый очередной узел. Целью злоумыш-
ленника является подделка информации 
маршрутизации таким образом, чтобы кон-
тролировать все пути маршрутизации между 
узлами, например, перенаправить себе все 
сообщения для прослушивания, понизить 
производительность сети, произвести атаку 
типа «отказ в обслуживании» [7].

В БСС сохраняется принятое в теории 
информационной безопасности деление атак 
на внутренние и внешние, пассивные и ак-
тивные. Внешние угрозы исходят извне сети 
сенсоров и могут выражаться в подслушива-
нии передачи данных, а могут быть расши-
рены до вставки поддельных данных с целью 
потребления ресурсов сети и развертывания 
атаки отказа в обслуживании. Внутренние 
угрозы исходят от скомпрометированных 
узлов, отправляющих злонамеренные дан-
ные и злоумышленников, захвативших крип-
тографическое содержимое узлов. Наруши-
тели внутренний и внешний различаются 
по следующему признаку: внешнему не до-
ступны ключи шифрования и прочие коды, 
используемые в сети. Пассивные и активные 
атаки также традиционно отличаются друг 
от друга тем, что пассивный атакующий за-
интересован только в сборе секретных дан-
ных из сенсорной сети, т. е. нарушает только 
секретность и конфиденциальность. Это по-

пытки воспользоваться данными без ведома 
их владельца. В таком случае атаку сложно 
распознать, поскольку целостность инфор-
мации не нарушается, и предотвращение ее 
более успешно, чем попытки распознать в 
реальном масштабе времени.

Типичной для сетей сенсоров являет-
ся разделение атак на атакующие класса 
«пыль» и атакующие класса «переносной 
компьютер». Пылью принято называть ма-
ломощные сенсорные узлы – в таком слу-
чае атакующему доступно несколько «пы-
линок» с такими же возможностями, как 
и остальные «пылинки» в сети, либо пере-
носной компьютер. Беспроводные сети 
сенсоров, как и прочие беспроводные сети, 
поддаются определенным атакам ввиду 
преобладания широковещательной переда-
чи сообщений и доступности передающей 
среды. Более того, сети сенсоров более уяз-
вимы, т. к. сенсоры нередко устанавлива-
ются в опасной и неблагоприятной среде, 
где их может захватить злоумышленник, и 
не обладают достаточными вычислительны-
ми способностями для реализации сильных 
надежных алгоритмов защиты, не обладают 
защищенной от подделки аппаратной ча-
стью. В случае иерархических БСС добав-
ляются также атаки на управляющий узел 
кластера [12] (рис. 3).

Рассмотрим, каким образом можно уве-
личить информативность классификации 
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атак на сети сенсоров, и выполним совме-
щение классификации атак с фазами жиз-
ненного цикла сети.

Совмещение моделей, выявление крити-
чески опасных фаз в жизненном цикле сети 
сенсоров. Для отображения фаз жизненного 
цикла сети сенсоров используем диаграмму 
последовательностей в UML-нотации. Бу-
дем считать, что сеть сенсоров имеет только 
вертикальную гетерогенность: в сети име-
ется базовая станция, управляющий узел и 
сенсорный узел. В радиусе вещания сети 
находится нарушитель, имеющий порта-
тивный компьютер с программным обеспе-
чением, позволяющим принимать широко-
вещательные пакеты. Рассмотрим наиболее 
неблагоприятный сценарий развертывания 
атаки: раннее внедрение нарушителя в сеть 
(рис. 4). Из приведенной диаграммы следу-
ет, что на фазе конфигурации обмен обще-
сетевыми и общекластерными параметрами 
доступен злоумышленнику и, следователь-
но, при разработке или аттестации комму-
никационного протокола необходимо отве-
тить, например, на следующие вопросы.

Каким образом обеспечивается кон-
фиденциальность рассылки общекластер-
ных и общесетевых параметров от базовой 
станции?

Каким образом обеспечивается кон-
фиденциальность ответов от управляющих 
узлов? От сенсорных узлов?

Имеется ли в протоколе процедура без-
опасного обнаружения соседей?

Если на раннем этапе у нарушите-
ля существует возможность внедрения в 
сеть, то дальнейшие механизмы защиты в 
протоколе не имеют значения. Таким об-
разом, можно выявить первый очевидный 
приоритет. При моделировании сценари-
ев позднего вторжения в уже сконфигу-
рированную сеть можно выявить два пути 
проникновения нарушителя: через вре-
менный локальный отказ в обслужива-
нии и через фальсификацию маршрутов. 
Локальный отказ также может быть след-
ствием небезопасной процедуры обнару-
жения соседей.

Способ внедрения нарушителя в скон-
фигурированную сеть через навязывание 
ложных маршрутов представляет значитель-
ную опасность для сети. Это дает основания 
полагать, что именно функция маршрутиза-
ции коммуникационного протокола несет 
наибольшую ответственность за безопас-
ность сети в целом. Таким образом, задачей 
онтологического уровня является форми-
рование набора требований к протоколу. В 

Рис. 3. Модель атак на БСС
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дальнейшем эти требования позволят обо-
снованно выбрать средства защиты при раз-
работке архитектуры протокола.

В статье предложен четырехуровневый 
иерархический каркас (фреймворк) в каче-

стве средства разработки и аттестации ком-
муникационных протоколов БСС. Описаны 
модели, образующие верхний, онтологиче-
ский, уровень иерархии.

Анализ полноты и безопасности разра-
батываемых протоколов для сетей сенсоров 

Рис. 4. Модель жизненного цикла БСС в присутствии раннего вторжения нарушителя
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может быть проведен на основе предло-
женных моделей более наглядно, чем при 
использовании плоских систем классифи-
кации. По результатам анализа формиру-
ется набор требований к протоколу, кото-
рый является интерфейсом к следующему 
уровню иерархии – уровню архитектуры 

протокола. Применение иерархического 
каркаса в разработке или аттестации ком-
муникационного протокола БСС являет-
ся основой методологии, имеющей много 
общего с общепринятыми методологиями и 
практиками разработки через моделирова-
ние (MDD).
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