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Представлена архитектура решения для предоставления контекстно-зависимых сервисов для об-
разовательных учреждений, базирующаяся на технологии централизованного управления мобиль-
ными устройствами. Предложен ряд контекстно-зависимых сервисов, который может быть реали-
зован на основе рассмотренной архитектуры.
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The paper presents the MDM-based architecture for providing context-aware services for educational 
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this architecture.
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Современное образование предполагает 
высокую степень самостоятельной работы 
и самоорганизации студентов. Этому спо-
собствуют как структура учебных планов, в 
которых самостоятельной работе отводится 
значительное время, так и доступность об-
разовательных ресурсов – публичных учеб-
ных курсов, семинаров, конференций, книг 
и документации. В результате возрастающее 
количество студентов планирует свою учеб-
ную и исследовательскую работу, не огра-
ничиваясь рамками расписания занятий, 
нередко кооперируясь с другими студентами 
и, в некоторых случаях, с преподавателями. 
Для того чтобы такая работа была эффек-
тивной, необходимо предоставить студентам 
доступ к образовательным материалам и ре-
сурсам с учетом их целей, уровня подготов-
ки, формы работы и места занятий. 

Еще одной особенностью современной 
университетской среды является широкое 
использование студентами и преподавате-
лями мобильных устройств – смартфонов, 
планшетов, ноутбуков. Такие устройства 
способны подключаться к локальной и 
глобальной сетям и выступать в качестве 
клиентов широкого спектра сервисов. Не-
смотря на предоставляемые такими устрой-
ствами возможности, они довольно редко 
используются в учебном процессе. Мобиль-
ные устройства могут обеспечивать доступ 
к сервисам, обеспечивающим более актив-
ное взаимодействие студентов и препода-
вателей, в т. ч. во время интерактивных 
занятий, и предоставляющим студентам 
необходимые для самостоятельного обуче-
ния образовательные ресурсы. Проблемы, 
связанные с предоставлением мобильных 
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сервисов, активно обсуждаются как за ру-
бежом [1, 2], так и в России [3–5].

С учетом в значительной степени са-
мостоятельного планирования студентами 
своей учебной работы, академической мо-
бильности, динамического формирования 
групп во время семинаров и публичных 
лекций, такие образовательные сервисы 
должны учитывать контекст, в котором они 
используются. 

Контекст – «любая существенная ин-
формация, характеризующая ситуацию, в 
которой оказалась сущность. Под сущно-
стью подразумевается человек, место или 
объект, считающийся важным для взаи-
модействия с пользователем приложения 
(конечным пользователем или же другими 
приложениями)» [6].

Контекст может включать в себя, в част-
ности:

пространственное положение пользо-
вателей сервиса и доступные в этом месте 
технические средства (наличие компьюте-
ров, проекторов, интерактивных досок);

состав группы, совместно использую-
щей образовательный сервис;

уровень знаний студента в конкретной 
области, историю изученных курсов (раз-
делов курса) или материалов, к которым 
студент обращался ранее;

ограничения конкретного вида занятий, 
такие, как запрет на использование учебных 
материалов во время контрольной работы.

Для учета контекста необходимо уметь 
идентифицировать пользователя сервиса 
и получать данные о его текущем состоя-
нии, которые можно связать с хранимой 
на сервере информацией об образователь-
ной среде и истории действий пользователя  
[7, 8]. Такая идентификация может быть вы-
полнена с помощью мобильных устройств 
пользователя при условии подключения 
этих устройств к корпоративной системе 
централизованного управления мобильны-
ми устройствами (MDM) образовательного 
учреждения или его подразделения. Ис-
пользование MDM позволяет обеспечить 
информационную безопасность, контроль 
и поддержку мобильных устройств, исполь-
зуемых пользователями.

В данной статье рассматривается ар-
хитектура системы, предоставляющей мо-
бильные сервисы с учетом контекста, а так-
же описывается набор сервисов, которые 
могут предоставляться с использованием 
такой системы.

Другой подход к решению этой задачи 
описан в [9]. Основной целью этой работы 
было создание простой в реализации ин-
фраструктуры, способной без переконфи-
гурирования поддерживать различные под-
ходы к обучению (традиционные занятия 
с преподавателем, совместную самостоя-
тельную работу студентов, эпизодические 
консультации). Предложенная авторами 
[9] инфраструктура ориентируется на мо-
бильные устройства, однако использует их, 
прежде всего, в качестве терминалов. Отли-
чием предлагаемого в данной работе под-
хода является использование мобильных 
устройств не только в качестве клиента об-
разовательных сервисов, но и для извлече-
ния информации о контексте использова-
ния этих сервисов.

Архитектура системы

С точки зрения предоставления серви-
сов в университете нас интересуют следую-
щие сущности:

человек (студенты, преподаватели, со-••
трудники университета);

место (здания, аудитории, лаборато-••
рии, конференц-залы, кафе, библиотеки);

объекты (приборы и лабораторное ••
оборудование, принтеры, компьютеры, 
проекторы);

информационные материалы (книги, ••
материалы курсов, тексты заданий).

Каждая из этих сущностей характери-
зуется местоположением и состоянием. 
Местоположение определено для всех сущ-
ностей, кроме электронных информацион-
ных материалов, которые обычно доступны 
всюду, где пользователь имеет возможность 
обратиться к соответствующему сервису. 
Состояние определяется для каждого вида 
сущностей отдельно.

Человек характеризуется его актуаль-
ным состоянием и хранимой на сервере ин-
формацией о профиле и истории действий 
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этого человека в системе. С точки зрения 
образовательной деятельности под актуаль-
ным состоянием человека целесообразно 
понимать его занятость в определенный 
момент времени или готовность принять 
участие в определенной деятельности. Так, 
преподаватель может объявлять о готовно-
сти встретиться со студентами для консуль-
таций или обсуждения текущих вопросов.

Профиль каждого участника образо-
вательного процесса может включать спе-
циализацию, профессиональные и личные 
интересы, расписание занятий и учебные 
планы. История действий каждого челове-
ка включает как историю взаимодействия с 
системой (перечень материалов и сервисов, 
к которым обращался пользователь), так и 
историю участия пользователя в образова-
тельном процессе (например, список изу-
ченных курсов и разделов курсов, которые 
изучил данный студент).

К свойствам места относятся его вид и 
назначение, занятость объекта или нали-
чие свободных мест в таких местах общего 
пользования, как кафе или библиотеки, а 
также наличие в этом месте определенных 
объектов (техники, книг) или людей.

К свойствам объектов относятся их 
вид и назначение, перечень выполняемых 
функций, занятость или доступность объ-
екта, сведения о режиме использования и 
доступности для конкретных людей или ка-
тегорий пользователей.

Информационные материалы харак-
теризуются сведениями об их авторстве, 
правах использования, связи между мате-
риалами и учебными курсами (областями 
знаний), к которым относятся материалы. 
Важным свойством информационных ма-
териалов является режим доступа к ним. 
Так, конспекты лекций могут быть всегда 
доступны всем пользователям, за исклю-
чением пользователей, которые в данный 
момент сдают экзамен по соответствующе-
му предмету. Условия контрольных работ 
могут публиковаться одновременно для 
всех студентов, выполняющих эту работу, 
в начале занятия, и становиться недоступ-
ными после того, как занятие будет завер-
шено.

Выбор архитектуры системы, предостав-
ляющей сервисы с учетом контекста, зави-
сит от набора данных, входящих в контекст, 
и от способа их получения. Предлагаемое 
решение включает в контекст как данные, 
получаемые от мобильного устройства 
пользователя (идентификатор пользовате-
ля, его местоположение), так и данные, ко-
торые централизованно хранятся в системе. 
Все сервисы используют общий интерфейс 
доступа к данным контекста.

Таким условиям соответствует архитек-
тура построения сервисов с учетом контек-
ста, предложенная в работе [10]. Эта архи-
тектура включает ряд служб, называемых 
поставщиками контекста, часть из которых 
ассоциирована с пользователем сервиса, а 
остальные являются частью системы пре-
доставления сервисов. Данные всех постав-
щиков контекста обрабатываются модулем 
анализа контекста, общим для всех предо-
ставляемых сервисов.

Предлагаемое решение расширяет эту 
архитектуру путем включения в нее инфра-
структуры MDM. Такая модификация дает 
ряд новых возможностей.

Сервер MDM взаимодействует со 1.	
всеми зарегистрированными мобильными 
устройствами, обеспечивая их идентифика-
цию, ассоциируя устройства с пользовате-
лями корпоративной сети и предоставляя 
единый интерфейс для получения данных 
о местоположении и динамическом состо-
янии пользователей. При использовании 
MDM существенно упрощается устройство 
модуля анализа контекста, поскольку за 
его рамки выносятся все вопросы взаимо-
действия с разнообразными мобильными 
устройствами.

Использование MDM позволяет 2.	
не только получать данные о мобильных 
устройствах, но и управлять их поведением: 
инициировать передачу данных на устрой-
ство, включать и отключать определенные 
сервисы (нотификацию, передачу данных), 
асинхронно запрашивать состояние устрой-
ства.

При использовании MDM в контекст 3.	
включаются не только данные о пользова-
теле сервиса, но и данные о других пользо-
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вателях, которые находятся рядом с поль-
зователем сервиса или могут быть связаны 
с ним иным образом.

Архитектура предлагаемого решения 
приведена на рисунке. Каждый пользова-
тель системы идентифицируется с помо-
щью MDM. Сервер MDM также обеспечи-
вает определение положения пользователей 
в пространстве, используя как данные 
мобильных устройств, так и данные, по-
лучаемые с помощью других компонентов 
инфраструктуры (беспроводные сети, ста-
ционарное оборудование, электронные зам-
ки). На основе данных о местоположении 
и сведений, содержащихся в базе данных 
объектов, формируется пространственный 
контекст пользователя. Пространственный 
контекст позволяет учесть, в каком помеще-
нии находится пользователь, какие ресурсы 
доступны в этом или соседних помещени-
ях, какие ограничения накладываются на 
использование ресурсов и сервисов и какие 
пользователи находятся рядом. На основе 

идентификатора пользователя формирует-
ся контекст взаимодействия пользователя с 
системой, в основу которого ложится исто-
рия предшествующих обращений к серви-
сам. Благодаря идентификации пользова-
телей в системе MDM, в контекст запроса 
включаются контексты других пользовате-
лей, например, соседей по помещению или 
студентов, слушающих тот же самый учеб-
ный курс.

Выполняя запрос, сервис может обра-
щаться к собранным данным о контексте, 
используя стандартный интерфейс. При 
этом возможно дополнение контекста, на-
пример, путем получения дополнительной 
информации о других пользователях.

Использование контекстной информа-
ции о пользователях системы не влечет за 
собой нарушения их приватности. Вся ис-
пользуемая информация может быть разде-
лена на две категории: публично доступные 
сведения (расписание занятий, расписание 
экзаменов, планы зданий) и сведения, ко-

Архитектура системы
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торые пользователь самостоятельно согла-
шается предоставить. Решение о предостав-
лении сведений о состоянии пользователя 
может быть принято однократно (на основе 
корпоративной политики), при регистра-
ции мобильных устройств пользователя в 
системе или, при необходимости, прини-
маться непосредственно при публикации 
данных (например, пользователь может со-
общать о своем местоположении во время 
определенных мероприятий, но запретить 
использование этой информации в осталь-
ное время). 

Выполнив запрос, сервис формирует от-
веты двух видов.

Ответ на запрос пользователя, кото-1.	
рый направляется на то устройство, с по-
мощью которого пользователь выполнил 
запрос.

Набор команд управления мобиль-2.	
ными устройствами, который направляется 
серверу MDM. Таким образом сервис может 
инициировать передачу данных на мобиль-
ные устройства пользователей или изменить 
режимы их работы. Возможные действия 
сервиса ограничиваются настройками 
сервера MDM.

Предоставляемые сервисы

Для выделения сервисов, используемых 
в образовательных учреждениях, был про-
веден анализ и классификация услуг [5], 
используемых в ряде ведущих универси-
тетов мира (Массачусетский технологиче-
ский институт, Стэнфордский университет, 
Гарвардский университет, МГИМО и др.). 
Предложенная архитектура позволяет реа-
лизовать все типы имеющихся услуг и про-
вести их функциональное расширение на 
основе контекста, получаемого от использо-
вания системы MDM. На основе описанной 
архитектуры возможна реализация сервисов 
следующих типов:

cправочные сервисы;••
информационные сервисы;••
регистрационные сервисы;••
сервисы доступа к объектам;••
коммуникационные сервисы.••

Справочные сервисы. Справочные сер-
висы предоставляют справочную инфор-

мацию о деятельности образовательного 
учреждения. В отличие от стандартных 
справочников, сервисы расширяются на 
основе контекстной информации о занято-
сти людей и мест.

Телефонный справочник. Кроме традици-
онной справочной информации (телефон, 
е-mail, расположение офиса) содержит опе-
ративную информацию о занятости абонен-
та. Информация о занятости формируется 
с учетом расписания занятий, расписания 
плановых мероприятий, в которых должен 
принимать участие абонент (с возможной 
проверкой реального участия по его место-
положению) и с учетом внеплановых для 
абонента мероприятий, участие в которых 
определяется, исходя из местоположения 
абонента и оперативного статуса места, в 
котором он находится (например, это ауди-
тория, которая занята для проведения со-
вещания).

Справочник контактной информации об 
официальных службах (департаменты управ-
ления отделы) кроме традиционной ин-
формации содержит оперативную инфор-
мацию, основанную на расписании работы 
соответствующей службы и с учетом раз-
личных мероприятий (совещания, ремонт 
и т. д.)

Справочник аудиторий содержит опера-
тивную информацию о занятости аудито-
рий, которая формируется как на основе 
различных расписаний, так и с учетом опе-
ративной информации о людях, которые 
находятся в аудитории.

Справочник мест общественного питания 
содержит информацию о расписании рабо-
ты и сведения о количестве людей, находя-
щихся там в момент запроса информации.

Справочная информация о маршрутах по 
кампусу с учетом информации о различ-
ных видах ограничений: ремонты, прове-
дение мероприятий, затрудняющих про-
ход, пробки. 

Справочная информация о времени ожи-
дания транспорта.

Справочник парковок содержит инфор-
мацию о загрузке парковок. 

Справочник событий содержит инфор-
мацию о каждом событии, о месте и вре-
мени его проведения. Пользователи имеют 
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возможность добавлять свою информацию, 
например, о различных происшествиях на 
территории вуза, о местах проведения вне-
плановых мероприятий.

Информационные сервисы. Информаци-
онные сервисы обеспечивают доступ поль-
зователей к учебным материалам и другим 
видам информационных ресурсов. Тради-
ционные сервисы расширяются на основе 
контекстной информации о времени их ис-
пользования и местоположения пользова-
телей.

Доступ к информационным и образова-
тельным ресурсам (аудио- и видеокурсам, 
презентациям), вебинарам, учебным при-
ложениям в соответствии с расписанием, 
определенным преподавателем.

Доступ к учебным, методическим и 
справочным материалам в соответствии с 
расписанием, определенным преподава-
телем.

Доступ к контрольным материалам в со-
ответствии с расписанием, определенным 
преподавателем.

Автоматическая загрузка на устройство 
пользователя информационных материа-
лов, документов и текстовых сообщений на 
основе реального местоположения пользо-
вателя.

Автоматизированное безопасное удале-
ние из мобильного устройства корпора-
тивной информации («безопасное затира-
ние»).

Регистрационные сервисы. Регистраци-
онные сервисы обеспечивают регистрацию 
участников на различные мероприятия. 
Они расширяются путем учета контекстной 
информации о планах проведения этих ме-
роприятий.

Регистрация на курсы (семинары, от-
крытые лекции, факультативы и др.) в со-
ответствии с планом проведения.

Регистрация на экзамены, онлайн-тесты 
в соответствии с расписанием.

Регистрация на занятиях и мероприятиях 
на основе реального местоположения.

Автоматическое определение списка лиц, 
присутствующих на мероприятии (лекции, 
семинаре, совещании и т. д.) на основе ре-

ального местоположения участников.
Сервисы доступа к объектам. Онлайн-

заказ книг с учетом их занятости и возмож-
ности обращения через библиотеку к чита-
телям, у которых находится нужная книга.

Доступ к оборудованию (сервисы, 
основанные на возможностях доступа к 
различным устройствам корпоративной 
сети).

Беспроводное подключение к различным 
устройствам (принтерам, проекторам, к 
различным мультимедийным устройствам) 
на основе реального местоположения поль-
зователя.

Беспроводное подключение к измеритель-
ным приборам, сенсорам и лабораторному 
оборудованию в образовательных и исследо-
вательских целях (на основе реального ме-
стоположения пользователя).

Автоматизированная блокировка и раз-
блокировка сенсоров мобильных устройств в 
соответствии с проводимыми образователь-
ными мероприятиями (на основе местопо-
ложения, расписания).

Коммуникационные сервисы. Социальные 
сети с возможностью получения информа-
ции о местоположении участников. Поль-
зователи могут объединяться в виртуаль-
ные группы и видеть на своих мобильных 
устройствах местоположение участников 
этих групп.

Массовое оповещение, информирование 
пользователей с учетом их реального ме-
стоположения.

В статье предложена архитектура ре-
шения для предоставления контекстно-
зависимых сервисов для образовательных 
учреждений, базирующаяся на технологии 
централизованного управления мобильными 
устройствами. Предложен ряд контекстно-
зависимых сервисов, который может быть 
реализован на основе предложенной архи-
тектуры. 

Разработка ПО для систем централизованного 
управления мобильными устройствами проводится 
в рамках совместного проекта компании IBS (Мо-
сква) и СПбГПУ (Санкт-Петербург). Работа выпол-
няется при финансовой поддержке Министерства 
образования и науки РФ.
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