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Представлены современные подходы к применению мобильных технологий и сервисов в систе-
ме высшего профессионального образования, раскрыто содержание BYOD в качестве компонента 
IT-стратегии высшего учебного заведения, выявлены технологические и организационные пробле-
мы внедрения подходов BYOD в образовательный процесс.
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The article presents the current approaches to the use of mobile technologies and services in the higher 
education system, disclosed the contents of BYOD as a component of IT-strategy for the higher education 
institution, identified technological and organizational problems of implementing BYOD approaches to the 
educational process.
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рынок мобильных решений – одно из 
самых перспективных и динамично разви-
вающихся направлений современного биз-
неса, что обусловливает большие возмож-
ности по развитию и применению новых 
технологий и сервисов для различных сфер 
деятельности. 

Широкое применение средств мо-
бильной связи и интернет-коммуникаций 
оказывает существенное влияние на раз-
личные сферы жизни общества и меняет 
формы общения, трудовой, образователь-
ной и творческой деятельности, способы 
торговли, методы управления и др. ис-
пользование мобильных приложений и ин-
терфейсов, считывание касаний и жестов, 
улучшенные поисковые технологии, управ-
ление голосом, богатые интерактивные и 
мультимедийные возможности, позволяют 
на качественно новом уровне удовлетво-
рять информационные и коммуникацион-
ные потребности индивидов, определяют 
новые направления формирования инфор-

мационного пространства.
Постановка задачи. в статье предполага-

ется изучить современное состояние рынка 
BYOD-решений и MDM-систем с целью 
определения перспективности данного на-
правления автоматизации бизнес-процессов 
в контексте деятельности высшего образо-
вательного учреждения.

Обзор рыночной ситуации

Сегодня можно утверждать, что в полной 
мере сбылся прогноз г. рейнгольда, который 
утверждал что «через десять лет основные 
места средоточия населения земли будут 
наводнены микросхемами, способными об-
щаться друг с другом <…> люди, оснащен-
ные такими устройствами, составят «умные 
толпы», и их общение обретет невиданные 
прежде формы и возможности» [1].

беспроводные и мобильные технологии 
все чаще используются сотрудниками пред-
приятий и организаций в своей трудовой де-
ятельности: многие работодатели предостав-
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блюдается достаточно невысокий уровень 
проникновения мобильных приложений в 
корпоративную среду отечественных ком-
паний среднего и крупного размера. рос-
сийским пользователям более понятна мо-
дель, при которой работодатель выдает им 
устройство, полностью контролируемое ад-
министраторами, поэтому в отечественных 
компаниях стремятся реализовать поддерж-
ку бизнес-модели gYOD (give me your own 
device – «Дай мне свое устройство») [5]. 
недостатком данного подхода нередко яв-
ляется снижение эффективности коммуни-
каций. 

на наш взгляд, в россии сегодня наи-
более перспективными являются вопросы 
применения подходов BYOD при определе-
нии стратегии информатизации в высших 
учебных заведениях с целью использования 
персональных мобильных устройств (смарт-
фонов, планшетов, ноутбуков, нетбуков, 
ультрабуков, электронных книг) учащихся, 
преподавателей, ученых и административ-
ного персонала для доступа к общесетевым 
и специализированным ресурсам и серви-
сам учебного заведения и интернету. 

такой подход подразумевает внедрение 
в образовательное пространство вуза техно-
логий, сервисов и политик безопасности, 
ориентированных на предоставление пер-
сонифицированного доступа к информаци-
онным и справочным ресурсам посредством 
мобильных устройств (учебные планы и 
программы, отчеты об успеваемости и по-
сещаемости, результаты сессии, учебная 
нагрузка, расписание учащегося и препо-
давателя и пр.); организацию распределен-
ного онлайн доступа к контенту (подкаст-
вещание; вебинары; электронные журналы; 
персональная библиотека образовательных 
и научных ресурсов; социальные медиа и 
пр.); обеспечение академической мобиль-
ности учащихся, преподавателей и ученых; 
использование мобильных устройств как 
средства идентификации и платежного ин-
струмента; мобильное геопозиционирова-
ние и пр. [6]

мировой опыт показывает, что мобиль-
ные сервисы уже несколько лет рассматри-
ваются и используются в качестве одного 
из перспективных направления развития 
информационных технологий в образова-
нии, но BYOD как IT-политика существует 

ляют персоналу специальные устройства или 
позволяют использовать собственные для 
удаленного доступа к корпоративным ин-
формационным ресурсам и сервисам. такой 
подход получил название BYOD (Bring Your 
Own Device – «Принеси свое собственное 
устройство») и, по мнению ряда экспертов, 
своим появлением обязан системе высшего 
профессионального образования. вчераш-
ние университетские выпускники, привык-
шие использовать собственные смартфоны, 
планшеты, лаптопы и нетбуки во время 
учебы, столкнулись с необходимостью отка-
заться от привычного и комфортного образа 
деятельности из-за жестких корпоративных 
правил и ограничений систем управления, 
почти победивших «лоскутное одеяло ав-
томатизации» и совершенно неготовых к 
еще более пестрому набору персональных 
устройств и мобильных сервисов. 

в качестве концепции и корпоративной 
IT-политики BYOD впервые сформирова-
лась в 2009 г. в корпорации Intel под влия-
нием нарастающего тренда на использова-
ние сотрудниками собственных мобильных 
устройств в рабочем процессе [2]. окон-
чательно термин BYOD укрепился уже  
в 2011 г. в результате совместной работы 
в данном направлении крупного североа-
мериканского поставщика IT-решений – 
компании Unisys и таких известных произ-
водителей программного обеспечения, как 
vMware и citrix.

Согласно опросу, проведенному ана-
литической компанией IDc (http://www.
idc.com), в настоящий момент около 34 %  
компаний считает своей первоочередной 
технологической задачей реализацию до-
ступа сотрудников к корпоративным прило-
жениям с помощью мобильных устройств, 
которые позволяют пользователям осу-
ществлять свою работу независимо от ме-
стонахождения [3].

По данным исследования gartner (www.
gartner.com),  проведенного в октябре  
2012 г., уже в 2017 г. более 65 % предприя-
тий во всем мире перейдут на использование 
мобильных устройств в работе с корпоратив-
ными информационными системами. При 
этом 90 % предприятий будут поддерживать 
две и более мобильные операционные си-
стемы для работы своих сотруд-ников [4]. 

К сожалению, в настоящий момент на-
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в-четвертых, мобильные сервисы и кон-
тент как технологически, так и методоло-
гически достаточно просто интегрируют-
ся в инфраструктуру образовательного и 
научно-исследовательского пространства. 

Сервисная модель

При построении IT-стратегии вуза наи-
более целесообразным представляется при-
менение сервисной модели – построения 
структурированного каталога сервисов, 
предоставляемых различным категориям 
пользователей (учащимся, профессорско-
преподавательскому составу, администра-
тивно-хозяйственному персоналу). Проиллю-
стрируем данный тезис примерным перечнем 
сервисов, ориентированных на студентов. 

Общие сервисы:
мобильная версия портала учебного за-

ведения;
сервис централизованного управления 

мобильными устройствами.
Образовательные сервисы:
приемная комиссия;
каталоги учебных планов и учебных 

курсов;
регистрация на курсы (семинары, от-

лишь у некоторых западных вузов. в каче-
стве примера приведем сводные результаты 
проведенного нами анализа пяти ведущих 
университетов СШа (см. таблицу).

Успешность использования подхо-
дов BYOD в качестве компонента IT-
стратегии высшего учебного заведения 
обусловлена, на наш взгляд, следующими 
предпосылками: 

во-первых, высокий уровень и динами-
ка распространения мобильных устройств 
в студенческой и преподавательской среде 
(не редкость, когда один пользователь явля-
ется владельцем двух и более устройств) и 
устойчивый интерес к их применению, уже 
сформированный внешними социально-
психологическими факторами;

во-вторых, существенный когнитивный 
потенциал аудитории высшего учебного 
заведения, гибко и адекватно реагирую-
щей на изменения в устоявшейся практи-
ке организации образовательного процесса 
и легко адаптирующейся к использованию 
новых подходов и технологий;

в-третьих, учебные материалы сравни-
тельно легко превратить в медиа-контент и 
содержание для интерактивных мобильных 
сервисов;

Информационные сервисы крупных вузов мира
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в качестве персональной библиотеки учеб-
ных, методических и справочных материа-
лов; плеера для записи и прослушивания 
аудиолекций; мультимедийного гида в му-
зеях и галереях; фотоаппарата и видеокаме-
ры для фиксирования визуальной инфор-
мации в цифровом виде и пр.;

беспроводное подключение к различ- •
ным измерительным приборам/сенсорам и 
использование встроенных датчиков, на-
пример гироскопа (позволяет использовать 
как угломер), вибрации, освещенности, 
влажности, температуры и др. в образова-
тельных и исследовательских целях;

включение в инфраструктуру образо- •
вательного и исследовательского процессов 
магазинов приложений и учебного кон-
тента (apple appStore, google Play и т. п.), 
обеспечивающих возможность удаленного 
доступа к электронным образовательным и 
научным ресурсам, их загрузки, воспроиз-
ведения, рейтингования, редактирования, 
обмена опытом по их использованию;

применение мобильного устройства  •
как средства идентификации и платежного 
инструмента: регистрация учащихся, ППС 
и административного персонала на заняти-
ях и мероприятиях; оплата дополнительных 
услуг, общественного питания, учет поль-
зования инфраструктурой и т. д.;

мобильная навигация и геопозицио- •
нирование (навигация по кампусу; опреде-
ление местоположения; поиск географи-
ческих объектов; получение справочной 
картографической информации; построе-
ние треков передвижения и пр.).

менеджмент учебного заведения, в свою 
очередь, сможет не только привлечь актив-
ную, мотивированную, подготовленную мо-
лодежь, но и решить ряд организационных 
и технологических вопросов, включая:

повышение мобильности учащихся и  •
сотрудников;

повышение мотивации студентов и  •
преподавателей;

увеличение производительности за  •
счет уменьшения временных трудозатрат;

сокращение расходов на приобретение  •
компьютерной техники, IT-инфраструктуру, 
приобретение и разработку специализиро-
ванного программного обеспечения и пр.;

сокращение затрат на содержание  •
службы поддержки (Help Desk), содержа-

крытые лекции, факультативы и др.);
онлайн расписание;
персональные достижения, портфолио;
проектная деятельность;
резервирование помещений и оборудо-

вания для проектной работы.
Коммуникационные сервисы:
электронная почта;
социальные медиа;
аудио- и видеоконференцсвязь.
Библиотечные сервисы:
поиск по каталогу;
онлайн заказ книг;
доступ в медиатеку (библиотеку элек-

тронных изданий).
Справочные сервисы:
календарь событий;
телефонный справочник;
интерактивная карта, путеводитель по 

кампусу;
места общественного питания;
места парковки, загрузка парковки;
экстренная информация.
Мобильный и интернет-банкинг:
баланс персонального счета;
платежи за услуги;
отчеты о проделанных операциях.
Доступ пользователей к информаци-

онным сервисам может осуществляться 
посредством широкого класса устройств, 
включая мобильные платформы, такие, как 
iOS, android, Windows Phone, Blackberry, 
Windows Mobile и др.

таким образом, использование под-
ходов BYOD в сочетании с принципами 
e-learning дает возможность организовать 
для студента своего рода мультиплат-
форменный мобильный образовательный 
офис, что позволит реализовывать более 
свободные формы учебной работы, новые 
варианты использования образовательно-
го пространства вуза, решать современные 
творческие, педагогические и методиче-
ские задачи:

контролируемый доступ к инфор- •
мационным и образовательным ресурсам, 
подкаст-вещанию, вебинарам, социальным 
сетям в любом месте и в любое время;

использование привычных устройств  •
и интерфейсов – нет необходимости запо-
минать персональные настройки и данные 
(учетные записи, логины, пароли);

применение мобильного устройства  •
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ние в штате высококвалифицированных 
специалистов и др.

рост рынка мобильных устройств и 
потребность в специальных системах для 
контроля за ними вызывает увеличение 
спроса на решения по управлению мо-
бильными устройствами (MDM-решения, 
Mobile Device Manager), ориентированные 
на выполнение следующих технических и 
организационных задач:

определение типа и технических воз- •
можностей подключенных устройств;

управление возможностями устройств,  •
обеспечение доступа к корпоративным и 
интернет-ресурсам, включение/отключе-
ние технических компонентов (видеокаме-
ра, сенсоры);

вывод информации с мобильных  •
устройств на сетевое оборудование и 
устройства отображения информации;

обмен данными с системами управле- •
ния пользователями;

автоматизированная загрузка на  •
устройство информационных материалов;

автоматизированное удаление корпо- •
ративной информации по команде владель-
ца или администратора корпоративной си-
стемы (например, в случае утери или кражи 
мобильного устройства);

массовое оповещение владельцев  •
устройств (в случае экстренных ситуаций).

По оценке аналитиков компании 
gartner, мировой рынок решений класса 
MDM насчитывает порядка 60 компаний, 
из них не более 20 разработчиков, реше-
ния которых наиболее полно реализуют 
функциональность управления жизнен-
ным циклом мобильного устройства [7].

все представленные сегодня на рын-
ке MDM-решения можно разделить на 
два типа. в первом, «легком», вариан-
те для подключения нового мобильного 
устройства необходимо установить на него 
программу-клиент, поддерживающую связь 
с корпоративным сервером управления и 
контролирующую все действия пользовате-
лей. При этом в клиенте хранится описа-
ние корпоративной политики безопасности 
и средства мониторинга по ее соблюдению, 
а пользователь работает с привычными ему 
приложениями. 

второй, «тяжелый», вариант предпола-
гает установку на устройство специального 

набора программного обеспечения, с помо-
щью которого осуществляется возможность 
подключения к корпоративным сервисам. 
в этом случае на мобильном устройстве 
создаются две рабочие среды: персональ-
ная, доступ к которой имеет пользователь, 
и корпоративная, контролируемая ит-
администраторами компании [4].

Среди отечественных решений клас-
са MDM необходимо упомянуть систему 
защиты корпоративной сотовой связи с 
централизованным управлением SafePhone 
(http://www.safe-phone.ru), разработанную в 
нии СоКб (научно-испытательный ин-
ститут систем обеспечения комплексной 
безопасности), и продукт MobileIron от 
компании Крок (http://www.croc.ru/), пред-
назначенный для обеспечения безопасного 
доступа к корпоративным ресурсам с раз-
личных мобильных платформ. в начале 
2013 г. о выпуске MDM-решения, ориен-
тированного на безопасность и защиту от 
вредоносного По, заявила лаборатория Ка-
сперского (http://www.kaspersky.com).

в настоящее время, в рамках реализа-
ции Постановления Правительства рф от 
09.04.2010 № 218 по развитию кооперации 
российских высших учебных заведений и 
производственных предприятий [8], компа-
ния IBS совместно с Санкт-Петербургским 
государственным политехническим универ-
ситетом реализуют комплексный проект 
по разработке программного обеспечения 
для систем централизованного управления 
мобильными устройствами (менеджер мо-
бильных устройств) по функциональным ха-
рактеристикам превосходящего зарубежные 
аналоги и ориентированного для использо-
вания в высших учебных заведениях.

 Помимо решения традиционных для 
MDM задач, рассмотренных выше, разраба-
тываемый менеджер мобильных устройств 
будет обеспечивать расширенный набор воз-
можностей, позволяющих реализовать допол-
нительную функциональность по управлению 
мобильными устройствами, в том числе:

массовое оповещение/информирование 
пользователей;

обеспечение доступа к корпоративным 
информационным ресурсам и сервисам;

ограничение доступа к корпоративным 
ресурсам и сервисам на уровне групп поль-
зователей, в т. ч. по заданному расписанию;
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но небольших затратах могут дать проек-
ты по разработке и запуску версии портала 
вуза для мобильных устройств; внедрение 
системы управления мобильными устрой-
ствами; разработка мобильных политик; 
создание собственного приложения для 
наиболее популярной среди учащихся и со-
трудников мобильной платформы. более 
значительные затраты и отложенный эф-
фект будут у таких мероприятий, как раз-
витие существующей IT-инфраструктуры и 
проектирование новых сервисов, сопрово-
ждающихся внедрением или интеграцией с 
системами управления образовательной и 
административно-хозяйственной деятель-
ностью (erP, SIS, lMS, cMS и т. п.1).

С организационной точки зрения, ре-
ализация подходов BYOD начинается с 
того момента, когда лица, принимающие 
решения в сфере развития информацион-
ных технологий в вузе, начинают рассма-
тривать данную модель как комплексный 
сервис. Сложность практической реализа-
ции заключается не в проблемах управле-
ния, определения конфигурации и достав-
ки контента на конкретное устройство, а в 
необходимости обеспечения гибкой модели 
безопасности для данных и сервисов. вме-
сте с этим запуск сервиса в вузе невозможен 
без учета таких вопросов, как управление 
эксплуатацией, расширение возможностей 
IT-инфраструктуры (чтобы «принять» но-
вых пользователей), подготовки и привле-
чения специалистов для обслуживания и 
технической поддержки и др. 

Для эффективного решения указанных 
задач вузу необходима стратегия инфор-
матизации, призванная определить роль и 
место информационных технологий в обе-
спечении деятельности и решении задач 
развития учебного заведения на среднесроч-
ную (3–5 лет) и долгосрочную (5–10 лет) 
перспективы.

в минимальном варианте в качестве 
базового документа можно использовать 
каталог информационных сервисов, опре-
деляющий согласованную совокупность 
решений с определенными приоритетами и 
перспективой реализации от 3–5 лет. Как 

взаимодействие с облачными ресурсами 
(облачное хранилище, вычислительная плат-
форма, портал корпоративных приложений, 
удаленные виртуальные рабочие места).

Особенности реализации  
концепции BYOD в вузах

мы считаем, что использование под-
ходов BYOD в высших учебных заведениях 
имеет свою специфику, в частности, не-
обходимо регулировать и контролировать 
доступ к ресурсам корпоративной сети в 
зависимости от физической локации поль-
зователя (например, мобильное устройство 
должно автоматически отключаться от ин-
тернета и подключаться к хранилищу учеб-
ных материалов, если студент находится на 
лекции); осуществлять централизованную 
загрузку образовательного контента на мо-
бильные устройства в привязке к расписа-
нию занятий; при необходимости блокиро-
вать входящие и исходящие звонки, SMS и 
MMS-сообщения и т. д. аналогов подоб-
ной функциональности среди существую-
щих MDM-решений не существует.

вместе с этим необходимо отметить 
трудности применения подходов BYOD, 
которые особенно актуальны для вузов с 
учетом современного состояния россий-
ской высшей школы:

необходимость инвестиций в первона-
чальную модернизацию инфраструктуры;

необходимость в высоком быстродей-
ствии и пропускной способности средств 
коммуникации и маршрутизации;

недостаточно разработанная норма-
тивно-правовая база, регулирующая осо-
бенности применения информационных 
технологий в образовании; 

необходимость разработки соответству-
ющего образовательного контента;

увеличение интернет-трафика и др.
Помимо этого вузовская IT-инфра-

структура должна обеспечивать нормаль-
ную работу широкого спектра устройств 
на различных платформах (iOS, Windows, 
android, Symbian и др.); информационную 
безопасность и защиту информации; до-
ступ к внутренним и к внешним ресурсам; 
централизованную техническую поддержку 
пользователей и др.

на первом этапе внедрения подходов 
BYOD быстрый эффект при сравнитель-

1 enterprise resource Planning, Student Management 
System, learning Management System, content 
Management System.
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показывает практика, на первых позициях 
в таком документе должны стоять серви-
сы, срок реализации которых составляет от 
двух до шести месяцев.

в заключение отметим, что несмотря на 
указанные проблемы и сложности по по-
строению стратегии информатизации выс-
шего учебного заведения с использованием 
подходов BYOD, успешный опыт реализа-

ции IT-проектов в системе высшего про-
фессионального образования последних лет 
[9–11] позволяет рассчитывать, что разраба-
тываемое решение будет востребовано в об-
разовательных учреждениях, а российские 
университеты займут достойное место в ряду 
вузов, использующих мобильные сервисы и 
технологии в своей деятельности.

работа выполняется при финансовой поддержке 
министерства образования и науки рф.
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