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Для решения задач обеспечения сетевой безо-
пасности существует большой выбор межсетевых 
экранов, антивирусов и других программных и 
программно-аппаратных комплексов.

Однако недостаточно внимания и ресурсов 
уделялось проблеме управления доступом к фор-
мально безопасному, с точки зрения других ком-
понент системы обеспечения безопасности, со-
держимому сайтов. Данную задачу решают при 
помощи контентной фильтрации, которая техно-
логически реализуется различными способами, 
но конечная ее цель – изолировать пользовате-
ля от нежелательной информации. Контентная 
фильтрация может выполняться аппаратными и 
программными средствами.

Контентная фильтрация – это функция управ-
ления доступом пользователей к специфическим 
типам информации на основе анализа содержи-
мого информационных объектов (веб-запросы 
пользователей, содержимое веб-страниц) и опре-
деления соответствия их параметров принятой 
политике безопасности [1, 2]. Под политикой без-
опасности понимается набор правил по доступу к 
ресурсам сети, которые назначаются для пользо-

вателей и групп пользователей. 
Система контентной фильтрации (СКФ) – это 

технологическое решение, основной задачей ко-
торого является предоставление сервиса управ-
ления доступом пользователей к ресурсам Ин-
тернет. СКФ отвечает за управление доступом 
пользователей к ресурсам Интернет в зависимо-
сти от категории запрашиваемых ресурсов и при-
нятой организационной политики [1, 2]. 

Существующие СКФ хорошо работают с ан-
глоязычными ресурсами, но имеют ограничен-
ные возможности работы с данными на других 
языках. В ситуации с русскоязычными ресурсами 
контентные фильтры имеют ряд существенных 
недостатков: 

некорректная работа с русскоязычными ре-
сурсами по причине отсутствия специальных 
инструментов работы с информацией на русском 
языке;

бедность базы данных категоризированных 
русскоязычных ресурсов.

Методы категоризации ресурсов в большин-
стве существующих СКФ имеют нелинейную 
сложность и чрезмерно требовательны к вычис-



Системный анализ и управление

51

лительным ресурсам. По этой причине большин-
ство СКФ не могут категоризировать ресурсы 
при первом обращении: пользователь получает 
доступ, а ресурс категоризируется позже.

Во многих случаях методы категоризации 
требуют участия человека в проверке результатов 
для обеспечения приемлемого  качества. Обычно 
участие человека в таких системах сводится к ис-
ключению из списков ресурсов, положительно 
категоризированных из-за несовершенства мето-
да категоризации. 

Распространенной ошибкой является опреде-
ление ресурса как относящегося к категории, на 
основе единственного термина, встретившегося 
в тексте, несмотря на то что ресурс имеет тема-
тику, существенно отличающуюся от тематики 
категории. Таким же образом ресурс может быть 
отнесен к нескольким категориям одновременно. 
В подобных методах проблемой является отсут-
ствие интегрального показателя значимости, ко-
торый позволил бы правильно соотносить ресур-
сы и категории. 

Изложенные основания предопределяют ак-
туальность исследования и разработки модели 
тематической категоризации, лишенной перечис-
ленных недостатков.

Статья посвящена исследованию методов 
управления доступом к ресурсам сети Интернет 
и созданию модели тематической категоризации 
для системы контентной фильтрации. Система 
должна предоставлять механизм распределения 
прав доступа к сетевым ресурсам, основанный на 
централизованной базе данных категоризирован-
ных Интернет-ресурсов и списках ключевых слов 
(терминов). 

Для разрабатываемой СКФ необходимо соз-
дать модель категоризации, инвариантную языку 
анализируемых ресурсов. Метод категоризации, 
лежащий в основе модели, должен иметь линей-
ную сложность и минимизировать участие чело-
века в оценке качества категоризации. Оценка 
должна быть формализована.

Методы контентной фильтрации. Существу-
ет большое количество методов контентной филь-
трации. В СКФ обычно используется более одного 
метода, что необходимо для обеспечения лучших 
результатов работы системы, поскольку различные 
методы позволяют достигать требуемых результа-
тов только на определенном типе фильтруемых 
данных. Однако можно выделить три наиболее об-
щих класса методов фильтрации [2, 3]: 

фильтрацию с использованием  справочни-•	
ков ключевых слов;

фильтрацию на основе списков IP/URL;•	
динамическую фильтрацию.•	

Фильтрация по ключевым словам – наиболее 
простой способ фильтрации, поэтому она часто 
применяется как отдельно (в простых системах 
для домашнего использования), так и в комби-
нации с другими методами фильтрации. Этот 
метод позволяет включать блокировку страницы 
либо сайта целиком при наличии в них слов или 
словосочетаний из справочника. Метод прост 
в реализации и использовании, но имеет суще-
ственный недостаток: он может блокировать 
ресурсы, в которых фильтруемые слова исполь-
зуются в  другом контексте (т. н. избыточная 
фильтрация).

IP/URL-фильтрация позволяет блокировать 
ресурсы по справочнику IP-адресов или URL 
(возможен смешанный режим). Справочник мо-
жет наполняться как вручную, так и автоматиче-
ски, на основе алгоритма предварительного ана-
лиза ресурсов.

Динамическая фильтрация – широкий класс 
методов, в которых содержимое ресурса анализи-
руется в момент поступления запроса к ресурсу. 
Доступ к ресурсу блокируется, если его содержи-
мое определяется как несоответствующее поли-
тике безопасности.  

Основное отличие �����������������������IP���������������������/��������������������URL�����������������-фильтрации и ди-
намической фильтрации заключается в моменте 
анализа содержимого ресурса и поведении систе-
мы в случае, когда при первом обращении ресурс 
не классифицирован системой. 

Сравнение существующих систем контент-
ной фильтрации. В таблице приведено сравне-
ние наиболее распространенных СКФ по ряду 
наиболее важных критериев (по принципу нали-
чия или отсутствия функциональности).

Из обзора существующих решений можно 
сделать вывод, что имеются системы различно-
го класса и различной функциональности, но нет 
единого подхода к реализации одних и тех же 
функциональных возможностей даже среди си-
стем одного класса.

Лидирующие системы контентной фильтра-
ции основываются на принципе анализа и ка-
тегоризации Интернет-ресурсов, что признано 
наиболее эффективным методом фильтрации 
нежелательных данных. Эти системы исполь-
зуют регулярно обновляемые базы URL, гибкие 
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настройки фильтра и развитые системы отчет-
ности. 

Все рассмотренные системы фильтрации либо 
не используют центральные БД, либо используют 
закрытые БД ресурсов, свободный доступ к кото-
рым невозможен. Содержание таких БД обычно 
является наибольшей ценностью для компаний-
разработчиков подобных систем.

На данный момент не обнаружено ни одной 
сколько-нибудь полной БД русскоязычных ре-
сурсов со свободным доступом. По этой причине 
было принято решение о создании собственной 
БД и разработке системы тематической категори-
зации, которая будет наполнять эту БД и поддер-
живать ее в актуальном состоянии.

Определение тематической категоризации 
ресурсов. Категория – группа, к которой может 

быть отнесен сайт на основе некоторых призна-
ков. Категории представлены иерархическим 
деревом, а в простейшем случае – списком. Ка-
тегоризация Интернет-ресурсов осуществляется 
специальной системой тематической категориза-
ции, предоставляющей данную информацию кли-
ентам СКФ [2].

На данный момент можно выделить несколь-
ко основных видов категоризации ресурсов:

использование регулярно обновляемых баз •	
данных категоризированных ресурсов (система 
категоризации работает со списком категорий, 
категоризирует новые ресурсы и обновляет связи 
между категориями и существующими ресурса-
ми);

категоризация данных «на лету» путем ана-•	
лиза содержимого страниц; 

Сравнение систем контентной фильтрации

Критерий Дозор-
Джет

Dans-
Guardian

Smooth-
Guard-

ian

Cyber 
Patrol

Cyber 
Snoop

Net 
Nanny

Cyber 
Sitter

Wiz-
guard

Cyber 
Sentinel

Фильтрация  
по IP/URL + + + + + + + + +

Фильтрация  
по терминам  
входящих данных

+ + + + + - - - +

Фильтрация  
по терминам  
исходящих данных

+ - - - + - - + +

Фильтрация  
по портам + - - - - - - - -

Наличие локальной 
БД + + + + + + + - +

Наличие централь-
ной БД + - - + + + + + +

Установка на рабо-
чую станцию - + + + + + + + +

Установка на шлюз + + + - - - - - -

Управление  
временем работы + - + + - - - - -

Сбор статистики + - + + + + + + +

Встроенная  
поддержка  
русского языка

+ - + - - - - - -

Наличие графиче-
ского интерфейса - - - + + + + + +
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использование данных о категории, инфор-•	
мацию о принадлежности к которой предоставля-
ет сам сайт. 

Категоризация данных и формирование баз 
категорий обычно производится в полуавтомати-
ческом режиме – сначала выполняются анализ со-
держимого и определение категории с помощью 
специально разработанных средств. На втором 
этапе полученная информация часто проверяется 
людьми, принимающими решение о том, к какой 
категории можно отнести тот или иной сайт.

Многие компании автоматически пополняют 
базу категорий по результатам работы  клиентов, 
если обнаруживается сайт, не отнесенный ни к 
одной из категорий. 

В настоящее время используются два основ-
ных способа подключения предопределенных баз 
данных категоризированных ресурсов: 

использование локальной базы категорий с •	
регулярным ее обновлением (данный метод очень 
удобен для больших организаций, имеющих вы-
деленные серверы фильтрации и обслуживающие 
большое количество запросов); 

использование базы категорий, размещен-•	
ной на удаленном сервере (данный метод часто 
применяется в различных устройствах – межсете-
вых экранах, ADSL-модемах и т. п.

Использование удаленной базы категорий не-
много увеличивает нагрузку на каналы связи, но 
обеспечивает использование актуальной базы ка-
тегорий. 

Стоит заметить, что эти два метода можно 
удачно скомбинировать, используя центральную 
базу и небольшой временный список ссылок на 
клиенте.

К преимуществам применения предопреде-
ленных баз категорий можно отнести то, что 
предоставление или запрет доступа производится 
еще на этапе выдачи запроса клиентом, что может 
существенно снизить нагрузку на каналы переда-
чи данных. А главный недостаток использования 
данного подхода – задержки в обновлении баз 
категорий сайтов, поскольку для анализа тре-
буется некоторое время. Кроме того, некоторые 
сайты часто меняют свое наполнение, из-за чего 
информация о категории, хранящаяся в базе адре-
сов, становится неактуальной. Некоторые сайты 
также могут предоставлять доступ к разной ин-
формации, в зависимости от имени пользователя, 
географического региона, времени суток и т. п.

Далее будет выполнен обзор нескольких су-

ществующих моделей тематической категориза-
ции и приведена новая модель, базирующаяся на 
методе вычисления относительной значимости 
терминов.

Простейшая модель категоризации. Тема-
тический профиль – это совокупность данных 
(перечень терминов), необходимая для принятия 
решения о принадлежности документа на основе 
анализа его текстовых данных к заданной катего-
рии.

Под термином понимается слово, словосоче-
тание, логическая формула из слов и словосоче-
таний, содержащая логические операторы. 

При автоматическом построении профиля в 
качестве терминов синтезируются только слова и 
словосочетания. Кроме того, при автоматическом 
построении профиля не синтезируются перечни 
терминов-исключений, когда документ автомати-
чески относится или исключается из категории. 
Эти операции должен осуществлять эксперт на 
основе анализа результатов категоризации.

Перед началом категоризации проводится 
очистка ресурса: удаляется навигационная часть, 
теги html и скрипты. В случае более глубокого 
анализа возможно удаление слов, не несущих 
смысловой нагрузки [4].

Пусть дан ресурс D, представимый как мно-
жество элементов текста D = {dk} и категория C, 
состоящая из двух подмножеств D = {Ca, Cb}, где 
C = {Cai} – множество терминов, которые долж-
ны присутствовать в ресурсе D для его отнесения 
к категории C; Cb = {Cbj} – множество терми-
нов, которые должны отсутствовать в ресурсе D 
для его отнесения к категории C. Вычислив ко-
личество элементов в пересечениях множеств  
| |D Ca Ra∩ =  и | |D Cb Rb∩ = , можно сделать 
вывод о принадлежности ресурса к категории: 
если Ra > τ  и Rb < ϑ , то ресурс D относится к 
категории C. Пороговые значения τ и ϑ  задаются 
экспертом, либо вычисляются в процессе обуче-
ния.

Представленная модель применялась ранее в 
системах, предназначенных для домашнего ис-
пользования. Системы, реализующие данную 
модель, нетребовательны к вычислительным ре-
сурсам и легко администрируются. Основной 
проблемой является невозможность учета коли-
чества вхождений термина в текст ресурса и веса 
термина, – все термины имеют одинаковый при-
оритет, что часто не соответствует требованиям, 
предъявляемым к системам фильтрации.
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Семантическая категоризация. Семанти-
ческий анализ – процесс выявления смыслового 
содержания слов и словосочетаний в предложе-
нии. Семантический анализ обеспечивает норма-
лизацию синтаксической структуры предложе-
ний, распознавание терминов, классификацию 
терминов по семантическим признакам, с учетом 
синонимических и гипонемических (отношение 
«общее – частное») классов, выявление определе-
ний терминов. 

Степень соответствия найденных докумен-
тов запросу пользователя характеризуется по-
нятием релевантность. Оно не является специ-
фичным для систем информационного поиска. 
Это понятие появилось из философских теорий, 
объясняющих относительную связь между ис-
точниками информации, и изучается многими 
направлениями науки. Для организации наибо-
лее релевантного поиска предлагается использо-
вать онтологии.

Онтологии являются новыми интеллектуальны-
ми средствами для поиска ресурсов в сети Интер-
нет, новыми методами представления и обработки 
знаний и запросов. Они способны точно и эффек-
тивно описывать семантику данных для некоторой 
предметной области и решать проблему несовме-
стимости и противоречивости понятий [5, 6].

Формально определим онтологию как мно-
жество ( , , , , )l c hO L C F F R= , где 1,{( , )}i i i nL w x ==  –  
словарь терминов предметной области; iw  – 
термин; ix  – рейтинг термина iw  относитель-
но других терминов в категории 1,{ }i i mC c == ;  

( )lF L C→ – функция интерпретации терминов; 
( )c iF c L→  – функция интерпретации категорий; 

hR  – отношения иерархии между категориями 
(концепциями) в онтологии.

Запрос на определение соответствия ресурса 
категории представляется в виде множества тер-
минов из L: m

m

u w=


.

Итоговая формула для ( | )iP c u  вы-
глядит следующим образом [7]: 

' '

( | ) ( , )( | )
( | ') ( ', )

i
i

w u
c C w u

P w c count w LP c u
P w c count w L∈

∈ ∈

 
 = ⋅ 
 
 

∑ ∑ ∑
, где 

( | ) i
i wP w c x=  – вероятность вхождения термина 

w в категорию ci, вес данного термина в данной 
категории; count(w, L) – отношение количества 
вхождений термина w к общей сумме вхождений 
всех терминов.

Основными недостатками семантических ме-
тодов категоризации является их привязка либо 
к определенному языку, либо к группе языков. 
В приведенной выше модели для каждого язы-
ка требуется составление онтологии по каждой 
группе связанных категорий. Для других подхо-
дов семантической категоризации нередко тре-
буется разработка отдельных моделей для групп 
языков, пример такой системы – POESIA [8].

Следует отметить, что системы фильтрации 
на основе семантической категоризации дают 
очень хорошие результаты для тех групп языков, 
для которых они были разработаны (около 98 % 
ресурсов категоризируются правильно).

Тематическая категоризация на основе 
вычисления весовых коэффициентов терми-
нов, принадлежащих категории. Пусть дано 
множество ресурсов D, разделенное на два непе-
ресекающихся подмножества Tr и Ts, называемые 
обучающей и тестовой выборкой. На основании 
обучающей выборки строится классификатор 
категорий, а на тестовой выборке проверяется 
качество категоризации. Пусть также дано соот-
ветствие между ресурсами и категорией C в виде  
Ф : D → {0,1}, устанавливающее значение 1,  
в случае, если ресурс принадлежит категории и 
нуль – в противоположном случае [9, 10].

Используя подмножество Tr необходимо по-
строить функцию ' : {0,1}DΦ → , аппроксими-
рующую Ф так, чтобы число ошибок на Ts было 
наименьшим: | ' | min

sT
E = Φ −Φ →∑ .

Пусть T – множество терминов, выделенное 
из ресурса категории C. Тогда ресурс можно 
представить в виде вектора 1 | |( , ..., )j j T jd w w= ,  
где [0,1]ijw ∈  – нормированный вес термина ti 
в ресурсе dj. В таком случае, категорию можно 
представить в виде вектора той же размерности, 
что и вектор ресурса: 1 | |( , ..., )TC c c= , где ci – вес 
термина ti в категории C [11].

Для получения веса термина используется ча-
стотный метод вычисления степени соответствия 

, | |
| | | |

i j
ij

i j

T Dw
T D

= ⋅ , где Ti,j – число терминов ti в ре-

сурсе dj; Ti – общее число терминов в ресурсе dj; 
Dj – число ресурсов, в которых встречается тер-
мин ti; D – общее количество ресурсов категории, 

[1, ]i D∈ , [1, ]j T∈ . Таким образом, чем чаще тер-
мин встречается на странице некоторого ресурса, 
но реже встречается во всех ресурсах, тем выше 
будет его вес в данном ресурсе.
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Решение о принадлежности ресурса к кате-
гории будем принимать, если степень соответ-
ствия ( , )j j i ij

i
CSV c d cd c d= =∑

 
достигнет не-

которого порога τ. Таким образом, получаем: 
1, ( , )

'( , )
0, ( , )

j
j

j

CSV c d
c d

CSV c d
 ≥ τ Φ =  < τ  

.

Основной проблемой для данной модели яв-
ляется процесс обучения, заключающийся в под-
боре весовых коэффициентов и порога, начальное 
значение которого должно задаваться экспертом. 
Оценка качества категоризации производится с 
использованием метрик информационного поис-
ка, таких, как точность, полнота и F-мера [12]. 
Процесс обучения и уточнения коэффициентов 
должен производиться регулярно в связи с увели-
чением количества ресурсов, относимых к кате-
гориям. Методы подбора весовых коэффициентов 
обладают малой вычислительной масштабируе-
мостью, что не позволяет использовать данную 
модель в больших системах.

Разработанная модель тематической кате-
горизации на основе метода вычисления от-
носительной значимости терминов. В основе 
разработанной модели категоризации [2] лежат 
законы Ципфа–Мандельброта [13]. Пусть дано 
множество ресурсов { | [1, ]}iD d i M= ∈ , каждый 
ресурс di с точки зрения модели представляет со-
бой множество терминов { | [1, ]}i j id t j N= ∈ .

Далее рассмотрим статистические вели-
чины, отражающие информационную зна-
чимость терминов в множестве ресурсов. 
Частота встречаемости термина tj в ресур-

се di: 2

[1, ]

( , )
( , ) Log

( , )
i

j i
j i

n i
n N

count t d
DF t d

count t d
∈

=
∑

, где 

( , )j icount t d  – количество вхождений термина tj 
в ресурс di. Частота ( , )j iDF t d  является вероятно-
стью выбрать термин tj в ресурсе di при случайном 
выборе всех вхождений терминов, имеющихся в 
тексте ресурса.

Инверсная частота встречаемости терми-
на во множестве ресурсов определяет коли-
чество информации, получаемое при снятии 
неопределенности наступления события встре-
чи термина в одном из ресурсов множества: 

2
| |( , ) Log

| | |j
j

DIDF t D
d D t d

=
∈ ∈

. Поскольку 

| | 1
| | |j

D
d D t d

≥
∈ ∈

, то ( , ) 0jIDF t D ≥ . Для часто 

встречающихся терминов ( , )jIDF t D  близка к 
нулю, а для редких терминов она стремится слева 
к 2Log | |D : 20 ( , ) Log | |jIDF t D D≤ ≤ .

Рассмотрим подмножество текстов 'D D⊂ , 
представляющее собой тематическую группу ре-
сурсов. Пусть ' 'd D∈  и 'jt d∈ , тогда возможно 
вычислить величину тематической ( , ')jIDF t D , 
а разность ( , , ') ( , ) ( , ')j j jI t D D IDF t D IDF t D∆ = −  
определяет изменение информативности терми-
на при отнесении 'd  к множеству 'D . Значе-
ния разности могут быть как положительными, 
так и отрицательными, а поскольку отнесение 
ресурса к тематическому множеству означает 
снятие информационной неопределенности от-
носительно тематики документа, но не внесение 
большей неопределенности, то ( , , ')jIDF t D D∆  
можно записать следующим образом: 

( , , ') , ( , , ') 0
( , , ')

0 , ( , , ') 0
j j

j
j

I t D D I t D D
IDF t D D

I t D D
∆ ∆ >∆ =  ∆ ≤

,  

тогда можно определить границы значений: 
0 ( , , ') ( , )j jIDF t D D IDF t D≤ ∆ ≤  [14].

Согласно [13, 15] под значимостью термина tj 
в ресурсе d, входящего в множество D, понимается 
величина ( , , ) ( , ) ( , )j j jDFIDF t d D DF t d IDF t D= ⋅ . 
По аналогии рассмотрим ( , , , ') ( , ) ( , , ')j j jDFTIDF t d D D DF t d IDF t D D= ⋅ ∆

( , , , ') ( , ) ( , , ')j j jDFTIDF t d D D DF t d IDF t D D= ⋅ ∆ , которая характери-
зует значимость tj в ресурсе d с учетом того, что 

'd D⊂ . Величину ( , , , ')jDFTIDF t d D D  будем на-
зывать характеристикой относительной значимо-
сти. Поскольку 0 ( , , ') ( , )j jIDF t D D IDF t D≤ ∆ ≤ , 
то ( , , , ') ( , , )j jDFTIDF t d D D DFIDF t d D≤ .  

Пусть задано множество категорий 
{ | [1, ]}kC c k N= ∈ , Каждая категория представ-

ляет собой множество терминов { }k jc t= . Вве-
дем метакатегорию терминов, содержащихся во 
всех категориях 

[1, ]

' k
k N

C c
∈

=


. На этапе обуче-

ния для всех терминов должны быть рассчитаны 
( , ')jIDF t C  и ( , , ')j kIDF t c C∆ .

Тогда мы можем вычислить суммарную от-
носительную значимость терминов, содержа-
щихся в ресурсе d по отношению к категории  
ck: ( , , ') ( , , , ')

k

k k
t c d

S d c C DFTIDF t d c C
∈ ∩

= ∑ . Учиты-

вая, что документ может не содержать все тер-
мины категории, можем записать нормирован-

ный вариант 
( , , ')

( , , ')
( , , ')

k
k

t d

S d c CSN d c C
DFIDF t d C

∈

=
∑

,  

0 ( , , ') 1kSN d c C≤ ≤ . Последнее соотношение по-
зволяет использовать нормированную относи-
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тельную значимость для принятия решения 
о категоризации ресурса: ресурс d относит-
ся к категории ck тогда  и только тогда, когда 

( , , ')kSN d c C > τ , где τ – пороговое значение, за-
даваемое экспертом, либо определяемое автома-
тически в процессе обучения.

В статье предложена модель тематической 
категоризации, в основе которой лежит метод вы-
числения относительной значимости терминов. 

Модель базируется на законах Ципфа–
Мандельброта, инвариантных языку категори-
зируемых ресурсов, и предполагает практически 
полную автоматизацию процесса категоризации. 
Для обучения и работы системы требуется только 
множество категорий и обучающая выборка ре-
сурсов для установки значения порога.

Оценку качества категоризации предложено 

осуществлять при помощи метрик информацион-
ного поиска, таких, как точность и полнота [12]. 
Вычисляя метрики, можно устанавливать опти-
мальное значение порога, которое может быть 
различным: в некоторых случаях потребность в 
доступе является наиболее важной, поэтому до-
пустимы ложные срабатывания, т. е. полнота 
важнее точности. В случаях жесткого ограниче-
ния доступа точность важнее полноты. 

Показано, что процедура категоризации име-
ет линейную сложность, трудоемкость линейно 
зависит от количества категорий и терминов. Это 
позволяет говорить о высокой скорости катего-
ризации, что в свою очередь дает возможность 
рассматривать предложенную модель как уни-
версальную: категоризация может производиться 
как на выделенном сервере, так и на локальных 
машинах пользователей.
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